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В данной статье рассмотрено использование онтологий при проектирова-

нии средств информационной защиты предприятий, а также приведены приме-
ры использования онтологий путём указания некоторых их соответствующих 
элементов, поясняющие данную тему. 

Проектирование системы защиты предприятия, как, впрочем, и любой 
крупной информационной системы, включает в себя несколько основных эта-
пов. Первым и основным этапом является предпроектное обследование пред-
метной области, то есть, применительно к системам защиты предприятий, са-
мого предприятия, взаимосвязей его отделов и компонентов, а также сферы 
деятельности предприятия. На данном этапе возникает ряд трудностей, свя-
занных с отсутствием единого тезауруса и словаря предметной области. В том 
случае, если эту проблему решить не удаётся или её решению не уделяется 
достаточного внимания, построение корректно работающей системы становит-
ся невозможным. 

Для того, чтобы составить единое описание предметной области, приме-
няется онтологический инжиниринг. Уточним, что же, собственно говоря, пред-
ставляет собой онтология. Онтология определяет множество сущностей, опи-
сывающих и представляющих предметную область и логические выражения 
соотношений терминов друг с другом. Примем такое описание в соответствии с 
[2] как четверку вида 

),,,( PRDEO = , 

где E  — множество сущностей (термины, классы, объекты, отношения и функ-
ции); 

D  — множество определений сущностей; 
R  — множество отношений между сущностями; 
P  — множество правил использования сущностей. 
Онтологии применяются для описания классификаторов в базах данных и 

в приложениях для совместного использования информации предметной об-
ласти. Онтологии используются для описания объектов с различной сложно-
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стью структуры, от простой таксономии до метаданных и логических теорий, 
включая описание и пояснения элементов программного кода.  

Онтологии позволяют определить описания для следующих видов концеп-
ций: классификация нескольких предметных областей; отношения между объ-
ектами; свойства или атрибуты, которые могут иметь объекты.  

Онтологии обычно выражаются на логически основанном языке, имеющем 
чёткие различия между классами, свойствами и отношениями. Некоторые инст-
рументальные средства поддерживают автоматизированное использование он-
тологий, и таким образом обеспечивает расширенные возможности в отноше-
нии интеллектуальных приложений типа концептуального и семантического по-
иска, программных агентов, поддержки решения, понимания естественного 
языка, управления знаниями, интеллектуальных баз данных и электронной тор-
говли. Онтологии могут быть очень полезными для структурирования и опреде-
ления значений терминов метаданных, что в настоящее время разрабатывает-
ся и стандартизируется.  

Существуют различные программные средства для представления онто-
логий, например, VITA [2]. Одним из основных средств описания онтологий яв-
ляется OWL, Ontology Web Language. Язык OWL используется для формализо-
вания области определения классов и свойств этих классов путём определения 
элементов и утверждения свойств относительно них, а также причины относи-
тельно этих классов и элементов в степени, разрешенной формальной семан-
тикой языка OWL. 

OWL имеет несколько разновидностей: OWL Lite, OWL DL и OWL Full, раз-
личающиеся по своим функциональным возможностям. OWL Lite предназнача-
ется для построения классификационных иерархий и имеет сравнительно не-
большие функциональные возможности. OWL DL был разработан для поддерж-
ки описательной логики, что ясно видно из названия( DL, Description Logics). На-
конец, OWL Full имеет наиболее богатые функциональные возможности из всех 
перечисленных разновидностей. 

 
Рис. 1. Основные элементы деятельности военного лечебного учреждения. 

Онтология, используемая в OWL, может включать описания классов, 
свойств и методов. Принимая такую онтологию, формальная семантика OWL 
определяет способы получения её логических последствий, то есть фактов, не 
присутствующих явным образом в онтологии, но вызванных семантикой. Это 
может быть основано на одном документе или множестве распределенных до-
кументов, которые были объединены, используя определенные механизмы 
OWL. 
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 < Rdf:RDF  
 Xmlns = " http: // www.w3.org/TR/2004/REC-owl-guide-200402 10/medical * "  
 Xmlns:vin = " http: // www.w3.org/TR/2004/REC-owl-guide-200402 10/medical * "  
 Xml:base = " http: // www.w3.org/TR/2004/REC-owl-guide-200402 10/medical * "  
 Xmlns:comp = " http: // www.w3.org/TR/2004/REC-owl-guide-200402 10/comp * "  
 Xmlns:owl = " http: // www.w3.org/2002/07/owl * " 
 Xmlns:rdf = " http: // www.w3.org/1999/02/22-rdf-syntax-ns * " 
 Xmlns:rdfs = " http: // www.w3.org/2000/01/rdf-schema * " 
 Xmlns:xsd = " http: // www.w3.org/2001/xmlschema * " > 

Рис. 2. Декларация пространства имён онтологии. 
 
 
 
< Owl:Ontology rdf:about = "" >  
 <Rdfs:comment> пример онтологии OWL </rdfs:comment> 
 < Owl:priorVersion rdf:resource = " http: // www.w3.org/TR/2003/PR-owl-guide-2003121  

5/medical " / >  
 < Owl:imports rdf:resource = "http: // www.w3.org/TR/2004/REC-owl-guide-200402 10/comp " / >  
 <Rdfs:label> Онтология Медицинского Учреждения </rdfs:label> 

Рис. 3. Заголовок онтологии. 
 
 
 
<owl:Class rdf:ID="Medical"/>  
<owl:Class rdf:ID="Computer"/> 
 

Рис. 4. Пример объявления классов.
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Для того, чтобы пояснить, как и для чего могут использоваться онтологии, 
попробуем разобрать процесс построения онтологии медицинского учрежде-
ния [1]. Основные элементы деятельности этого объекта показаны на рис.1. 

Модель рассматриваемой предметной области можно представить в виде: 
RIUTFM

П
,,,,= ,  

где { }AafF a ,1| ==  — множество функций системы; { }JjtT j ,1| ==  — множе-

ство задач обработки информации; { }KkuU k ,1| ==  — множество пользовате-

лей; выхвх III U=  — множество данных предметной области; { }вхвх

x
вх XxiI ∈= |  

— множество данных, необходимых для обеспечения информационных по-

требностей системы; { }выхвых

x
вых XxiI ∈= |  — множество данных, являющихся 

результатом взаимодействия пользователей и функций системы; 
{ }LIrR I ,1| ==  — множество отношений между компонентами F , T , U , I .  
На основе указанной модели осуществляем переход к описанию семанти-

ки онтологии: HSVFO ,,,= ,  

где F  — множество функций, выполняемых системой; V  — множество опреде-
лений указанных функций; S  — множество отношений между функциями; H  — 
множество правил использования функций системы, что позволяет разделить 
её на составляющие элементы. Первым из таких элементов является про-
странство имён. Типичная онтология OWL начинается с декларации простран-
ства имён, подобной приведённой на рис.2. 

Такие декларации определяют пространства имён, используемые в доку-
менте, а также задают пространство имён, использующееся по умолчанию. 

Следующим стандартным элементом онтологии OWL является её заголо-
вок, сформированный после тега owl:Ontology. Этот тег используется для 
решения таких задач, как комментарии, управление версиями и включение в 
документ другой онтологии. Заголовок может выглядеть так, как на рис.3. 

Также онтология поддерживает определение пользователем классов, со-
ответствующих рассматриваемой предметной области. Каждый объект в среде 
OWL рассматривается как член класса owl:Thing. OWL также поддерживает 
пустой класс, owl:Nothing. Создадим два основных класса: Medical и Com-
puter (см. рис. 4).  

Кроме того, онтология имеет ряд других элементов, но в связи с ограни-
ченным объёмом данной работы мы не будем подробно их рассматривать. 
Упомянем лишь, что помимо классов онтология поддерживает объекты, раз-
личные виды свойств и типов данных.  
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