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Аннотация. Описывается метод обнаружения  факта применения JPEG  компрессии  в про-
цессе обработки  изображения.  Необходимость  такого обнаружения  обусловлена  трудно-
стями при дальнейшей компьютерной  обработке  изображений  в ходе подготовки которых 
использовалась JPEG  компрессия.  — Библ. 1 назв. 
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processing // SPIIRAS Proceedings. Issue 5. — SPb.: Nauka, 2007. 
Abstract. The  method  of  JPEG  compression  usage detection  in computer  image processing  is pro-
posed. Necessity  of  this  method  is caused  by  increased  complexity  of  further  processing  of  images 
created  with  use of  JPEG  compression.  — Bibl. 1 item. 

1. Введение 

Метод сжатия изображений JPEG (Joint Photographic Experts Group) явля-
ется широко используемым методом сжатия фотоизображений. Основной зада-
чей этого формата является минимизация объема данных для представления 
изображения. Так как данный формат использует сжатие с потерями, это при-
водит к ухудшению качества сохраняемого материала: понижается точность 
представления мелких деталей изображения и нарушается цветопередача. 
Происходит это в разной мере и зависит от степени сжатия и количества разно-
родных мелких элементов изображения. Например, если изображение содер-
жит четкие линии и контуры фигур, то вокруг них появляются ореолы - прояв-
ляется эффект Гиббса (рис. 1). При повышении степени сжатия, дает знать о 
себе блочная структура данных - изображение распадается на отдельные 
квадраты (8x8). Этот эффект особенно заметен на областях с низкой простран-
ственной частотой (плавные переходы изображения, например, изображение 
чистого неба). 

Данные недостатки можно свести к минимуму заданием высоких значений 
качества, но тогда нельзя достигнуть приемлемых показателей сжатия. Также 
существует принципиально неустранимый недостаток: некоторые изображения 
имеют глубину цвета 12 или 14 бит, но формат JPEG использует только 8 бит 
цветовой информации, отбрасывая младшие значащие биты. 
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Рис. 1. Сравнение исходного (слева) и JPEG-компрессированного (справа). 

Использование изображений в формате JPEG для последующего исполь-
зования (особенно при последующем его переносе на твердый носитель в по-
лиграфии) не рекомендуется из-за усиления артефактов JPEG-сжатия при об-
работке и их заметности невооруженным глазом на бумаге. 

Ситуация осложняется тем, что единожды появившиеся JPEG артефакты 
остаются на изображении при дальнейшей обработке и сохранении изображе-
ний в другие форматы (в том числе при сжатии без потерь). В случае если про-
исхождение исходного графического материала сомнительно (особенно если 
он при этом продается как исходное качественное изображение) имеет смысл 
проводить проверку наличия JPEG артефактов в изображении перед его по-
следующей обработкой независимо от формата файла, в котором он предлага-
ется. 

2. Описание особенностей JPEG-компрессии 

Задача предлагаемого алгоритма - определить факт наличия JPEG-
компрессии изображения. Особенностью JPEG-компрессии является разбие-
ние каждого кадра на квадратные области 8x8 пикселов, к которым применяет-
ся спектральное преобразование. 

Для начала рассмотрим алгоритм компрессии изображений JPEG согласно 
[1]. Схема алгоритма JPEG приведена на рис. 2. 

RGB в > Дискре- > ДКП > Кванто- > Змей- > RLE > Сжатие по 
YUV тизация вание ка Хаффману 

1 2 3 4 5 6 7 
Рис. 2. Общая схема алгоритма компрессии JPEG. 
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Рассмотрим подробнее те этапы, которые вносят изменения (потери) в 
изображение: 

Преобразование цветового пространства. Исходными данными при ком-
прессии изображений обычно являются три матрицы значений соответствую-
щих значениям компонент цвета в цветовом пространстве RGB с компонента-
ми, отвечающими за красную (Red), зеленую (Green) и синюю (Blue) состав-
ляющие цвета точки. На данном этапе осуществляется преобразование изо-
бражение из RGB в цветовое пространство YCrCb (вариант YUV), в котором Y -
яркостная составляющая, а Cr, Cb - цветоразностные компоненты, отвечающие 
за цвет (хроматический красный и хроматический синий). За счет того, что че-
ловеческий глаз менее чувствителен к цвету, чем к яркости, появляется воз-
можность сжимать массивы для Cr и Cb компонент с большими потерями и, со-
ответственно, большей степенью сжатия. 

В связи с этой особенностью JPEG-сжатия в предлагаемом алгоритме об-
наружения JPEG наибольшая эффективность обнаружения достигается при ис-
пользовании именно цветовой компоненты, которая сохраняется с большими 
потерями. 

Дискретизация. На этапе дискретизации (рис. 3) производится разбиение 
исходного растра на матрицы NxN, где N обычно равно 8. 

блок 8x8 

Рис. 3. Этап дискретизации. 

Именно этот этап определяет «блочную структуру» искажений при JPEG-
сжатии. 

Дискретное косинусное преобразование (ДКП). Для каждой рабочей мат-
рицы применяется ДКП. В полученной матрице, коэффициенты в левом верх-
нем углу соответствуют низкочастотной составляющей изображения, а в пра-
вом нижнем - высокочастотной. Понятие частоты следует из рассмотрения 
изображения как двумерного сигнала (аналогично рассмотрению звука как сиг-
нала). Плавное изменение цвета соответствует низкочастотной составляющей, 
а резкие скачки - высокочастотной. 

Преобразование ДКП производится по следующим формулам: 

Dmn = CmC„ Z X S i . c o s ( Щ + В . ) c o s (  Щ ! 1 ! ) 
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где M, N - размеры матрицы. 
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С помощью дискретного косинусного преобразования алгоритм сжатия 
JPEG осуществляет переход от представления картинки в виде совокупности 
пространственных волн к ее спектральной интерпретации. Каждая пространст-
венная волна раскладывается на множество гармоник, и наименее значимые из 
них отбрасываются. От количества оставшихся гармоник зависит степень сжа-
тия изображения. ДКП преобразует полученную на предыдущем этапе рабочую 
матрицу в матрицу частотных коэффициентов соответствующего размера. В 
матрице коэффициентов высокочастотные элементы концентрируются в левом 
верхнем углу, а низкочастотные - в правом нижнем. Большинство графических 
образов на экране компьютера состоит из низкочастотной информации, поэто-
му высокочастотные элементы получившейся матрицы можно отбросить. Эта 
процедура выполняется на следующем этапе. 

Квантование матрицы частотных коэффициентов. На этапе квантования 
полученные после ДКП данные квантуются, что позволяет получать большую 
степень сжатия, представляя данные с минимальной точностью, которая обес-
печивает желаемый уровень качества изображения. Квантование данных после 
преобразования - главная причина потери качества при сжатии изображения. 

|ределяется как 
S( х, у) 

Математически процесс квантования оп 

D( х, у) = 
q 

где S - матрица после ДКП, D - результат квантования, q - значение па-
раметра квантования на текущем шаге. Для высокочастотных составляющих 
используются большие значения q, чем для низкочастотных. 

При декомпрессии алгоритм деквантования восстанавливает исходные 
данные без учета внесенных на этапе сжатия потерь. Математически процесс 
деквантования определяется как: 

D( х, у)  = qS(  х, у). 
Для каждого компонента Y, U, V задается своя матрица квантования. Она 

формируется таким образом, чтобы значения элементов в левом верхнем углу 
были небольшими, а коэффициенты в правом нижнем углу, наоборот, имели 
большие значения. Это позволяет отбросить не воспринимаемую глазом высо-
кочастотную информацию, которой соответствуют элементы из правого нижне-
го угла матрицы частотных коэффициентов. Далее элементы результирующей 
матрицы округляются до ближайшего целого числа. В итоге в правом нижнем 
углу образуются нулевые значения, которые впоследствии отбрасываются. 

Кодирование, включающее в себя обход «змейка», алгоритм группового 
кодирования (RLE) и сжатие Хаффмана, является взаимнооднозначными пре-
образованием и не вносит искажений в данные. Следовательно, его эффект не 
влияет на изменение изображения и не может быть обнаружен. 

3. Описание алгоритма 

Идея алгоритма заключается в поиске положения квадратных областей 
8x8 пикселов, имеющих наименьшую дисперсию некоторого параметра пиксе-
лов, входящих в рассматриваемую область. Критерием присутствия JPEG-
компрессии является отношение количества областей, попавших в «сетку» с 
шагом 8 пикселов, к общему числу проверенных областей (рис. 4). 

Экспериментально показана эффективность работы в цветовой модели 
YUV, причем в случае цветного изображения целесообразно использовать в 

63 



Труды СПИИРАН. 2007. Вып. 5. ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн)
SPIIRAS Proceedings. 2007. Issue 5. ISSN 2078-9181 (print), ISSN 2078-9599 (online)

www.proceedings.spiiras.nw.ru

качестве параметра пиксела цветовую компоненту, а в случае черно-белого — 
яркостную компоненту. 

Рис. 4. Иллюстрация алгоритма детектирования JPEG-компрессии 

(для приведенного случая результат равен 3/5). 

В алгоритме выбираются N непересекающихся квадратных областей раз-
мером 8x8. Координаты i  -й области (xjbase,  Уi,base).  Каждая область переме-
щаются в пределах x, = x;base • X j ^ a s e  + 7, Уi  = Уi,base  • Уi,base  + 7. 

Для i  -й области определяется значения смещения (0..7), дающие мини-
мум дисперсии параметра (яркости Y или цветоразности Cr, Cb): 

У,  = min DY 
xi,  yi 

Фрагмент кода, реализующего данный этап, приведен на рис. 5. 

for (y=0;y<7;y++) 
for (x=0;x<7;x++) { 
cc=0 

for (1=0;1<количество_областей;1++) 
avg[i]+=getPixelValue(xbase[i]+x*8, 

ybase[i]+y*8); 
cc++ ; } 

Рис. 5. Фрагмент кода алгоритма поиска положения квадратных областей 8x8 пикселов, 
имеющих наименьшую дисперсию 

Далее вычисляется количество N , областей имеющих, одинаковые зна-
чения Xj,  yj,  при которых были получены соответствующие значения Yj. 

Критерий K  факта наличия JPEG-компрессии изображения вычисляется 
следующим образом: 

K  = — • 100% 
N 
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4. Заключение 

Экспериментальная проверка показала корректное определение наличия 
JPEG-компрессии в файлах, сжатых с параметром качества до 50%. Значения 
критерия для различных входных данных приведены в табл. 1 (параметр 
JPEGQ соответствует параметру JPEG Quality при сохранении файла 0-100%). 

Таблица  1 
Результаты работы алгоритма 

Описание файла изображения Результат работы алгоритма 
Фотография природы без JPEG-компресии (оригинал) Режим Y, Результат = 9% 

Режим CrCb, Результат = 10% 
Фотография природы, Q=100 Режим Y, Результат = 12% 

Режим CrCb, Результат = 30% 
Режим Lab, Результат = 9% 

Фотография природы, Q=65 (типовое значение) Режим Y, Результат = 11% 
Режим CrCb, Результат = 23% 
Режим Lab, Результат = 7% 

Фотография природы, Q=50 Режим Y, Результат = 13% 
Режим CrCb, Результат = 22% 
Режим Lab, Результат = 9% 

Фотография природы, Q=30 Режим Y, Результат = 13% 
Режим CrCb, Результат = 48% 
Режим Lab, Результат = 12% 
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