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Аннотация. Централизованно-зарезервированный доступ к среде в сетях цифровой 
радиосвязи семейства стандартов IEEE 802.11 является альтернативой случайному 
множественному доступу к среде типа CSMA/CA и в основном используется при передаче 
голосовых и видеосообщений в режиме реального времени. Область применения 
централизованно-зарезервированного доступа к среде определяет интерес к нему со 
стороны злоумышленников. Однако оценка эффективности централизованно-
зарезервированного доступа к среде в условиях потенциально возможных деструктивных 
воздействий не проводилась, а потому сложно определить вклад этих воздействий в 
снижение эффективности такого доступа. Представлена аналитическая модель 
централизованно-зарезервированного доступа к среде, учитывающая не только этап его 
функционирования, но и этап установления в условиях деструктивных воздействий со 
стороны злоумышленника. Причем в модели этап установления централизованно-
зарезервированного доступа к среде отображает последовательную взаимосвязь такого 
доступа, синхронизации элементов сетей цифровой радиосвязи и случайного 
множественного доступа к среде типа CSMA/CA. Установлено, что коллизии в канале 
передачи данных, вызванные деструктивными воздействиями, способны исключить 
централизованно-зарезервированный доступ к среде еще на этапе его установления. 
Модель применима при проектировании сетей цифровой радиосвязи семейства стандартов 
IEEE 802.11, оптимизации работы таких сетей и обнаружении потенциально возможных 
деструктивных воздействий со стороны злоумышленника. 
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1. Введение. Для оптимального функционирования сетей циф-

ровой радиосвязи (СЦР) требуется оценка их эффективности не только 
на этапе проектирования, но и на этапе эксплуатации, особенно в 
условиях деструктивных воздействий (ДВ). В [1, 10-16] приведены 
аналитические модели функционирования процедур канального уров-
ня СЦР, а именно синхронизации, управления мощностью, зарезерви-
рованного доступа к среде, случайного множественного доступа к сре-
де (СМДС) типа ALOHA, S-ALOHA, CSMA/CA и CSMA/CD. В [2-6] 
рассмотрены модели физического уровня СЦР, а в [7-9] представлены 
алгоритмические модели взаимодействия ее элементов. 

Наиболее доступными для злоумышленника являются СЦР 
семейства стандартов IEEE 802.11, на уровне доступа к среде кото-
рых сосредоточены самые опасные уязвимости [13, 16-22]. В рабо-
тах [13, 16] представлены ДВ на уровне синхронизации и случайного 
множественного доступа к среде. В [17-19] рассмотрены деструктив-
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ные воздействия на уровне аутентификации и ассоциации, а 
в [20, 21] – методы реализации таких воздействий. В [22] предложен 
алгоритм обнаружения ДВ. 

К основным процедурам уровня доступа к среде сетей цифровой 
радиосвязи семейства стандартов IEEE 802.11 относятся аутентификация, 
ассоциация, синхронизация, СМДС типа CSMA/CA и централизованно-
зарезервированный доступ к среде (ЦЗДС) [23-26]. При этом ЦЗДС явля-
ется альтернативой СМДС типа CSMA/CA и применяется при передаче 
голосовых и видеосообщений в режиме реального времени. 

Сегодня в СЦР семейства стандартов IEEE 802.11 в условиях ДВ 
эффективность оценивается только для синхронизации [16] и СМДС типа 
CSMA/CA [13]. Известны математические модели централизованно-
зарезервированного доступа к среде [14, 27-39]. Однако модель [14] не 
учитывает этап установления ЦЗДС, а модели [27-39] – помимо этапа 
установления ЦЗДС не учитывают деструктивные воздействия. 

Таким образом, разработка математической модели оценки эф-
фективности централизованно-зарезервированного доступа к среде в 
сетях цифровой радиосвязи семейства стандартов IEEE 802.11 с уче-
том этапов его установления и функционирования в условиях деструк-
тивных воздействий, является актуальной задачей. 

2. Анализ существующих работ. Существует ряд исследова-
ний [14, 27-39], посвященных централизованно-зарезервированному 
доступу к среде в сетях цифровой радиосвязи. В [14] приведена обоб-
щенная модель ЦЗДС в условиях ДВ без учета этапа его установления. 
В данной модели в качестве показателя эффективности выступает ве-
роятность обслуживания пакета данных. В [27] с использованием ме-
тодов теории вероятности представлена зависимость избыточности 
переданных байт от размеров служебных и пользовательских пакетов 
данных, а также предложена модификация ЦЗДС с целью уменьшения 
накладных расходов на служебные данные. В [28] эффективность 
ЦЗДС представлена в виде задержки передачи данных, показана зави-
симость задержки передачи пакетов данных от количества абонент-
ских терминалов (АТ) в сети. Зависимость мощности передатчиков АТ 
и средств коммутации и управления (СКУ) от ослабления сигнала свя-
зи на трассе при различных скоростях передачи данных описана в [29], 
а зависимость энергопотребления АТ от скорости передачи данных и 
их количества в СЦР – в [30, 31]. В [33] эффективность ЦЗДС пред-
ставлена в виде зависимости пропускной способности канала передачи 
данных от количества АТ в сети и размера пакетов данных без учета 
вероятностных характеристик при их передаче. Зависимость времени 
резервирования канала передачи данных от момента наступления 
ЦЗДС, а также зависимость количества первично переданных паке-
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тов данных, вступивших в коллизию, и повторно переданных паке-
тов данных от количества АТ в сети представлены в работах [34-36]. 
В [37, 38] рассмотрены модели модифицированного ЦЗДС без пока-
зателя эффективности существующего ЦЗДС, а приоритетное об-
служивание пакетов данных при таком доступе рассмотрено 
в [39]. При этом в [27-39] результирующие зависимости не учиты-
вают потенциально возможные ДВ, а также успешность передачи 
синхронизирующего пакета и количество доступных АТ, кото-
рые определяют процесс установления ЦЗДС. 

В связи с этим возникает потребность в создании модели, кото-
рая бы учитывала и этап установления централизованно-
зарезервированного доступа к среде, и этап его функционирования в 
условиях деструктивных воздействий. 

3. Описательная модель централизованно-зарезервированного 
доступа к среде в сетях цифровой радиосвязи семейства стандартов 
IEEE 802.11. В результате анализа описательной модели централизован-
ной синхронизации элементов СЦР [16], потенциально возможных ДВ со 
стороны злоумышленника [17-22], спецификаций семейства стандартов 
IEEE 802.11 [24-26] и алгоритмической модели ЦЗДС [23] разработана 
структурная схема такого доступа (рис. 1). Она включает СКУ, АТ и зло-
умышленника. В качестве СКУ в СЦР семейства стандартов IEEE 802.11 
может выступать ведущее устройство радиомоста или точка доступа, а в 
качестве АТ – ведомое устройство радиомоста. 

В результате анализа спецификаций семейства стандартов 
IEEE 802.11 [24-26] выявлено, что ЦЗДС включает в себя этапы его 
установления и функционирования. 

При установлении централизованно-зарезервированного досту-
па к среде средство коммутации и управления сравнивает количество 
абонентских терминалов в сетях цифровой радиосвязи семейства стан-
дартов IEEE 802.11 с максимальным количеством таких терминалов, 
которые способен обслужить такой доступ. Затем СКУ включает ин-
формацию о начале и длительности интервала ЦЗДС в содержание 
синхронизирующего пакета Beacon, который широковещательно рас-
сылается каждые 100 мс. Получив такой пакет Beacon, АТ резервиру-
ют среду в соответствии с картой ЦЗДС, представленной на рисунке 2. 
Однако до ЦЗДС пакет Beacon, как и все пакеты данных в СЦР семей-
ства стандартов IEEE 802.11, является участником случайного множе-
ственного доступа к среде типа CSMA/CA и, следовательно, может 
оказаться в коллизии (наложении пакетов). При этом АТ не получат 
пакет Beacon, и ЦЗДС не установится. В ходе СМДС типа CSMA/CA 
все N устройств СЦР семейства стандартов IEEE 802.11 осуществляют 
передачи пакетов данных с вероятностью p. 
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При функционировании ЦЗДС средство коммутации и управ-
ления в соответствии с точечной координационной функцией 
PCF [24-26] осуществляет последовательный опрос всех АТ сети на 
предмет определения наличия данных для передачи, причем для 
уменьшения избыточности данное средство передает объединенный 
пакет пользовательских и служебных данных с вероятностью ra. При 
этом в качестве служебных данных выступают данные опроса и под-
тверждения получения пользовательских данных. При получении 
пакета с опросом АТ отвечает пакетом пользовательских данных с 
подтверждением с вероятностью rd спустя уменьшенный межпакет-
ный интервал SIFS. Если для передачи отсутствуют пользователь-
ские данные, то АТ игнорирует пакет с опросом. Затем спустя меж-
пакетный интервал PIFS СКУ продолжает опрос остальных АТ. 
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Рис. 2. Карта ЦЗДС в СЦР семейства стандартов IEEE 802.11 
 

На рисунке 3 представлено информационное взаимодействие 
абонентских терминалов и средства коммутации и управления при 
функционировании централизованно-зарезервированного доступа к 
среде в сетях цифровой радиосвязи семейства стандартов IEEE 802.11.  

Пакет пользовательских данных Data может содержать в своих 
полях информацию о подтверждении ACK (пакет подтверждения при-
нятых данных) и опросе СКУ абонентских терминалов. Также пакет 
опроса АТ Poll может содержать в своих полях информацию о под-
тверждении ACK. 

Из анализа работ [1-6, 10-16] следует, что злоумышленник в це-
лях блокирования ЦЗДС на этапах его установления и функциониро-
вания может осуществлять следующие деструктивные воздействия: 

  передачу пакетов данных от имени всех N легитимных АТ, 
которые входят в атакуемую сеть, с вероятностью Δp; 

  передачу пакетов данных от имени любых K элементов, не 
входящих в атакуемую сеть, с вероятностью Dk; 

  имитацию ΔN легитимных АТ, входящих в атакуемую сеть; 
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  формирование помехи на физическом уровне атакуемой сети 
с вероятностью Pf. 

В настоящей работе рассматриваются только деструктивные 
воздействия на физическом и канальном уровнях эталонной модели 
взаимодействия открытых систем и не рассматриваются такие воздей-
ствия на сетевом и вышестоящих уровнях. 
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Рис. 3. Информационное взаимодействие АТ и СКУ: а) при отсутствии данных 

для передачи у СКУ; б) при наличии данных для передачи 
 

4. Аналитическая модель централизованно-
зарезервированного доступа к среде в сетях цифровой радиосвязи 
семейства стандартов IEEE 802.11. Из анализа описательной модели 
ЦЗДС в СЦР семейства стандартов IEEE 802.11 следует, что события 
успешной передачи синхронизирующего пакета Beacon, проверки 
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ограничения по количеству АТ при установлении такого доступа и 
доставки пакетов пользовательских данных при его функционирова-
нии совместны и независимы друг от друга. Поэтому под эффективно-
стью ЦЗДС в СЦР семейства стандартов IEEE 802.11 будем понимать 
вероятность успешной передачи пакетов пользовательских данных в 
течение средней длительности интервала такого доступа при его 
успешном установлении. Данную вероятность предлагается опреде-
лять следующим выражением: 

 
,cam con syn sea      (1)

 
где Ωcon – вероятность выполнения ограничения по количеству АТ, 
участвующих в ЦЗДС; Ωsyn – вероятность успешной передачи пакета 
Beacon; Ωsea – вероятность успешной передачи пакетов пользователь-
ских данных при функционировании такого доступа. 

4.1. Ограничение по количеству абонентских терминалов се-
тей цифровой радиосвязи семейства стандартов IEEE 802.11, участ-
вующих в централизованно-зарезервированном доступе к среде.  

Коэффициент выполнения ограничения по количеству АТ, 
участвующих в ЦЗДС, будем определять по формуле: 
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где N – количество АТ в СЦР семейства стандартов IEEE 802.11; ΔN – 
количество сымитированных злоумышленником легитимных АТ, вхо-
дящих в атакуемую сеть; Nmax – максимально возможное количество 
АТ, которое способно опросить СКУ за один интервал ЦЗДС. 

Коэффициент выполнения ограничения по количеству АТ, 
участвующих в ЦЗДС, учитывает ДВ, направленное на имитацию ле-
гитимных АТ, которые входят в атакуемую сеть. При реализации тако-
го воздействия еще на этапе установления ЦЗДС до передачи синхро-
низирующего пакета такой доступ будет прекращен. 

Максимальное возможное количество АТ, способных участво-
вать в ЦЗДС, определяется в соответствии с [27] выражением: 

 

max
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,cam Beacon SIF d
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S F n
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T
N


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где Tcam – длительность интервала ЦЗДС; TBeacon – длительность переда-
чи пакета Beacon; TSIFS – длительность межпакетного интервала SIFS; 
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TCFend – длительность передачи пакета, сигнализирующего об окончании 
ЦЗДС CFend; vrT  – среднее время опроса абонентского терминала СКУ. 

4.2. Синхронизация абонентских терминалов сетей цифровой 
радиосвязи семейства стандартов IEEE 802.11, участвующих в цен-
трализованно-зарезервированном доступе к среде. Согласно [16] ве-
роятность успешной передачи пакета Beacon имеет следующий вид: 
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 (4) 

 

где mT  – средняя длительность передачи пакета данных АТ; TDIFS – дли-

тельность межпакетного интервала DIFS; TPIFS – длительность межпа-
кетного интервала PIFS; TTBTT – длительность повторяющегося интерва-
ла синхронизации TBTT; ka – коэффициент создания коллизии синхро-
низирующего пакета Beacon; kb – коэффициент занятости канала пере-
дачи данных; τ – длительность минимального временного интервала, из 
которого состоят межпакетные интервалы и пакеты данных. 

Коэффициент создания коллизии пакета Beacon определяется по 
формуле [16]: 
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 (5) 

 

а коэффициент занятости канала передачи данных – выражением [16]: 
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ментом сети; Tsc – средняя длительность успешной передачи пакета дан-
ных; Tcl – средняя длительность коллизии. 

Вероятности 
1
,frN

P


 
1
,scN

P


 
1
,clN

P


 
1trN

P


 [16] имеют вид: 

 

 

где p – вероятность передачи АТ или СКУ пакета данных при СМДС 
типа CSMA/CA; ∆p – вероятность передачи злоумышленником паке-
тов данных от имени N легитимных элементов, входящих в атакуемую 
сеть; Dk – вероятность передачи злоумышленником пакетов данных от 
имени K элементов, не входящих в атакуемую сеть; Pf – вероятность 
формирования помехи на физическом уровне атакуемой сети. 

Вероятность p определяется путем решения системы уравнений, 
отражающей особенности СМДС типа CSMA/CA [13, 16]: 
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где W0 – значение счетчика отсрочки повторной передачи; m – количе-
ство повторных попыток передач. 

Средние длительности передачи пакета данных mT , создания 

коллизии Tcl и успешной передачи такого пакета Tsc в соответствии 
с [13, 16] для основного механизма СМДС типа CSMA/CA определя-
ются следующим образом: 

1

1
1

(1 ( )) (1 ) (1 );
K

N
fr f k

k
N

P p p P D



       

2

0
1

( 1) (1 ( )) (1 ) (1 );
K

N
sc f k

k
N

P N p p p P D



        

1 1 1
1 ;cl fr scN N N

P P P
  
    

1 1
1 ;tr frN N

P P
 
   

0 1,p p     

(7) 

1340 Информатика и автоматизация. 2020. Том 19 № 6. ISSN 2713-3192 (печ.) 
ISSN 2713-3206 (онлайн) www.ia.spcras.ru

ЦИФРОВЫЕ ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫЕ ТЕХНОЛОГИИ_____________________________________________



[ ]

[

σ σ;
,

σ;

( );

σ σ;
,

σ

]

[ ]

[ ]

;

(

σ σ ,

);

datam SIFS Ack

datacl DIFS

dataz

m z SIFS Ack

cl z DIFS

dataz

datasc SIFS Ack DIFS

если

ес

T T T T

T T T

E P T

T E P T T

T E P T

E P T

T T T T

л

T

и

    

 



    


 




   



  





  

 (9) 

 
для дополнительного механизма CSMA/CA: 
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(10) 

 

где dataT  – средняя длительность передачи пакета пользовательских 
данных Data; TAck – длительность пакета Ack подтверждения успешной 
доставки пакета пользовательских данных Data; TRts – длительность 
пакета Rts запроса на получение доступа к среде; TCts – длительность 
пакета Cts подтверждения успешной доставки пакета Rts; σ – задержка 
распространения сигнала; E[Pz] – средняя длительность передачи 
средством злоумышленника. 

4.3. Передача пакетов пользовательских данных при функ-
ционировании централизованно-зарезервированного доступа к 
среде в сетях цифровой радиосвязи семейства стандартов 
IEEE 802.11. На основании описания этапа функционирования ЦЗДС 
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и учета ДВ представим вероятность успешной передачи пакетов поль-
зовательских данных при функционировании такого доступа как от-
ношение среднего времени передачи пакетов пользовательских дан-
ных в условиях ДВ к максимальному среднему времени такой переда-
чи в рамках одного цикла опроса СКУ абонентского терминала: 
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где vrTs  – среднее время передачи пакетов пользовательских данных в 

рамках одного цикла опроса СКУ абонентского терминала; vrmaxT  –

 максимальное среднее время передачи; Pztr – вероятность передачи 
средством злоумышленника; E[Pz] – средняя длительность передачи 
средством злоумышленника. 

Среднее время передачи пакетов пользовательских данных vrTs  

составляет полезную часть среднего времени передачи всех пакетов 

данных vrT  в рамках одного цикла опроса СКУ абонентского термина-

ла. При этом с учетом вероятностей передач пакетов данных АТ и 

СКУ vrT  в соответствии с [27] примет вид: 
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где Tpoll – длительность передачи пакета опроса СКУ; rd – вероятность 
передачи пакета пользовательских данных АТ при ЦЗДС; ra – вероят-

ность передачи пакета данных с опросом СКУ; dataT  – средняя дли-
тельность передачи пакета пользовательских данных Data. 

В (12) одним из слагаемых является среднее время передачи па-
кетов пользовательских данных в рамках одного цикла опроса СКУ 
абонентского терминала: 

 

( ).datavr a dTs T r r   (13) 
 

Вероятности ra и rd представляют собой показатели загруженно-
сти сети и варьируются в пределах от 0 до 1. Значение 1 вероятности ra 

достигается только при передаче СКУ потоковых мультимедийных дан-
ных, а значение 0 – только при приеме данных. Аналогично и для rd. 
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Для ra = 1 и rd = 1 из (12) получим максимальное среднее время 
передачи в рамках одного цикла опроса СКУ абонентского терминала: 

 

2 2 .vr data SIFSTmax T T   (14) 

 
Средняя длительность передачи пакета пользовательских дан-

ных Data определяется исходя из скорости передачи данных в канале 
связи и размера полезной нагрузки [40]: 
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где Tpreamble – длительность преамбулы; TsignalExtension – длительность поля 

расширения сигнала; Lheader – объем заголовка полезной нагрузки; dataL  –
 средний размер полезной нагрузки; R – скорость передачи данных. 

Средний размер полезной нагрузки пакета пользовательских 
данных Data [40] имеет вид: 
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где Ldatai  – объем полезной нагрузки пакета пользовательских дан-

ных Data, передаваемой i-ым элементом СЦР семейства стандартов 
IEEE 802.11. 

Вероятность передачи средством злоумышленника, учитываю-
щая потенциально возможные ДВ, определяется: 
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На основании рассмотренных показателей в аналитической мо-

дели предложена система показателей эффективности ЦЗДС в СЦР 
семейства стандартов IEEE 802.11, которая представлена на рисунке 4. 

Приведенная аналитическая модель с ее функциями, парамет-
рами и характеристиками соответствует реальному процессу 
ЦЗДС в СЦР семейства стандартов IEEE 802.11, описанному в спе-
цификациях [24-26]. 
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Рис. 4. Система показателей эффективности ЦЗДС в СЦР семейства 

стандартов IEEE 802.11 
 
Из приведенной на рисунке 4 системы показателей видно, что 

известный показатель – вероятность успешной передачи пакета Bea-
con, оценивающий эффективность синхронизации элементов СЦР, 
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является новым частным показателем эффективности ЦЗДС, а также 
в качестве исходных данных для оценки эффективности такого до-
ступа применяются новые показатели – 
количество сымитированных злоумышленником легитимных 
АТ, вероятности передачи пакетов пользовательских данных АТ и 
СКУ. Также из системы показателей видно, что ЦЗДС зависит от 
централизованной синхронизации элементов СЦР, которая, в свою 
очередь, зависит от СМДС типа CSMA/CA. 

5. Результаты исследования. Рассмотрена СЦР семейства 
стандартов IEEE 802.11n, основные характеристики которой приве-
дены в таблице 1. 

 
Таблица 1. Основные характеристики СЦР семейства стандартов IEEE 802. 11n 

Параметр Значение 
Длительность интервала ЦЗДС Tcam, мкс 32000 
Длительность межпакетного интервала DIFS, мкс 28 
Длительность межпакетного интервала PIFS TPIFS, мкс 19 
Длительность межпакетного интервала SIFS TSIFS, мкс 10 
Длительность повторяющегося интервала синхронизации 
TBTT TTBTT, мкс 

105 

Длительность минимального временного интервала τ, мкс 9 
Задержка распространения сигнала σ, мкс 1 

 
Данные основные характеристики справедливы для СЦР стан-

дартов IEEE 802.11b/g/n [41]. Сети цифровой радиосвязи стандартов 
IEEE 802.11a/ac отличаются длительностью межпакетных интервалов 
и минимальным временным интервалом. Однако при теоретических 
исследованиях вне зависимости от значений основных характеристик 
СЦР семейства стандартов IEEE 802.11 поведение рассматриваемых 
зависимостей не меняется. 

Результаты теоретических и экспериментальных исследований 
эффективности ЦЗДС представлены на рисунках 5-8. 

Из анализа результатов теоретических исследований, приведен-
ных на рисунках 5-8, следует: 

1. С увеличением вероятностей передачи пользовательских дан-
ных АТ и СКУ возрастает эффективность ЦЗДС в СЦР семейства 
стандартов IEEE 802.11 (рис. 5 и 6). Она стремится к эффективности 
централизованной синхронизации элементов аналогичных сетей, кото-
рая отражает качество установления ЦЗДС. При этом эффективность 
централизованной синхронизации элементов СЦР семейства стандар-
тов IEEE 802.11 не зависит от вероятностей передачи пользователь-
ских данных АТ и СКУ. 
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Рис. 5. Зависимости эффективностей ЦЗДС и централизованной 

синхронизации от вероятности передачи пользовательских данных  
 
 
 

 
 

Рис. 6. Зависимости эффективностей ЦЗДС и централизованной 
синхронизации от средней длительности передаваемых пакетов 

пользовательских данных  
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Рис. 7. Зависимости эффективности ЦЗДС от вероятности передачи злоумыш-
ленником пакетов данных от имени АТ, не входящего в атакуемую сеть 

 
 
 

 
 

Рис. 8. Зависимости эффективности ЦЗДС от длительности передачи сред-
ством злоумышленника пакетов данных  
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2. При длительностях передаваемых пакетов пользовательских 
данных более 1,5 мс эффективность ЦЗДС в СЦР семейства стандар-
тов IEEE 802.11 – константа (рис. 6). С уменьшением длительности 
передаваемых пакетов пользовательских данных от отметки в 1,5 мс 
эффективность ЦЗДС также уменьшается. Это обстоятельство связано 
с ростом коллизий (столкновений пакетов) в канале передачи данных, 
которые влияют на установление ЦЗДС. 

3. Централизованно-зарезервированный доступ к среде в СЦР 
семейства стандартов IEEE 802.11 не устойчив к ДВ со стороны зло-
умышленника (рис. 7 и 8). Однако только при непрерывной передаче 
средством злоумышленника пакетов данных эффективность ЦЗДС 
стремится к нулю. Такое поведение злоумышленника является его де-
маскирующим признаком. 

4. При увеличении длительности передачи средством злоумыш-
ленника пакетов данных эффективность ЦЗДС в СЦР семейства стан-
дартов IEEE 802.11 уменьшается (рис. 8). Причем эффективность 
уменьшится в 10 раз с изменением длительности с 1 на 20 мс при ве-
роятности передачи средством злоумышленника, равным 0,9. 

Полученные теоретические результаты подтверждают правиль-
ность описания реального процесса ЦЗДС в СЦР семейства стандартов 
IEEE 802.11, что свидетельствует об адекватности разработанной мо-
дели. Причем в [16] с использованием аналитических выражений (4) –
 (10), реализованных в программном комплексе оптимизации работы 
СЦР [42], проведена экспериментальная оценка эффективности цен-
трализованной синхронизации элементов СЦР семейства стандартов 
IEEE 802.11, которая отвечает за установление ЦЗДС в таких сетях. 
При этом результаты экспериментального исследования эффективно-
сти централизованной синхронизации элементов СЦР семейства стан-
дартов IEEE 802.11 практически совпадают с результатами теоретиче-
ского исследования и отличаются на сотые доли числа. 

6. Заключение. Разработана аналитическая модель централизо-
ванно-зарезервированного доступа к среде в сетях цифровой радиосвя-
зи семейства стандартов IEEE 802.11, основанная на применении тео-
рий вероятностей и массового обслуживания. Новизна предложенной 
модели состоит в учете этапа установления централизованно-
зарезервированного доступа к среде, потенциально возможных де-
структивных воздействий со стороны злоумышленника и комплексной 
оценке эффективности такого доступа. В модели на этапе установле-
ния отражена связь случайного множественного доступа к среде типа 
CSMA/CA с централизованной синхронизации элементов сетей циф-
ровой радиосвязи, а также связь такой синхронизации с централизо-
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ванно-зарезервированным доступом к среде. При этом случайный 
множественный доступ к среде типа CSMA/CA не зависит от центра-
лизованно-зарезервированного доступа к среде. Комплексная оценка 
эффективности централизованно-зарезервированного доступа к среде 
учитывает как этап его функционирования, так и этап установления. 
Определено, что коллизии в канале передачи данных способны исклю-
чить централизованно-зарезервированный доступ к среде еще на этапе 
его установления. Модель применима при проектировании сетей циф-
ровой радиосвязи семейства стандартов IEEE 802.11, оптимизации 
работы таких сетей и обнаружении потенциально возможных деструк-
тивных воздействий со стороны злоумышленника. 

Использование разработанной модели централизованно-
зарезервированного доступа к среде в сетях цифровой радиосвязи се-
мейства стандартов IEEE 802.11 в сравнении с известными моделями 
позволяет комплексно количественно оценить эффективность как на 
этапе его функционирования, так и на этапе установления. Также ее 
применение позволяет оценивать вклад деструктивных воздействий в 
снижение эффективности ЦЗДС. Централизованно-
зарезервированный доступ к среде является одной из основных проце-
дур канального уровня сетей цифровой радиосвязи семейства стандар-
тов IEEE 802.11, поэтому полученный результат приближает к коли-
чественной оценке эффективности функционирования канального 
уровня СЦР семейства стандартов IEEE 802.11 в целом. 

Представленная модель может быть использована при разра-
ботке методики оценки эффективности ЦЗДС в СЦР семейства стан-
дартов IEEE 802.11, программную реализацию которой целесообразно 
включить в состав программных комплексов оптимизации [42] и диа-
гностирования [43] СЦР. При этом оптимизация таких сетей направ-
лена на поддержание в режиме реального времени требуемой эффек-
тивности функционирования СЦР путем реализации в такой сети для 
ее абонентов управляющих воздействий, изменяющих значения ха-
рактеристик сети. К таким характеристикам СЦР также относятся 
исходные данные системы показателей эффективности ЦЗДС, приве-
денные на рисунке 4. 

Модель применима в системах проектирования сетей цифровой 
радиосвязи, в которых для требуемой эффективности функционирова-
ния таких сетей рассчитываются значения их характеристик. Также 
модель может использоваться в системах обнаружения потенциально 
возможных деструктивных воздействий со стороны злоумышленника 
за счет определения резкого снижения эффективности ЦЗДС при из-
вестных характеристиках СЦР. 
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В рамках рассматриваемого направления научных исследова-
ний дальнейшей проработки требует модель канального уровня сетей 
цифровой радиосвязи семейства стандартов IEEE 802.11. 
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