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Аннотация. Эффективность экономики обусловлена оперативностью пресечения
незаконного поведения хозяйствующих субъектов. В условиях ускорения деловой
активности важной частью данного условия становится выявление рыночных сговоров
на основе статистики электронных следов. В статье представлено решение этой задачи
на основе кванто-теоретического подхода к моделированию принятия решений. А
именно, когнитивные состояния субъектов представляются комплекснозначными
векторами в пространстве, образованном базисными поведенческими альтернативами,
тогда как вероятности принятия решений определяются проекциями этих состояний на
соответствующие направления. Согласованность многостороннего поведения при этом
соответствует запутанности порождающего когнитивного состояния, степень которой
измеряется стандартными квантово-теоретическими метриками. Высокое значение метрики
свидетельствует о вероятном наличии сговора между рассматриваемыми субъектами.
Полученный таким образом метод выявления поведенческой координации апробирован
на открытых данных об участии юридических лиц в государственных закупках за период
с 2015 по 2020 годы, доступных на федеральном портале https://zakupki.gov.ru. Для
использованной выборки построены квантовые модели примерно 80 тысяч уникальных пар
и 10 миллионов уникальных троек ИНН. Достоверность выявления сговоров определялась
сравнением подозреваемых с открытыми данными Федеральной антимонопольной службы
https://br.fas.gov.ru. Согласно полученным функциям ошибок, половина известных парных
сговоров выявляется с достоверностью более 50%, что сравнимо с методами выявления на
основе классической корреляции и классической взаимной информации. В трёхстороннем
случае, напротив, квантовая модель оказывается практически безальтернативной в
силу ограниченности классических метрик двусторонней корреляцией. Половина таких
сговоров выявляется с достоверностью 40%. Полученные результаты свидетельствуют об
эффективности квантово-вероятностного подхода к моделированию многостороннего
экономического поведения. Разработанные метрики могут быть использованы в качестве
информативных признаков для аналитических систем и алгоритмов машинного обучения
подобной направленности.

Ключевые слова: сговор, картель, принятие решений, квантовая вероятность,
квантовая запутанность, поведенческое моделирование, рекомендательные системы.
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1. Введение. Машинный анализ данных с целью обеспечения
правопорядка является актуальной областью прикладных исследований.
Он используется для выявления прошлых и прогнозирования будущих
актов противоправного поведения на основе анализа разнородных
поведенческих данных, включая информацию в социальных сетях,
финансовые транзакции и др. [1 – 4]. Одна из таких задач – выявление
незаконных сговоров между субъектами экономической деятельности, в
том числе между участниками государственных закупок товаров и услуг,
опубликованных в единой информационной системе https://zakupki.gov.ru;
таким образом закупаются, например, лекарства и оборудование, услуги
Интернет, телефонии и ЖКХ, строительства и ремонта и т.д. В целях
повышения прибыли недобросовестные подрядчики договариваются о
согласованном поведении на торгах, вследствие чего товар или услуга
приобретается из бюджетных средств по завышенной цене.

Такое поведение хозяйствующих субъектов – называемое
сговором или картелем – незаконно и преследуется по статьям
административного и уголовного кодексов РФ [5]. Для сокрытия своих
действий правонарушители привлекают к торгам подставных участников,
которые играют по заранее распределённым ролям для создания
видимости конкуренции. Выявление сложных схем согласованного
поведения представляет большую практическую проблему, которая
обостряется с ускорением экономической активности [6]. Растущая
скорость транзакций в электронной среде превышает возможности
ручной обработки, которые, однако, расширяются с помощью машинных
средств.

Первая модель автоматического выявления сговоров, также
известная как эконометрический скрининг, была предложена в 2003 г. [7].
Эта модель позволяет рассчитать естественное, конкурентно-рыночное
распределение заявок, систематические отклонения от которого являются
признаками недобросовестного поведения. Недостатком модели является
необходимость знания экономических параметров участников торгов,
многие из которых представляют собой коммерческую тайну. В результате
большая часть необходимых данных должна дополнительно определяться
отраслевыми экспертами, что приводит к потере точности. Аналогичный
подход [8] использует анализ аномальных дисперсий в распределении
заявок, предполагая, что они следуют равномерному распределению.

В последние годы разработан ряд методов выявления сговоров
на основе машинного обучения. В первом исследовании такого типа [9]
создан классификатор заявок по наличию либо отсутствию сговора на
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строительстве швейцарских железных дорог. С четырьмя достоверно
установленными картелями, на малой выборке из 584 торгов правильно
классифицированы 84% из 3799 заявок. Широкое исследование методов
машинного обучения проведено для больших массивов данных о торгах
из пяти стран [10]. Усреднённая по странам сбалансированная точность
11 рассмотренных алгоритмов находится в диапазоне от 48% до 86%.

Недостатком большинства известных подходов является их
ограниченность двусторонним поведением, т.е. рассмотрением только
сговоров между двумя субъектами поведения. Помимо наибольшей
простоты, основанием для этой ограниченности служит неявное
предположение о том, что многосторонние связи сводятся к комбинации
двусторонних. Соответственно, классические монографии по статистике,
психометрике, экономике и социологии [11 – 14] рассматривают
двусторонний случай как единственно заслуживающий внимания.

В реальной практике социальных взаимодействий, однако, для
такого допущения оснований нет [15 – 18]; напротив, установлено,
что в качестве единицы межсубъектных отношения более оправдано
рассмотрение не пар, а троек индивидов [19, 20]. В парадигме машинного
обучения эта задача может быть решена аналогично двустороннему
случаю, когда признаками классифицируемого объекта являются
параметры многостороннего поведения [21]. Нахождение наиболее
информативных параметров такого поведения, однако, есть теоретическая
задача, требующая отдельного решения.

Недостаточность классической статистики в этом отношении
указывает на актуальность рассмотрения альтернативных подходов
к поведенческому моделированию. В настоящей работе в качестве
такового исследуется развитый в последние десятилетия подход на
основе квантовой теории. Среди других направлений социофизики
[22 – 24], этот подход выделяется удобством моделирования связанного
поведения, играющего ключевую роль в динамике социальных систем
[25]. Это свойство позволяет, в частности, описывать коллективное
принятие решений [26, 30], неклассические равновесия в играх [27–
29, 31, 32], иррациональную динамику финансовых рынков [33 – 40],
коллективные социальные возбуждения [41 – 43], и др. [44, 46 – 48]. При
этом, согласованность принятия индивидуальных решений соответствует
свойству запутанностимногочастичных квантовых систем, не имеющему
аналога в классических поведенческих моделях.

В настоящей статье квантовая теория вероятности использована
для выявления экономических сговоров. Развивая намеченный ранее
подход [6], в разделе 2 представлена соответствующая модель
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многостороннего поведения, на основе которой построен ряд квантово-
теоретических метрик поведенческой согласованности. В разделе 3
описана методика эксперимента по апробации модели на открытых
данных об участии юридических лиц в государственных закупках. В
разделе 4 представлены результаты эксперимента, включая достоверность
выявления сговоров и сравнение квантово-теоретических метрик
корреляции с существующими классическими аналогами. В разделе 5
обсуждаются перспективные направления развития представленного
подхода.

2. Теория
2.1. Принципы поведенческого моделирования на основе

квантовой теории. В соответствии с принципами квантового
моделирования [49], когнитивное состояние субъекта данной
поведенческой неопределённости представляется нормированным
вектором |ψ⟩ в комплекснозначном (Гильбертовом) пространстве H.
Базис пространства образован ортонормированными векторами:

|1⟩ =


1
0
...
0

 , |2⟩ =


0
1
...
0

 , . . . |N⟩ =


0
0
...
1

 , (1)

соответствующими N альтернативным взаимоисключающим вариантам
поведения. Квантово-когнитивное состояние субъекта тогда описывается
вектором:

|ψ⟩ =
N∑
i=k

γk|k⟩ =


γ1
γ2
...
γN

 , (2)

где комплекснозначные компоненты разложения γk называются также
амплитудами (вероятности). Эти амплитуды можно представить
в виде скалярного произведения γk = ⟨k|ψ⟩, где вектор-строка
⟨k| есть комплексно-сопряжённая транспозиция вектор-столбца |k⟩.
Квадрат модуля этой величины определяет вероятность осуществления
соответствующей поведенческой альтернативы:

|⟨k|ψ⟩|2 = |γk|2 = pk, k = 1 . . . N. (3)
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Соответственно, нормировка:

⟨ψ|ψ⟩ =
[
γ∗1 γ∗2 ... γ∗N

]

γ1
γ2
...
γN

 =
N∑

k=1

pk = 1, (4)

выражает полноту базисной системы поведенческих альтернатив.
Классическая и квантовая неопределённость. Состояние (2)

коренным образом отличается от нормированного распределения
вероятности [p1, p2, . . . pN ], описывающего неопределенность
наблюдаемых величин в классической теории вероятности Колмогорова.
Распределения этого типа описывают незнание величины, объективно
находящейся в одном из N состояний. В случае N = 2 примером такой
ситуации является незнание человеком того, какой стороной вверх лежит
монета под салфеткой. Эта субъективная неопределённость снимается
измерением, не меняющим объективное состояние величины.

Вектор состояния (2), напротив, описывает состояние
неустранимой неопределённости, когда величина ещё не находится
ни в одном из базисных состояний. В отличие от неопределённости,
обусловленной ограниченной информированностью субъекта как
описано выше, данная неопределённость носит объективный характер.
Информацию о её значении можно получить только путём эксперимента,
приводящего величину в одно из N базисных состояний [50, 51].

В поведенческих процессах таким экспериментом является
каждый акт принятия решения – свободный выбор человека, не
обусловленный объективными факторами. Алгоритмически не
предопределённый, спонтанный характер таких решений относит
поведенческие неопределённости в рассматриваемой задаче к квантовому
типу [52, 53]. Как и в физике, соответствующие статистические
закономерности моделируются с помощью линейной алгебры вектор-
состояний в комплекснозначных (Гильбертовых) пространствах как
описано выше.

2.2. Модель принятия многосторонних двухвариантных
решений. В рассматриваемой задаче субъектом поведения является
группа из K юридических лиц, принимающих решение относительно
участия «1» либо неучастия «0» государственном тендере на поставку
товаров, оказание услуг или выполнение работ по заранее объявленным в
документации условиям (далее торг). В результате имеет место N = 2K

взаимоисключающих поведенческих альтернатив, одна из которых
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осуществляется в процессе принятия решения. Эти альтернативы
кодируются последовательностями нулей и единиц. Базисное состояние
|10⟩, например, соответствует случаю, когда изK = 2 лиц A и B участие
в торге приняло только лицо A. Согласно первой части выражения (2)
общий вид когнитивного состояния такой группы описывается вектором:

|ψAB⟩ = γ00|00⟩+ γ01|01⟩+ γ10|10⟩+ γ11|11⟩, (5)

нормировка (4) которого требует:∑
a,b

pab =
∑
a,b

|γab|2 = 1.

Аналогично, когнитивное состояние группы из трёх лиц A, B, C
описывается вектором:

|ψABC⟩ =
∑
a,b,c

γabc|abc⟩,
∑
a,b,c

|γabc|2 = 1. (6)

Как отмечено во введении, эти два случаяK = 2 иK = 3 представляют
наибольший практический интерес.

Комплекснозначные амплитуды γ удобно представить в виде
модулей r и фазовых множителей eiϕ как:

γ = reiϕ, r ∈ [0, 1], ϕ ∈ [0, 2π). (7)

Согласно (3), модули однозначно определяются вероятностями
принимаемых решений, так что для случаяK = 2:

rab =
√
pab, pab =

nab
n
, (8)

где nab есть число решений «ab», а n =
∑
nab - полное число

решений в имеющихся данных. Фазы ϕab, напротив, являются свободными
параметрами, составляющими особенность квантовой модели.

2.3. Метрики двусторонней согласованности. Согласованность
частей системы при разрешении неопределённости квантового типа
известна в физике как феномен квантовой запутанности [54]. В
рассматриваемой задаче запутанность выражается в согласованном
принятии решений юридическими лицами, являющимися частями
распределенной поведенческой системы.
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Запутанность двухчастичного (двустороннего) состояния (5)
выражается в невозможности представить его в виде произведения:

|ψA⟩ ⊗ |ψB⟩ =
= (α0|0A⟩+ α1|1A⟩)⊗ (β0|0B⟩+ β1|1B⟩) =
= α0β0|00⟩+ α0β1|01⟩+ α1β0|10⟩+ α1β1|11⟩,

(9)

где |ψA⟩ и |ψB⟩ есть индивидуальные когнитивные состояния лиц A и B.
Соответственно, мерой запутанности является величина:

QAB = 2 |γ11γ00 − γ01γ10| , 0 ⩽ Q ⩽ 1, (10)

называемая конкуренс1 [55]. Конкуренс обращается в ноль для
факторизуемых состояний (9), соответствующих несогласованному
поведению субъектов A и B, т.е. независимости их решений. Наибольшее
значение, равное единице, достигается для максимально запутанных
состояний:

|00⟩+ eiϕ|11⟩√
2

,
|01⟩+ eiϕ|10⟩√

2
,

описывающих максимальную согласованность (корреляцию и
антикорреляцию) двусторонних решений, моделируемую в рамках
квантовой теории.

Соотношения (7) и (8) позволяют выразить величину (10) через
наблюдаемые вероятности pab:

QAB =2
√
p00p11 + p01p10 − 2

√
p00p01p10p11 cos∆,

∆ = ϕ00 + ϕ11 − ϕ10 − ϕ01,
(11)

где параметр ∆ определяет влияние фазовых параметров исходного
состояния (5) на значение QAB . Данная форма метрики конкуренс
наиболее удобна для практического использования.

1В квантовой информатике используются и другие меры двухчастичной запутанности,
в частности запутанность формирования [58], (логарифмическая) отрицательность [59] и
энтропия (взаимная информация) фон-Неймана [60]. Для рассматриваемой задачи отличие
этих величин от конкуренса [61, 62] незначительно.
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Классическими аналогами конкуренса (11) является модуль
коэффициента сопряженности [11]:

CAB =

∣∣∣∣∣ p00p11 − p01p10√
(p00 + p01)(p00 + p10)(p11 + p10)(p11 + p01)

∣∣∣∣∣,
0 ⩽ C ⩽ 1

(12)

и взаимная информация [63]:

Ic =
∑
a,b

pab log
pab
papb

> 0, (13)

где pi =
∑

j pij есть маргинальные распределения двухчастичной
вероятности pab. Как и в случае конкуренса, наименьшие и наибольшие
значения этих метрик означают отсутствие корреляции и наиболее
сильную корреляцию, двустороннего поведения, соответственно.

2.4. Метрики трехсторонней согласованности. Для измерения
согласованности трёхстороннего поведения была использована
стандартная метрика трехчастичной запутанности [64]:

τ = 4 |d1 − 2d2 + 4d3| , (14)

где:

d1 =γ2000γ
2
111 + γ2001γ

2
110 + γ2010γ

2
101 + γ2100γ

2
011,

d2 =γ000γ111γ011γ100 + γ000γ111γ101γ010+

γ000γ111γ110γ001 + γ011γ100γ101γ010+

γ011γ100γ110γ001 + γ101γ010γ110γ001+

d3 =γ000γ110γ101γ011 + γ111γ001γ010γ100.

(15)

Кроме того, был использован трёхчастичный аналог выражения для
конкуренс (10):

Q3 = |γ111γ000 − γ001γ110|+ |γ111γ000 − γ010γ101|+
|γ111γ000 − γ100γ011|+ |γ001γ110 − γ010γ101|+
|γ001γ110 − γ100γ011|+ |γ010γ101 − γ100γ011| .

(16)

Аналогично двухчастичному случаю (9)-(10), обращение в ноль этой
величины гарантирует факторизацию трёхчастичного состояния (6) тремя
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индивидуальными состояниями |ψA⟩, |ψB⟩, |ψC⟩2. Как и для метрики
(14), это значение соответствует независимому принятию решений, т.е.
нулевой согласованности.

В отличие от двухчастичного случая (11), метрики (14) и (16)
зависят от большого числа фазовых параметров ϕabc (7), варьирование
которых не представлялось возможным в силу ограниченности доступного
вычислительного времени. По этой причине все такие параметры брались
равными нулю, что соответствует действительным значениям амплитуд
γabc в состоянии (6). Аналогично двухчастичному случаю (8), эти
величины вычислялись на основе экспериментальных данных как:

γabc =
√
pabc, pabc =

nabc
n

, (17)

где например n100 есть полное число торгов, в которых среди трех
рассматриваемых субъектов A, B, C участие принимал только первый.

Не-квантовой метрикой трёхсторонней согласованности является
величина:

θ123 = log
p111p100p010p001
p110p101p011p000

, (18)

использованная для анализа корреляции нейронных вспышек [66].
Отсутствию корреляции соответствует нулевая величина этой метрики,
принимающей как положительные, так и отрицательные значения. Как и
квантовая метрика (14), эта величина отражает подлинно-трехстороннюю
корреляцию, нечувствительную к двухсторонним корреляциям в парах,
входящих в тройку (там же).

3. Эксперимент. Представленная модель использована для
выявления согласованного экономического поведения юридических
лиц на основе информации, опубликованной в сети Интернет. Состав и
методы получения данных описаны в Разделе 3.1. Раздел 3.2 описывает
процедуру их численной обработки. Результаты эксперимента для
двусторонних и трёхсторонних метрик представлены в следующем
разделе 4.

3.1. Данные. Использованные в работе данные делятся на два типа.
Первый тип - это данные об участии юридических лиц в государственных
закупках, на основе которых строится модель поведения, описанная в
Разделе 2. Второй тип - это данные о фактах согласованного поведения,

2Это условие достаточно, но не необходимо. Альтернативой использованному является
определение трёхстороннего конкуренса, данное в [65].
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установленных Федеральной Антимонопольной Службой (ФАС). Эти
данные использованы в качестве экспертной оценки, позволившей оценить
точность разработанной модели согласованного поведения. Данные обоих
типов приводились в соответствие на основе индивидуального налогового
номера (ИНН), однозначно характеризующим каждое юридическое лицо.

Данные системы ФАС. Источником данных этого типа являлась
база судебных решений и правовых актов ФАС, расположенная в открытом
доступе по адресу https://br.fas.gov.ru. Были использованы документы,
опубликованныеУправлениемпо борьбе с картелями в текстовомформате,
допускающем автоматическую обработку. За период с 2015 по 2020 г.
таким образом извлечено 734 протокола, содержащих информацию о
поведении юридических лиц общим числом 1457 ИНН. Для рабочей
выборкиИНН, описанной в следующемпараграфе, число пар находящихся
в сговоре ИНН составило 2038.

Данные системы госзакупок. Данные этого типа получены из
единой информационной системы https://zakupki.gov.ru, предоставляющей
открытый доступ к базам данных об участии юридических лиц в
государственных закупках через интерфейс FTP3. Полученные данные
имеют формат таблицы, в которой строки соответствуют отдельным ИНН,
а столбцы - отдельным торгам. А каждой ячейке находится число 1 или 0,
обозначающее участие либо неучастие данного ИНН в данном торге. За
период с 2015 по 2020 год по региону Москва данная таблица содержит
151228 ИНН и 952856 торгов.

В силу большого объёма данных, а также недостоверности оценки
вероятностей входящих в выражения (11) и (12) при числе участий меньше
10, использование полной таблицы указанного размера нецелесообразно.
Рабочая выборка ИНН была сформирована из подозреваемой части и фона.
Подозреваемая часть, состоящая из 210 ИНН, получена по следующим
критериям:

– количество участий данного ИНН в торгах более 20;
– по информации ФАС, данный ИНН находится в сговоре как

минимум с одним другим ИНН из выборки.

3Использовался адрес ftp://ftp.zakupki.gov.ru с логином/паролем free/free и IP-адресом
сервера 95.167.245.94. В корневом каталоге в папке «fcs_regions» содержатся данные по
отдельным регионам России. Каталог «protocols» содержит заархивированные папки, каждая
из которых содержитфайлыXMLсодержащие протоколы торгов.ФайлыXMLсгруппированы
по годам по 1000 файлов в одной папке. Необходимая информация содержится в полях с
тегами и “purchaseNumber” и “INN”. На момент обращения (декабрь 2021 г.) были доступны
данные с марта 2014 г. по октябрь 2021 г.
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Фоновая часть из 190 ИНН была выбрана случайным образом
из оставшихся первичных данных. Полученная в результате таблица из
400 ИНН и 86831 торгов составила рабочую выборку объёмом 66,3 Мб.
Распределение ИНН по числу участий показано на рисунке 1.
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Рис. 1. Распределение 400 ИНН по числу участий в 86831 торгах
рассматриваемой выборки. Вставка: то же самое после преобразования таблицы с

учётом окружений (раздел 3.2)

3.2. Методика. Двусторонний случай. Полученная выборка из
400 уникальных ИНН позволила проанализировать 400 ∗ 399/2 = 79800
уникальных пар ИНН. Каждая такая пара соответствует двум строкам
таблицы данных, отражающих участие рассматриваемых ИНН в 86831
торгах. Каждый торг при этом имеет четыре взаимоисключающих
исхода, представляемых базисными состояниями |00⟩, |01⟩, |10⟩, |11⟩,
охватывающими все варианты совместного участия. Распределение торгов
по данным исходам определяется числами nab, в сумме дающими полное
их число n = 86831.

В соответствии сформулой (8), на основе величинnab определяется
когнитивное состояние каждой пары субъектов (5). Это состояние далее
используется для вычисления метрики запутанности конкуренс (11) для
различных значений фазового параметра∆, в том числе 0◦ и 180◦. Для
сравнения также вычислялись значения классического коррелятора (12)
и классической взаимной информации (13). Данный набор значений для
каждой пары ИНН является результатом теоретического моделирования.
Для оценки точности выявления, эти результаты сравнивались с данными
ФАС, представляемыми в виде строки длиной 79800, состоящей из нулей и
2038 единиц, описывающих отсутствие либо наличие сговора для данной
пары ИНН (рисунок 2).
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Рис. 2. Построение двухчастичного когнитивного состояния (5) субъектов А и B
на основе данных об участии в пяти торгах. а: Базовый метод, применённый к
исходной таблице данных. Факты участия отмечены единицами, пустые клетки

обозначают неучастие субъекта в данном торге. В соответствии с (7) и (8),
амплитуды компонент состояния есть квадратные корни статистических

вероятностей соответствующих исходов, дополненные фазовыми множителями
eiϕij . б: Модификация метода с учётом окружений. В каждую строку (A и B)

добавляются единицы для торгов, в которых участвовал кто-либо из окружений
данных субъектов (C и D, соответственно). Когнитивное состояние пары AB
далее вычисляется на основе модифицированной таблицы данных согласно

базовому алгоритму

Для исследования влияния фазового параметра ∆ на точность
моделирования, в дополнение к вышеуказанным метрикам также
вычислялось значение Qfit метрики конкуренс с оптимизированной
величиной фазового параметра. А именно, для пар находящихся и
не находящихся в сговоре использовались значения ∆ = 180◦ и 0◦,
соответственно максимизирующие и минимизирующие значение метрики
(11) аналогично работе [56].

Трёхсторонний случай. Та же самая исходная выборка из 400 ИНН
позволила проанализировать 400 ∗ 399 ∗ 398/6 = 10586800 уникальных
троек ИНН. По данным ФАС, в сговоре среди них подозревалось 22820
троек.

Аналогично двухчастичному случаю, распределение торгов по
восьми возможным исходам определяется счётчиками nabc, дающими
в сумме полное число торгов 86831. В соответствии с (17), амплитуды
γabc трёхсторонних состояний (6) определялись как квадратные корни
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статистических вероятностей.Метрики (16), (14) и (17) далее вычислялись
на основе полученных действительнозначных амплитуд.

Модификация методики с учётом окружений. Несмотря на
отсечку в 20 и более торгов для каждого ИНН, матрица исходных
данных является разреженной. Всего в них содержится 115369 событий
участия, так что в матрице 400 ∗ 86831 единицами занято порядка
0,003 от полного числа ячеек. Соответственно, в двухчастичных и
трехчастичных состояниях (5), (6) доминируют компоненты |00⟩ и |000⟩,
тогда как члены с двумя, и тем более c тремя единицами практически
не встречаются. Обращение в ноль соответствующих вероятностей
и амплитуд переводит рассматриваемые метрики согласованности в
вырожденный режим, малоэффективный для решаемой задачи.

Для решения этой проблемы вышеописанная методика
модифицирована следующим образом. Считается, что субъект
участвовал во всех торгах, в которых участвовали все субъекты, с
которыми он соучаствовал в каком-либо торге в рамках рассматриваемой
выборки. Множество таких соучастников есть окружение, участвовавшее
в много большем числе торгов чем исходный субъект - центр данного
окружения (вставка на рисунке 1). Соответственно, каждая строка
исходной матрицы данных пересекается со строками окружения как
показано на рисунке 2, после чего применяется стандартный метод
расчёта амплитуд.

4. Результаты
4.1. Результаты двустороннего моделирования. Значение

метрики конкуренс с фиксированным значением фазового параметра
∆ = 0◦ для исследованных пар ИНН, отсортированных по этой величине,
показано слева на рисунке 3(а) красной линией. Вертикальными линиями
отмечены пары, состоящие в сговоре по данным ФАС. Серой кривой
показана плотность этих линий, рассчитанная как бегущее среднее
с шириной окна 500. Корреляция Пирсона между этой функцией и
значением метрики составляет 0,93. Аналогичный результат для фазы
∆ = 180◦ показан синей линией на панели (б). Для удобства сравнения,
значение метрики в обоих случаях умножено на постоянный коэффициент
≈ 8, не влияющий на величину корреляций.

Рисунки 3(г) соответствуют взаимной информации (13) и
классическому коррелятору (12). Как и предыдущие метрики, эти
величины коррелируют с плотностью сговоров, однако коэффициенты
корреляции (0,33 и 0,73 соответственно) уступают метрике конкуренс.

Работа тех же метрик с учётом окружений представлена на
рисунке 3 (с окружениями).
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Рис. 3. Значения метрик согласованности для первых 20000 из 79800 пар ИНН,
отсортированных по значению каждой метрики в порядке убывания.

Вертикальными линиями отмечены 2038 пар, находящиеся в сговоре по данным
ФАС. Локальная плотность линий показана серой кривой. Наименования метрик,
а также их корреляции с локальными плотностями сговоров в каждом случае

указаны над графиками. Верхние два ряда: метрика конкуренс (11) при
фиксированных значениях фазы ∆ = 0◦ (а) и ∆ = 180◦ (б). Нижние ряды:

взаимная информация (13) (в) и классический коррелятор (12) (г). Слева: расчёт
без учёта окружений. Справа: расчёт с учётом окружений (рисунок 2)

Как видно по расположению вертикальных линий, группировка
сговоров на высоких значениях метрик становится более плотной.
Пропорциональность между метриками и плотностями сговоров,
характерная для случая “без окружений”, нарушается. Корреляция
классических метрик (в, г) при этом возрастает до уровня 0,95 - 0,97,
превосходя квантово-теоретические метрики (а, б).

Качество сортировки пар ИНН рассматриваемыми метриками в
той же цветовой кодировке показано на рисунке 4. Линии показывают
положение 2038 сговоров в массиве пар, отсортированном по каждой
из метрик. Для каждой метрики, точка с горизонтальной координатой
1, например, показывает положение сговора с наибольшим значением
метрики. На соответствующей панели рисунка 3, этот сговор показан
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первой слева серой линией, тогда как ее положение на оси X есть
вертикальная координата точки на рисунке 4. Точечная прямая на вставке
соответствует идеальной метрике, которая расположила бы все 2038
сговоров на первых 2038 позициях в сортировке.
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Рис. 4. Расположение 2038 сговоров в массиве пар ИНН, отсортированном по
различным метрикам согласованности. Цветовая кодировка метрик совпадает с
рисунком 3, случаи с учётом и без учёта окружений показаны сплошными и
пунктирными линиями. Точечная прямая на вставке соответствует идеальной

сортировке, располагающей сговоры на первых 2038 местах

Для каждой метрики результаты с учётом и без учёта окружений
показаны сплошными и пунктирными линиями. За исключением
небольшого диапазона в начале горизонтальной оси, сплошные линии
во всех случаях располагаются ниже пунктирных линий того же цвета.
Таким образом, учёт окружений делает сортировку более качественной,
группируя сговоры в начале отсортированного массива пар более плотно.

Учёт окружений также меняет взаимное расположение линий
на рисунке 4. Без учёта окружений, наиболее и наименее плотные
группировки достигаются метриками конкуренс с фазами ∆ = 180◦

и ∆ = 0◦ соответственно, тогда как классические метрики занимают
промежуточное положение. Как отмечено выше, учёт окружений
существенно улучшает работу последних, так что сплошные зеленая
и чёрная линии на рисунке 4 лежат ниже синей и красной в диапазоне
∼ 1100 − 1800. Тысяча сговоров при этом группируется на первых
∼ 2000 местах сортировки всеми метриками.

4.2. Результаты трёхстороннего моделирования. Метрики
трёхсторонней запутанности вычислялись на основе трёхчастичных
состояний как описано в разделе 3.2. Значения трёхчастичной
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модификации метрики конкуренс (16), квантовой метрики (14) и
классической метрики (18) показаны на рисунке 5а, 5б и 5в для троек
ИНН, отсортированных по значению соответствующей метрики. Для
метрик Q3 и τ показаны первые 10 тысяч из полного числа 10586800
троек.

С окружениями

а

б

в

Без окружений

Рис. 5. Значения метрик согласованности для первых 105 из 10586800 троек
ИНН, отсортированных по значению каждой метрики в порядке убывания:

а) трехчастичная модификация метрики конкуренс (16); б) квантовая метрика
(14); в) классическая метрика (18). Как и на рисунке 3, вертикальными линиями

отмечены тройки, находящиеся в сговоре по данным ФАС, их локальная
плотность показана серыми линиями. Слева: расчёты без учёта окружений.

Справа: расчёты с учётом окружений

Как и в двустороннем случае, учёт окружений увеличивает
плотность группировки сговоров (серые линии) на высоких значениях
метрик Q3 и τ . При этом, корреляция плотности сговоров со значением
метрикиQ3 падает с 0,93 до 0,75, тогда как для метрики τ та же величина
возрастает с 0,26 до 0,53. Как и на рисунке 3, коэффициенты 20, 0,25,
10000 и 0,6, не меняющие значение корреляции, подобраны для удобства
визуального сравнения цветных и серых линий.

Без учёта окружений классическая метрика θ123 определена лишь
для 4781 троек, для которых знаменатель (18) отличен от нуля. Как
показано на рисунке 5в слева, метрика коррелирует с плотностью
сговоров отрицательно с коэффициентом Пирсона -0,94. Учёт окружений
увеличивает число определённых троек до 92014, причём корреляция
меняется на положительную с коэффициентом 0,53.

Качество сортировки трёхсторонних сговоров рассматриваемыми
метриками в той же цветовой кодировке показано на рисунке 6.
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Рис. 6. Аналог рисунка 4 для трёхстороннего случая: расположение 22820
тройных сговоров в массиве троек ИНН, отсортированных по значения
трёхчастичных метрик согласованности. Точечная линия на вставке

соответствует идеальной сортировке, располагающей 104 сговоров на 104 первых
мест в сортировке

Как и на рисунке 4, сплошные и пунктирные линии соответствуют
алгоритмам с учётом и без учёта окружений, соответственно. Метрики
Q3 (красный) и τ (синий) определены для всех 22820 тройных сговоров,
тогда как метрика θ123 (чёрный) определена для 3303 сговоров без учёта
окружений и для 9695 сговоров с учётом окружений.

Для первых двух метрик использование окружений приводит к
улучшению качества сортировки на всём диапазоне значений. Наилучший
результат показан трёхсторонним аналогом метрики конкуренс (16),
превосходящей квантовую метрику (14) для выявления от 15 до 20 тыс.
(70 – 90%) сговоров.

4.3. Достоверность выявления сговоров. Разработанные методы
измерения согласованности поведения можно использовать для выявления
возможных сговоров на основе открытых данных. Для этого каждая пара
либо тройка ИНН относится к классу “Сговор есть” либо “Сговора нет” на
основе значения соответствующей метрики. В этом отношении графики
на рисунках 4 и 6 эквивалентны функциям ошибок (точность - полнота,
ROC), используемым для оценки качества бинарной категоризации [67].

Для практического использования интерес представляет
вероятность наличия сговора для пар / троек ИНН, отсеянных из общей
выборки по критерию превышения метрикой некоторого порогового
уровня. Эта вероятность вычисляется на основе рисунков 4 и 6 как
отношение номера сговора к месту в сортировке, тогда как различным
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пороговым значениям соответствуют различные точки на кривых.
Полученная таким образом зависимость достоверности выявления
двусторонних сговоров от числа подозреваемых для соответствующих
метрик показана на рисунке 7.

С окружениямиБез окружений

0 500 1000 1500 2000
 

0.0

0.2

0.4

0.6

0.8

1.0

0 500 1000 1500 2000
 

0.0

0.2

0.4

0.6

0.8

1.0

Рис. 7. Достоверность выявления двухсторонних сговоров при отборе
определённого числа подозреваемых пар с наибольшим значением метрик.

Цветовая кодировка как на рисунках 3 и 4

Без учёта окружений и для небольшого числа подозреваемых
наибольшую точность показывает метод на основе классического
коррелятора (чёрная линия на левой панели). 350 сговорившихся пар, т.е.
17% от полного числа двусторонних сговоров, например, можно выявить
с достоверностью около 80%. В случае, когда требуется рекомендация
по одной трети от полного числа сговоров и более, большую точность
показывает метрика конкуренс с фазой ∆ = 180◦ (синяя линия).
Методы на основе конкуренса с фазой∆ = 0◦ и классической взаимной
информации (красная и зеленая линии) менее достоверны.

При учёте окружений предпочтительность метрик меняется.
Наибольшую точность выявления до четверти сговоров показывают
методы на основе конкуренса с фазой∆ = 0◦ и классической взаимной
информации (красная и зеленая линии), причём для малого числа
подозреваемых достоверность стремится к единице. Классический
коррелятор, напротив, становится выгоден для большого числа
подозреваемых, позволяя выявить две трети сговоров с достоверностью
около 50%.

Аналогичный результат для тройных сговоров показан на рисунке 8.
В соответствии c рисунком 6 квантово-теоретические метрики Q3

и τ показывают сходную достоверность. Помимо отмеченного выше
небольшого преимущества первой в диапазоне 15-20 тыс. сговоров, на
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данном графике виден ещё один подобный интервал до 1.5 тыс. (6%)
сговоров.
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Рис. 8. Трёхсторонний аналог рисунка 7: достоверность выявления
трёхсторонних сговоров при отборе определённого числа подозреваемых пар с
наибольшим значением метрик. Цветовая кодировка как на рисунках 5 и 6

В отличие от квантовых метрик, классическая величина θ123
показывает лучшую достоверность без учёта окружений. В частности,
до 2000 сговоров (10% от полного числа) могут быть выявлены с
достоверностью более 75%. Более 3303 (14%) сговоров, однако, с помощью
даннойметрики выявить невозможно в силу обращения в ноль знаменателя
в (18). В данном диапазоне оптимальными являются рассмотренные выше
квантово-теоретические метрики.

Сговор с заказчиком. Помимо рассмотренного сговора между
исполнителями, распространённым правонарушением является сговор
между исполнителем и заказчиком. При этом заказчик обычно усложняет
условия торга с тем, чтобы они подходили только для предполагаемого
подрядчика. В силу открытости информации об участниках, выявление
сговоров этого типа достаточно просто. Если в торге участвует, например,
единственный подрядчик, то по законодательству РФ для заключения
государственного контракта необходимо получить согласие ФАС,
предусматривающее индивидуальное рассмотрение каждого случая в
“ручном” режиме.

Именно поэтому участники сговора часто выбирают такой способ
сокрытия своей договорённости, как привлечение других участников
торгов. В целях создания видимости конкурентной ситуации, эти
участники играют по заранее распределённым ролям, которые, как и
состав участников, могут меняться [6]. Разработанный метод направлен
именно на этот тип сговоров, наиболее трудный для обнаружения. Сговор
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между подрядчиками при этом часто указывает и на сговор с заказчиком,
что также требует отдельного рассмотрения в каждом случае.

5. Обсуждение. Представленные результаты подтверждают
эффективность методов анализа данных для выявления скрытых
особенностей коллективного поведения. Информация, извлекаемая
из открытых данных с помощью сравнительно простых алгоритмов,
может быть использована в целях информационного противоборства,
конкурентной разведки и обеспечения общественной безопасности
[68 – 73]. Разработанный алгоритм расширяет семейство таких методов
на новую предметную область.

Сравнение классических и квантово-теоретических метрик
согласованности поведения не выявило безусловной предпочтительности
тех или других. Для двустороннего случая, в частности, оптимальный
выбор зависит от доли подозреваемых и желаемой достоверности
оценки (рисунок 7). Выявление трёхсторонних связей, напротив,
в большинстве случаев оказалось значительно более точным при
использовании квантовых метрик (рисунок 8). Данный результат
указывает на перспективность дальнейшей разработки квантовых моделей
коллективного поведения. Для моделирования запутанных состояний
многочастичных ансамблей разработаны открытые библиотеки [74,75],
предоставляющие широкий выбор квантово-теоретических методов
анализа данных.

В развитие представленного подхода интерес представляет,
во-первых, возможность психологической интерпретации фазовых
параметров поведенческих состояний (5), (6), в настоящей работе
использовавшихся формально. Данные параметры могут быть
использованы для кодирования эмоционально-смысловых состояний
субъектов принятия решений [76], играющих важнейшую роль в
коллективном поведении [77]. Как показано в задачах оценки смысловой
близости языковых понятий [56] и семантического анализа численных
данных [78], использование фазовых параметров позволяет существенно
повысить точность результата. Данное направление таким образом
сопрягается с задачами моделирования коллективных психологических
процессов [42, 79, 80]. Семантическая интерпретация квантовой фазы,
в частности, позволяет использовать для этой цели существующие
модели и методы [81, 82]. Кроме того, интерес представляет введение в
модель дополнительных параметров, описывающих субъектность акторов
рассматриваемого поведения. Соответствующие степени свободы также
имеются в квантовых моделях принятия решений.
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E. SEMENENKO , A. BELOLIPETSKAYA , R. YURIEV , A. ALODJANTS ,
I. BESSMERTNY , I. SUROV

DISCOVERY OF ECONOMIC COLLUSION BY METRICS OF
QUANTUM ENTANGLEMENT

Semenenko E., Belolipetskaya A., Yuriev R., Alodjants A., Bessmertny I., Surov I. Discovery of
Economic Collusion by Metrics of Quantum Entanglement.

Abstract. An effective economy requires prompt prevention of misconduct of legal entities.
With the ever-increasing transaction rate, an important part of this work is finding market
collusions based on statistics of electronic traces. We report a solution to this problem based
on a quantum-theoretical approach to behavioral modeling. In particular, cognitive states of
economic subjects are represented by complex-valued vectors in space formed by the basis of
decision alternatives, while decision probabilities are defined by projections of these states to the
corresponding directions. Coordination of multilateral behavior then corresponds to entanglement
of the joint cognitive state, measured by standard metrics of quantum theory. A high score of
these metrics indicates the likelihood of collusion between the considered subjects. The resulting
method for collusion discovery was tested with open data on the participation of legal entities in
public procurement between 2015 and 2020 available at the federal portal https://zakupki.gov.ru.
Quantum models are built for about 80 thousand unique pairs and 10 million unique triples of
agents in the obtained dataset. The reliability of collusion discovery was defined by comparison
with open data of Federal antimonopoly service available at https://br.fas.gov.ru. The achieved
performance allows the discovery of about one-half of known pairwise collusions with a reliability
of more than 50%, which is comparable with detection based on classical correlation and mutual
information. For three-sided behavior, in contrast, the quantum model is practically the only
available option since classical measures are typically limited to the bilateral case. Half of such
collusions are detected with a reliability of 40%. The obtained results indicate the efficiency of the
quantum-probabilistic approach to modeling economic behavior. The developed metrics can be
used as informative features in analytic systems and algorithms of machine learning for this field.

Keywords: collusion, cartel, decision making, quantum cognition, quantum entanglement,
behavioral modeling, recommendation systems.
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