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Аннотация. В работе показана актуальность проблемы оценки уровня защиты инфор-
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разработка метода оценки уровня защиты информации от несанкционированного досту-

па в компьютерных сетях на основе графа защищенности. Разработанный метод обеспе-
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сетях за счет комплексного показателя защищенности, а также применения графа защи-
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tion against unauthorized access in computer networks is shown. The purpose of the paper is 
the development of the method of assessing the level of information protection against unau-
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1. Введение. Нарушение нормального функционирования компь-

ютерных сетей большинства промышленных, правительственных, бан-

ковских, оборонных и правоохранительных организаций вследствие 

несанкционированного доступа (НСД) к обрабатываемой в них ин-

формации влечет за собой значительный ущерб. Достижение научно-

обоснованного уровня защиты информации от НСД обуславливает 

необходимость проведения оценки данного уровня на всех этапах 

жизненного цикла компьютерных сетей при различной степени полно-

ты и достоверности имеющейся информации. Целью работы является 

разработка метода оценки уровня защиты информации от НСД в ком-

пьютерных сетях, обеспечивающего повышение эффективности 

управления защитой информации в организациях за счет комплексного 

показателя, учитывающего как характеристики процесса нарушений 
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безопасности, так и характеристики процесса защиты, а также приме-

нение графа защищенности, учитывающего реальную структуру ком-

пьютерной сети и системы защиты информации (СЗИ). 

2. Релевантные работы. На современном этапе становление 

научного направления, связанного с исследованием и оценкой уровня 

защиты информации от НСД в компьютерных сетях, сдерживается 

отсутствием единого понятийного аппарата в области защиты инфор-

мации от НСД, преобладанием в руководящих документах качествен-

ных подходов к оценке уровня защиты, ориентацией на статические 

условия функционирования систем защиты. Аттестация автоматизиро-

ванных систем, сертификация средств вычислительной техники со-

гласно требованиям действующих нормативных документов (руково-

дящих документов ФСТЭК России, ГОСТ Р ИСО/МЭК 15408-2008, 

ГОСТ Р ИСО/МЭК 17799-2005) требует высокой квалификации пер-

сонала, обработки больших объемов данных и значительных времен-

ных затрат. К качественным подходам также можно отнести метод 

оценки уровня защиты информации от НСД на основе построения де-

ревьев атак [1–3], основным недостатком которого является экспонен-

циальный рост времени на проведение оценки уровня защиты больших 

АС. 

В условиях стремительного развития информационных техноло-

гий постоянно возникают новые виды угроз, что, в свою очередь, при-

водит к появлению новых уязвимостей программного и аппаратного 

обеспечения как самих компьютерных сетей, так и средств защиты 

информации. В таких условиях более перспективными являются коли-

чественные методы оценки уровня защиты информации от НСД. 

Среди известных отечественных и зарубежных методик количе-

ственной оценки уровня защиты информации от НСД наибольшее 

распространение получил подход на базе анализа информационных 

рисков [4], в частности, модель системы обеспечения безопасности 

Клементса [5]. На основе анализа рисков созданы такие средства оцен-

ки защищенности как Microsoft Baseline Security Analyzer 

(MBSA) [6],CRAMM, CounterMeasures, BCM-Analyser [7], а также оте-

чественные «Гриф» и «Риск Менеджер» [7]. Однако у данного подхода 

есть ряд существенных недостатков, а именно: не учитывается реаль-

ная структура компьютерной сети и СЗИ; стоимость потерь от несанк-

ционированного доступа к информации оценивается в денежных еди-

ницах, что не всегда приемлемо; не полностью учитывается вариатив-

ность сценариев реализации НСД и динамические характеристики 

процесса защиты информации. 
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3. Описание метода. Уровень защиты информации в компьютер-

ной сети от НСД определяется защищенностью каждого защищаемого 

ресурса. Для решения задачи оценки уровня защиты информации от 

НСД целесообразно использовать комплексные показатели защищен-

ности, учитывающие как процессы нарушения безопасности ресурсов 

в компьютерной сети, так и процессы контроля и восстановления их 

защищенного состояния. В качестве такого показателя будем исполь-

зовать коэффициент защищенности информации от НСД [8]. 

Предлагаемый метод оценки уровня защиты информации от НСД 

в компьютерных сетях состоит из следующих этапов (рис. 1): 

1) сбор и анализ исходных данных; 

2) расчет показателей защищенности отдельных ресурсов; 

 

1. Сбор и анализ исходных данных

1.1 На данном этапе определяются: 

- перечень защищаемых ресурсов

- состав и параметры функционирования 

   средств защиты ресурсов

- интенсивности нарушений безопасности ресурсов

- интенсивности восстановления защищенности ресурсов

1.2 Анализ структуры, 

параметров и алгоритмов  

функционирования ЛВС, СЗИ

2. Расчет показателей защищенности 

отдельных ресурсов

4. Расчет показателей защищенности всей информации в компьютерной сети

3. Построение графов защищенности 

по типам угроз безопасности 

информации

5. Оценка уровня защиты информации от НСД в компьютерной сети

6. Выработка рекомендаций по обеспечению требуемого уровня защиты 

информации в компьютерной сети 

 

Рис. 1. Метод оценки уровня защиты информации от НСД  

в компьютерных сетях 

3) построение графов защищенности по типам угроз безопасности 

информации;  

4) расчет показателей защищенности всей информации в компью-

терной сети; 
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5) оценка уровня защиты информации от НСД в компьютерной 

сети по выбранному критерию; 

6) выработка рекомендаций по обеспечению требуемого уровня 

защиты информации от НСД в компьютерной сети должностным ли-

цам, ответственным за защиту информации в организации. 

Исходными данными для оценки уровня защиты информации от 

НСД в компьютерной сети являются: 

1) перечень защищаемых ресурсов и их местоположение; 

2) состав и параметры функционирования средств защиты ресур-

сов (количество, местоположение, защищаемые ресурсы, способ орга-

низации защиты); 

3) интенсивности нарушений безопасности информационных ре-

сурсов, рассчитываемые отдельно для трех основных типов угроз без-

опасности информации — угроз конфиденциальности, целостности и 

доступности (в расчете на наихудший случай, когда нарушитель «иде-

альный», т.е. имеет высокую квалификацию, отслеживает появление 

новых уязвимостей и способен мгновенно использовать их для НСД к 

информации, интенсивность нарушений безопасности ресурсов соот-

ветствует интенсивности появления уязвимостей в программно-

аппаратном обеспечении компьютерной сети); 

4) интенсивности восстановления защищенности ресурсов (зави-

сят от количества должностных лиц, ответственных за защиту инфор-

мации в организации, и от уровня их квалификации; также  рассчиты-

ваются отдельно для трех основных типов угроз безопасности инфор-

мации).  

Также на этапе анализа исходных данных проводится анализ 

структуры, параметров и алгоритмов функционирования компьютер-

ной сети. 

После анализа исходных данных производится расчет показателей 

защищенности отдельных ресурсов. При этом для расчета коэффици-

ентов защищенности ресурса используются следующие выражения: 
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нб
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μλ
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Ц
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где 
К
зщK ,

Ц
зщK ,

Д
зщK  — коэффициенты защищенности ресурсов от угроз 

конфиденциальности, целостности и доступности, соответственно; 
К
нбλ , Ц

нбλ , Д
нбλ  — интенсивности нарушений конфиденциальности, 

целостности и доступности ресурсов, соответственно; 

44 Труды СПИИРАН. 2012. Вып. 2(21). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
SPIIRAS Proceedings. 2012. Issue 2(21). ISSN 2078-9181 (print), ISSN 2078-9599 (online)

www.proceedings.spiiras.nw.ru



К
взμ , Ц

взμ , Д
взμ  — интенсивности восстановления защищенности для 

конфиденциальности, целостности и доступности ресурсов, соответ-

ственно. 

Для краткости запишем выражение (1) в виде 

ДЦ,К,
вз

ДЦ,К,
нб

ДЦ,К,
взДЦ,К,

зщ
μλ

μ


K , (2) 

и в дальнейшем будем пользоваться такой формой записи. 

Для расчета показателей защищенности всей информации в ком-

пьютерной сети предложим подход, ориентированный на использова-

ние графов защищенности по типам угроз безопасности информации. 

Под графом защищенности компьютерной сети будем понимать со-

вокупность связанных элементов, характеризующих состояние защи-

щенности ее ресурсов [9]. 

Граф защищенности строится на основе анализа структуры, пара-

метров и алгоритмов функционирования компьютерной сети, прове-

денном при анализе исходных данных. Данный этап требует высокой 

квалификации персонала и относительно больших временных затрат, 

поэтому основной объем работ по построению графов защищенности 

по типам угроз безопасности информации рекомендуется проводить на 

этапе проектирования компьютерной сети. В этом случае на этапе экс-

плуатации компьютерной сети для получения графов защищенности 

по типам угроз безопасности информации необходимо уточнить графы 

защищенности, полученные на этапе проектирования в соответствии с 

изменениями структуры, параметров и алгоритмов функционирования 

компьютерной сети, произошедшими к данному моменту эксплуата-

ции. 

При анализе компьютерной сети на предмет защищенности в 

первую очередь следует учитывать наличие альтернативных средств 

защиты (АСЗ), а также наличие ресурсов и/или способов их использо-

вания, эквивалентных по пригодности для достижения цели функцио-

нирования компьютерной сети. При этом следует руководствоваться 

следующими правилами [9]: 

1) если для достижения цели функционирования компьютерной 

сети требуется защищенное состояние всех ресурсов (нарушение 

функционирования компьютерной сети происходит при нарушении 

безопасности хотя бы одного ресурса) и при этом для защиты ресурсов 

не используются дополнительные АСЗ (используемое средство или 

несколько средств защиты преодолеваются за счет использования уяз-

вимости одного типа в одном или нескольких средствах защиты), а 
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также отсутствуют альтернативные с точки зрения защищенности ре-

зервные ресурсы (например, альтернативные по уязвимостям резерв-

ные программные и технические средства автоматизации), то такой 

компьютерной сети ставится в соответствие последовательный граф 

защищенности; 

2) если для защиты ресурса кроме основного используются до-

полнительные средства защиты, альтернативные основному по спосо-

бу защиты от реализации угроз, то такому ресурсу соответствует па-

раллельный граф защищенности, число элементов в котором соответ-

ствует общему числу средств защиты данного ресурса; 

3) если при нарушении безопасности ресурса имеются варианты 

решения соответствующей задачи компьютерной сети с использовани-

ем другого альтернативного ресурса (защищаемый ресурс компьютер-

ной сети резервирован структурно, функционально и т. д.), то при до-

пущении о нарушении безопасности в один момент времени только в 

отношении одного ресурса основной и резервные ресурсы образуют 

резервированную группу. В этом случае им ставится в соответствие 

параллельный граф защищенности. 

В общем случае граф защищенности компьютерной сети может 

содержать как последовательные, так и параллельные соединения. 

Графы защищенности целесообразно строить отдельно для основных 

типов угроз безопасности информации — угроз конфиденциальности, 

целостности и доступности. 

На основе построенных графов защищенности по типам угроз 

безопасности информации и рассчитанных показателей защищенности 

отдельных ресурсов проводится этап расчета показателей защищенно-

сти информации в компьютерной сети. 

Выражения для расчета показателей защищенности информации в 

компьютерной сети для общего случая при допущении о том, что 

нарушения безопасности отдельных ресурсов являются независимыми 

событиями, можно получить, используя теорему умножения для неза-

висимых событий. При этом для последовательного соединения: 






зр

1

ДЦ,К,
зщ

ДЦ,К,
КСзщ

N

i

iKK , (3) 

где 
ДЦ,К,

КСзщK  — коэффициенты защищенности компьютерной сети; 

зрN  — количество защищаемых ресурсов; 

ДЦ,К,
зщ iK  — коэффициенты защищенности i -го ресурса. 
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Для параллельного соединения имеем: 





зр

1

ДЦ,К,

зщ

ДЦ,К,

КСзщ )(11

N

i

iKK . (4) 

Для последовательного соединения при наличии неограниченных 

ресурсов на восстановление защищенности ресурсов для расчета ко-

эффициентов защищенности может использоваться следующее выра-

жение:  
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При ограниченных ресурсах на восстановление защищенности (в 

один момент времени восстанавливается защищенность только одного 

ресурса) для последовательного соединения коэффициенты защищен-

ности определяются следующим выражением: 
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(6) 

При резервировании ресурсов и применении АСЗ основных и ре-

зервных ресурсов граф защищенности имеет последовательно-

параллельную структуру, а коэффициенты защищенности определяют-

ся следующим выражением: 

  
  














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1 0 0

ДЦ,К,
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КСзщ 11

N

i

N

j

N

k

ijk

i i

KK , (7) 

где ррN  — количество резервных защищаемых ресурсов в резервиро-

ванной группе; 

аcзN  — количество АСЗ; 

ДЦ,К,
зщ ijkK  — коэффициенты защищенности i -го ресурса в j -й ре-

зервированной группе с применением k -го средства защиты. 

Для последовательно-параллельного графа защищенности при по-

стоянном использовании одинакового количества АСЗ(Nасз) дополни-

тельно к основным средствам(Nсз), а также при одинаковых интенсив-

ностях нарушения безопасности ресурсов и интенсивностях восста-

новления защищенности ресурсов расчетная формула имеет следую-

щий вид: 
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После расчета показателя защищенности всей информации в ком-

пьютерной сети производится оценка уровня защиты информации от 

НСД по принятому критерию, после чего выявляются «узкие» места в 

системе защиты. Затем на основе полученных результатов разрабаты-

ваются рекомендации по обеспечению требуемого уровня защиты ин-

формации, адресованные должностным лицам, ответственным за за-

щиту информации в компьютерной сети. 

4. Пример реализации метода. Приведем пример оценки уровня 

защиты информации от НСД на основе предлагаемого метода. Рас-

смотрим следующий типовой вариант компьютерной сети организа-

ции. Положим, что каждый сотрудник организации имеет автоматизи-

рованное рабочее место (АРМ), функционирующее под управлением 

операционной системы Microsoft Windows 7, на которой находятся его 

пользовательские данные. В организации имеется 50 таких АРМ. Все 

АРМ объединены в компьютерную сеть с четырьмя серверами на базе 

операционной системы Microsoft Windows 2008 Server, на которых 

функционирует общесистемное и прикладное программное обеспече-

ние (почтовый сервер, СУБД, Web-сервер, мгновенная система обмена 

сообщениями и т. д.). Два сервера объединены в отказоустойчивый 

кластер. Один из серверов является сервером единого времени. 

Проведем анализ исходных данных. Критичные с точки зрения 

безопасности информации ресурсы расположены следующим образом: 

каждое АРМ содержит один критически важный защищаемый ресурс. 

Два сервера (С–1 и С–2), объединенных в отказоустойчивый кластер, 

обеспечивают функционирование СУБД MS SQL Server 2008и почто-

вого сервера MS Exchange Server 2010организации. Следовательно, они 

содержат два защищаемых ресурса. Третий сервер (С–3), обеспечива-

ющий функционирование Web-сервера предприятия и мгновенной си-

стемы обмена сообщениями, содержит два защищаемых ресурса. Чет-

вертый сервер (С–4) выделен для функционирования системы единого 

времени и, следовательно, имеет один защищаемый ресурс. Для защи-

ты указанных ресурсов от НСД используются одно основное средство 

защиты (СЗ) информации (для каждого пользователя и администрато-

ра предусмотрен личный пароль для входа в систему) и одно дополни-

тельное АСЗ (аутентификация пользователей и администраторов по 

смарт-карте). 
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Для определения интенсивности нарушений безопасности ресур-

сов компьютерной сети организации проведен анализ общедоступной 

статистики по обнаружению уязвимостей в ОС Windows за последний 

год (использовалась база уязвимостей National Vulnerability 

Database [10]). Данный анализ показал, что интенсивность нарушений 

конфиденциальности информацииприблизительноравна9,96 наруше-

ний/месяц ( К
нбλ

 
= 0,0138 час

-1
), интенсивность нарушений целостности 

информации — 9,75( Ц
нбλ

 
= 0,0135 час

-1
), интенсивность нарушений 

доступности информации —10,04( Д
нбλ

 
= 0,0139 час

-1
). Предположим, 

что должностные лица организации, ответственные за защиту инфор-

мации, имеют численный состав и квалификацию, позволяющие вос-

станавливать конфиденциальность, целостность и доступность любого 

количества ресурсов за 3 часа.  

Для расчета показателей защищенности отдельных ресурсов при-

меним выражение (2). Тогда рассчитанные коэффициенты защищенно-

сти для пользовательских данных на АРМ равны: 0,96К
РСзщ K ,

0,961Ц
РСзщ K , 0,96Д

РСзщ K . 

Построим графы защищенности компьютерной сети организации 

от угроз конфиденциальности, целостности и доступности информа-

ции (приведены на рис. 2, 3 и 4, соответственно). 

Применим правила расчета показателя защищенности всей ин-

формации в компьютерной сети с использованием рассчитанных зна-

чений показателей защищенности отдельных ресурсов.  

На основе построенных графов защищенности по типам угроз 

безопасности информации и выражений (3), (4) и (8)получим для ко-

эффициентов защищенности компьютерной сети от угроз конфиден-

циальности, целостности и доступности информации, соответственно, 

следующие значения: 845,0К
КСзщ K , 849,0Ц

КСзщ K и 997,0Д
КСзщ K .  

Контроль защищенности информации, обрабатываемой в компь-

ютерной сети организации, по критерию пригодности 99,0ДЦ,К,
КСзщ K  

позволяет сделать вывод о том, что система защиты информации от 

НСД в рассматриваемой компьютерной сети в целом не позволяет 

обеспечить требуемый уровень защиты. Он, в частности, достигнут 

лишь для одного типа угроз безопасности информации.  
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Рис. 2. Граф защищенности компьютерной сети организации от угроз  

конфиденциальности информации 
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Рис. 3. Граф защищенности компьютерной сети организации от угроз  

целостности информации 

Для достижения требуемого уровня защиты необходимо провести 

комплексные организационно-технические мероприятия. Например, 

при повышении квалификации администраторов безопасности до 

уровня, позволяющего восстанавливать защищенность ресурсов за 
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30 минут, коэффициенты защищенности повышаются до следующих 

значений: 995,0К
КСзщ K , 995,0Ц

КСзщ K и 999,0Д
КСзщ K .  
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C-3
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Рис. 4. Граф защищенности компьютерной сети организации от угроз  

доступности информации 

При добавлении дополнительного АСЗ (например, контроль до-

ступа по отпечатку пальца) коэффициенты защищенности возрастают 

еще больше до следующих значений: 999,0К
КСзщ K , 999,0Ц

КСзщ K  и 

999,0Д
КСзщ K . 

5. Заключение. Для решения задачи количественной оценки 

уровня защиты информации от НСД в компьютерных сетях разработан 

метод на основе графа защищенности, который, в отличие от уже ис-

пользующихся, учитывает динамику и стохастическую неопределен-

ность всех основных процессах защиты информации, а также реаль-

ную структуру компьютерной сети и СЗИ при расчете показателей 

защищенности; обеспечивает возможность получения количественных 
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оценок уровня защиты для различных типов угроз безопасности ин-

формации. 

По мнению авторов, цель работы достигнута. Данный подход мо-

жет представлять интерес как для разработчиков систем защиты ин-

формации, так и для должностных лиц, ответственных за защиту ин-

формации от НСД в организациях. 
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РЕФЕРАТ 

 

Козленко А.В., Авраменко В.С., Саенко И.Б., Кий А.В. Метод оценки 

уровня защиты информации от НСД в компьютерных сетях на 

основе графа защищенности. 
Нарушение нормального функционирования компьютерных сетей боль-

шинства промышленных, правительственных, банковских, оборонных и пра-

воохранительных организаций вследствие НСД к обрабатываемой в них ин-

формации влечет за собой значительный ущерб. Достижение научно-

обоснованного уровня защиты информации от НСД обуславливает необходи-

мость проведения оценки данного уровня на всех этапах жизненного цикла 

компьютерных сетей при различной степени полноты и достоверности имею-

щейся информации. Целью работы является разработка метода оценки уровня 

защиты информации от несанкционированного доступа в компьютерных се-

тях, обеспечивающего повышение эффективности управления защитой ин-

формации в организациях за счет комплексного показателя, учитывающего как 

характеристики процесса нарушений безопасности, так и характеристики про-

цесса защиты, а также применение графа защищенности, учитывающего ре-

альную структуру компьютерной сети и системы защиты информации. 

Для решения задачи количественной оценки уровня защиты информации 

от НСД в компьютерных сетях разработан метод на основе графа защищенно-

сти. Граф защищенности строится на основе анализа структуры, параметров и 

алгоритмов функционирования компьютерной сети, проведенном при анализе 

исходных данных. В общем случае граф защищенности компьютерной сети 

может содержать как последовательные, так и параллельные соединения.  

Произведена оценка уровня защиты информации от НСД на основе пред-

лагаемого метода на примере типовой локальной компьютерной сети органи-

зации. Выработаны рекомендации по обеспечению требуемого уровня защиты 

информации от НСД в компьютерной сети должностным лицам, ответствен-

ным за защиту информации в организации. 

Разработанный метод оценки уровня защиты информации от НСД в ком-

пьютерных сетях на основе графа защищенности, в отличие от уже использу-

ющихся, учитывает динамику и стохастическую неопределенность всех ос-

новных процессов защиты информации, а также реальную структуру компью-

терной сети и системы защиты информации при расчете показателей защи-

щенности; обеспечивает возможность получения количественных оценок 

уровня защиты для различных типов угроз безопасности информации как на 

этапе разработки, так и на этапе эксплуатации компьютерных сетей. 

По мнению авторов, цель работы достигнута. Данный подход может 

представлять интерес как для разработчиков систем защиты информации, так 

и для должностных лиц, ответственных за защиту информации от НСД в орга-

низациях. 
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SUMMARY 

 

Kozlenko A.V., Avramenko V.S., Saenko I.B., Kiy A.V. Method of assessing 

the level of information protection against unauthorized access in com-

puter networks on the basis of the security graph. 
Violation of normal operation of computer networks for the majority of the in-

dustrial, governmental, bank, defensive and law-enforcement organizations owing to 

unauthorized access to the information, which is processed in them, involves a con-

siderable damage. Achieving scientific and reasonable level of information protec-

tion against unauthorized access requires the assessment of the level at all stages of 

the life cycle of computer networks with varying degrees of completeness and accu-

racy of the information available. The goal of the paper is to develop a method for 

assessing the level of information protection against unauthorized access in comput-

er networks, to ensure better management of the protection of information in organi-

zations through integrated indicator that takes into account both the characteristics of 

security violation process, and characteristics of security process and also applica-

tion of security graph, taking into account the real structure of a computer network 

and information security systems.  

To meet the challenge of measuring the level of information protection against 

unauthorized access to computer networks, a method based on security graph is 

developed. The security graph is based on the analysis of the structure, parameters, 

and operation algorithms for a computer network, held in the analysis of the initial 

data. In general, the security graph for a computer network can contain both serial 

and parallel connections. 

Assessment of the level of information protection against unauthorized access 

is made on the basis of the proposed method for the typical corporative LAN. Rec-

ommendations to ensure the required level of information protection against unau-

thorized access to computer network are made for officials responsible for the pro-

tection of information in the organization. 

The developed method of assessing the level of information protection against 

unauthorized access in computer networks, on the basis of the security graph, in 

contrast to the already used takes into account the dynamics and stochastic uncer-

tainty in all major processes of information protection, as well as the real structure of 

a computer network and information security system in calculating indicators of 

protection; provides the ability to obtain quantitative estimates of the level of protec-

tion for different types of threats to information security both at the stage of devel-

opment and exploitation of computer networks. 

According to the authors, the goal of the article is reached. The given approach 

can be of interest both for developers of information security systems and for the 

officials responsible for information security from unauthorized access in the organ-

izations. 
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