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Аннотация. Представлен подход к верификации функционально-структурных 
спецификаций, реализованных в заказных интегральных схемах, основанный на 
инвазивных методах исследования. Актуальность проведённого исследования 
обусловлена необходимостью проведения верификации функционально-структурных 
спецификаций, поставляемых сторонними исполнителями аппаратных реализаций 
алгоритмов обеспечения информационной безопасности, сложностью выявления на 
аппаратном уровне модификаций этих алгоритмов и внедрённых в них 
недокументированных возможностей и отсутствием единых универсальных или 
стандартизированных методов решения этой задачи. Сформулирована математическая 
постановка задачи исследования, суть которой состоит в проверке равенства значений 
параметров заявленной спецификации с их значениями, восстановленными методом 
обратного проектирования. Представлены результаты применения предложенного 
подхода к верификации функционально-структурных спецификаций на примерах 
аппаратно-реализованных алгоритмов шифрования DES и AES. Восстановленные 
функционально-структурные блоки алгоритмов (в частности – блок подстановок) были 
успешно верифицированы.  
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1. Введение. Стойкость криптографических алгоритмов 
определяется используемым ключом шифрования, который для 
нарушителя изначально неизвестен. Сами алгоритмы шифрования и их 
параметры открыты для ознакомления, изучения, проверок и поисков 
уязвимостей. При этом внесение любого изменения в 
криптографические алгоритмы может привести к появлению 
уязвимостей и, как следствие, к снижению стойкости алгоритма. 
Поэтому проведение проверок в поставляемом оборудовании или 
программном обеспечении на предмет соответствия реализованных 
в них криптографических алгоритмов заявленным спецификациям 
является актуальной задачей для информационной безопасности [1, 2]. 

Особенно остро эта задача стоит при верификации алгоритмов, 
реализованных аппаратно, так как, по сравнению с программными 
реализациями, аппаратные реализации предоставляют гораздо больше 
вариантов для скрытного внесения модификаций и 
недокументированных возможностей в технические устройства. 
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Указанная задача декомпозируется на 1) идентификацию 
алгоритмов в исследуемом устройстве и 2) их верификацию. 

Решение первой из указанных задач было предложено 
в статье [1]. В данной работе рассматривается верификация 
алгоритмов на примерах исследования аппаратно-реализованных 
алгоритмов шифрования DES (Data Encryption Standard) [3 – 5] и AES 
(Advanced Encryption Standard) [6 – 8], который де-факто является 
международным стандартом шифрования. 

Хотя попытки автоматизировать решение задачи верификации 
программных и/или аппаратных систем в мировом сообществе ведутся 
давно, на сегодняшний день отсутствуют единые универсальные или 
стандартизированные методы решения этой задачи. Связано это 
с разнородностью реализаций, осуществляемых различными 
производителями. Кроме того, трудность этой задачи обусловлена 
и архитектурой построения современных технических устройств, 
целевая функция которых распределяется между программной 
и аппаратной реализациями. Само это распределение не 
стандартизировано. Таким образом, для решения задачи верификации 
технических устройств или систем необходимо проводить 
исследования как программных, так и аппаратных частей их 
реализаций. 

Настоящая работа направлена на решение задачи верификации 
функционально-структурных спецификаций аппаратных реализаций 
технических устройств. Данная работа отличается применением 
инвазивных методов исследования и нацеленностью на анализ 
аппаратных реализаций алгоритмов шифрования, что определило 
некоторые её особенности. Исследование вносит вклад в практику 
решения проблемы верификации функционально-структурных 
спецификаций заказных интегральных схем (ЗИС) недоверенных 
производителей, например, иностранного производства. 

При этом термин «спецификация» в разных отраслях определён 
по-разному. В рамках настоящего исследования будем 
руководствоваться следующей формулировкой: спецификация – это 
документ, содержащий подробное перечисление узлов и деталей 
какого-либо изделия, конструкции, установки, и т.п., входящих 
в состав сборочного или монтажного чертежа, а также документ 
с перечислением условий, которым должен удовлетворять 
производственный заказ. 

Работа организована следующим образом. В разделе 2 дается 
общая характеристика релевантных исследований. В разделе 3 
формулируется задача исследования. В разделе 4 предлагается подход 
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к верификации функционально-структурных спецификаций, 
реализованных в заказных интегральных схемах. В разделе 5 
описывается применение данного подхода на примере алгоритма 
шифрования DES. В разделе 6 рассматривается применение подхода к 
верификации на примере алгоритма шифрования AES. В разделе 7 
оценивается результативность применения этого подхода. В разделе 8 
подводятся итоги проделанной работы и определяются направления 
дальнейших исследований. 

Алгоритмы DES и AES выбраны, потому что мировым 
сообществом они признаны в качестве стандартов шифрования. 
В дальнейшем планируется применение предложенных решений 
к другим аппаратно реализованным алгоритмам. 

2. Релевантные исследования. Можно выделить следующие 
исследования, посвященные автоматизации решения задачи 
верификации программных и/или аппаратных систем. 

В [9 – 11] представлены общие принципы проектирования 
защищенных систем, включая рассмотрение вопросов, связанных 
с верификацией различных классов систем: систем на основе 
микроконтроллеров [9], защищенных встроенных устройств на 
примере системы охраны периметра [10] и безопасных встроенных 
систем [11]. 

Ряд работ направлен на статическую верификацию 
исполняемых программ и исходного кода программ. В.В. Ковалев 
и др. [12] предложили подход к статической верификации 
исполняемых программ, основанный на сопоставлении семантических 
аспектов вычислений. В [13] рассматривается статический анализ 
исходного кода программ на основе абстрактной интерпретации. 
В [14] авторы разработали подход к верификации программ 
с «нулевыми» знаниями, т.е. без раскрытия исходного кода. 

В [15] авторы рассмотрели подход к верификации протоколов 
безопасности на основе комбинированного использования 
существующих методов и средств. Tran D.D. и Ogata K. разработали 
инвариантный генератор оценки доказательства IPSG [16] на основе 
интерпретатора CafeOBJ [17, 18]. В [19] описано его применение для 
верификации протокола TLS. Saeed и др. предложили подход к 
формальной верификации криптографических протоколов 
с использованием методов проверки на модели и частичного 
порядка [20]. В [21] авторы разработали инструмент CryptoFormalEval 
автоматического выявления уязвимостей в криптографических 
протоколах на основе больших языковых моделей и формальной 
верификации. 
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В [22] авторы предложили метод верификации функционально-
структурных спецификаций технических устройств на основе 
интерпретатора CafeOBJ с поддержкой тестовых оценок и проверкой 
теорем, а также генератором тестовых сценариев на основе тестовых 
оценок с возможностью исправления ошибок. 

В [23] авторы разработали метод установления эквивалентности 
скомпилированных двоичных файлов для конкретного программного 
обеспечения на основе проверки того, являются ли исходный 
и двоичный графы потока управления изоморфными после 
преобразований графа, сохраняющих семантику. 

В [24] авторы представили метод адаптивного извлечения 
структурных признаков аппаратных реализаций троянских программ 
на уровне шлюза GateDet, который включает в себя 
усовершенствованный метод моделирования графов схем и 
разработанный метод обнаружения, основанный на двунаправленных 
графовых нейронных сетях. 

В [25] авторы предложили метод идентификации аппаратно-
реализованных троянов на основе анализа данных из побочных 
каналов с применением сетевых архитектур ResNeXt и ARA, 
позволяющий эффективно различать типы аппаратных троянских 
программ, в том числе и в условиях отсутствия эталонного образца. 

В [26] авторы разработали модель процесса обратного 
проектирования сложных производственных систем, которая 
представляет собой сложную систему динамических, итеративных, 
параллельных, рекурсивных и зависящих от времени процессов. 

В [27] авторы разработали многопараметрическую систему 
обнаружения троянских программ на основе машинного обучения 
с поддержкой анализа логики передачи регистров. 

В [28] авторы предложили неинвазивный метод обнаружения 
аппаратно-реализованных троянских программ, основанный на 
использовании аппаратных средств с нулевой задержкой 
(с использованием пространственных корреляций для подавления 
методов скрытия троянских программ). 

В [29] авторы рассмотрели методику преобразования 
программного обеспечения, направленную на внедрение обфускации 
при выполнении программ. Целью исследования являлась защита 
микропроцессорных систем от недокументированных возможностей 
аппаратных реализаций на основе создания модифицированной версии 
ассемблерного кода. 
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В [30] авторы описали методику идентификации аппаратно-
реализованных троянов в конвейерных микропроцессорах на основе 
использования семейства классификаторов. 

В [31] авторы представили методику идентификации аппаратно-
реализуемых троянов, внедряемых в аппаратное обеспечение 
средствами систем автоматизированного проектирования, на основе 
методов машинного обучения. 

Недостатком проанализированных исследований является 
применение неинвазивных методов, которые нацелены, в основном, 
именно на поиск недокументированных возможностей. К таким 
методам относится анализ побочных каналов, пространственная 
корреляция, машинное обучение, анализ управляющих программ и др. 
Использование только процедуры поиска не позволяет говорить 
однозначно о гарантированном отсутствии недокументированных 
возможностей. 

Настоящая работа применяет инвазивные (разрушающие) 
методы исследования и имеет более общую цель – верификацию 
функционально-структурных спецификаций технических устройств, 
которая включает также выявление недокументированных 
возможностей. Специфической особенностью предлагаемого подхода 
является нацеленность на анализ аппаратных реализаций алгоритмов 
шифрования. 

3. Постановка задачи исследования. Нелинейность 
криптографическим преобразованиям в блочных шифрах придают 
блоки подстановок (так называемые S-блоки, от английского 
«substitution»), что определило высокий интерес специалистов 
в области информационной безопасности к анализу этих блоков. 

Определение 1. S-блок (S-box, блок замены, блок подстановки) – 
представляет собой отображение из множества двоичных векторов 
длины n  в множество двоичных векторов длины m  [32]. 

При этом числа n  и m  относительно малы, например 4, 6, 8, 16, 
32. Часто рассматриваются S-блоки, являющиеся взаимно 
однозначными преобразованиями, в этом случае n m= .  

Обычно они хранятся в виде таблиц как массивы данных. 
На рисунке 1 представлен фрагмент схемы криптографического 
преобразования информации с помощью S-блоков в алгоритме 
DES [33], который можно считать типовым для подобных 
преобразований. Структура криптографического преобразования 
с помощью S-блоков алгоритма DES насчитывает 8 таких блоков. 
Кроме того, на ней наглядно проиллюстрирована разноразрядность 
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входного и выходного блока. Однако эти параметры в других 
алгоритмах могут отличаться. 

Обычно входные данные для S-блоков рассматриваются как 
адрес ячейки S-блока, значение которой считывается и подаётся 
в качестве выходной информации из S-блока. 
 

 
Рис. 1. Схема криптографического преобразования информации с помощью  

S-блоков в алгоритме DES 
 

Математически S-блок является векторной булевой функцией. 
Определение 2. Векторная булева функция – функция вида 
 

2 2: n mF →  . 
 
Другое название векторной булевой функции: (n,m)-

функция [32]. 
На рисунке 2 представлены шестнадцатеричные значения блока 

подстановок алгоритма AES [6]. 
 

 
Рис. 2. Значения блока подстановок алгоритма AES 
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В рассматриваемом примере разрядность входных данных равна 
8 битам (4 бита определяют адрес строки, 4 бита определяют адрес 
столбца в таблице) и размерность выходных данных равна 8 битам 
(определяется количеством бит, необходимых для представления 
шестнадцатеричных чисел от 0х00 до 0хFF). 

Самый распространённый вариант хранения этой таблицы – 
хранение в памяти. Однако блоки памяти можно считывать 
и перезаписывать. В этом случае довольно проблематично скрытно 
внести в них модификации. То есть, такой вариант хранения значений 
блоков подстановок прост для реализации, но и прост для 
верификации этих значений.  

Второй вариант представления подобных таблиц подстановок – 
в виде булевых функций каждого выходного бита от входных битов.  

Определение 3. Произвольная функция f  из множества 2
n  

в множество 2  называется булевой функцией от n  переменных [33]. 
Приведём пример булевой функции от шести переменных: 

( ) ( ) ( )5 4 3 2 1 0 5 3 1 4 2 0, , , , ,f x x x x x x x x x x x x= ⋅ ⋅ ⊕ + + , где 0 5 2, ,x x ∈  . 
Если этот вариант реализован аппаратно, то для его проверки 

(верификации) необходимо использовать средства аппаратного 
обратного проектирования. Внедрённые модификации на аппаратном 
уровне могут долгое время оставаться не выявленными для конечных 
пользователей технических устройств, что (как ранее было сказано во 
введении) является уязвимостью, через которую могут быть 
реализованы различные угрозы информационной безопасности 
(получение доступа к закрытой переписке, искажение информации и 
прочее) [34, 35]. 

Следует отметить, что таблицы подстановок для каждого 
алгоритма шифрования подвергаются тщательному изучению 
и проверке на уязвимости мировым криптографическим 
сообществом [36]. Потому в основных криптографических алгоритмах 
и стандартах значения таблиц S-блоков не рекомендуется изменять, 
так как их исходные значения уже прошли указанные проверки 
и общепризнаны стойкими к различным методам криптоанализа. 
Считается, что любое изменение значений таблиц подстановок (как 
и перестановок) может существенно снизить стойкость алгоритма 
шифрования к атакам на него [37]. 

Таким образом, задачу верификации функционально-
структурных спецификаций, реализованных в заказных интегральных 
схемах, можно сформулировать следующим образом. 
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Дано: 
1. PrX  – исходный файл с описанием элементной базы 

исследуемой ЗИС, представленной в виде помеченного связного 
графа [1]; 

2. MZ  – база знаний интеллектуальной системы поддержки 
принятия решений (ИСППР), содержащая знания о спецификациях 
известных и восстановленных ЗИС [1]; 

3. { }1 2, , ,SpO SpO SpO SpO
eU u u u=   – множество спецификаций, 

потенциально реализуемых на знаниях MZ  [1]; 

4. { }1 2, , ,SpC SpC SpC SpC
сU u u u= …  – множество спецификаций, 

потенциально реализуемых на основе восстановленной структуры 
ЗИС [1]. 

На основе анализа исходного файла PrX  и ИСППР MZ , 
содержащей знания о спецификациях известных и восстановленных 
ЗИС, сформируем универсальный для каждого криптографического 
алгоритма, содержащего блоки подстановок, набор параметров: 
 

{ }, , ; ,P n r m c d= , (1) 
 
где: 

n  – разрядность входного блока; 
r  – количество S-блоков; 
m  – разрядность выходного блока; 
c  – разрядность входных данных на каждом S-блоке; 
d  – разрядность выходных данных на каждом S-блоке. 
Найти (проверить): рассматриваемая задача верификации 

сводится к проверке равенства: 
 

SpO SpC
i ju u= , (2) 

 
где: 

SpO
iu  – спецификация исследуемого устройства согласно 

поставляемой производителем технической документации; 
SpC
ju  – спецификация исследуемого устройства, которая 

формируется в ходе проведения исследований на основе значений 
выражения (1) и значений, полученных при выявлении полного 
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множества значений исследуемых блоков подстановок методом 
полного перебора всего диапазона их адресов. 

Выражение (2) будет выполняться при выполнении следующего 
равенства: 

 
Спец ИсслP P= , (3) 

 
где: 

СпецP  – значения параметров блоков подстановок согласно 
заявленной спецификации исследуемого устройства; 

ИсслP  – выявленные значения параметров блоков подстановок 
исследуемого устройства. 
4. Подход к верификации. Структурная схема алгоритма 

верификации функционально-структурных спецификаций, 
реализованных в заказных интегральных схемах, представлена на 
рисунке 3.  

Блокам 2 и 3 рисунка 3 соответствуют пункты 1 – 4 и 
формирование выражения (1) математической постановки задачи. 

Так как входные данные рассматриваются как адреса ячеек в S-
блоках (значения которых необходимо подать в качестве выходных 
данных), то для идентификации каждого S-блока предлагается анализ 
считываемых значений этих блоков по следующим адресам: 

- адрес нулевой ячейки (на вход каждого блока подстановок 
подаются все нули); 

- старший адрес в таблице (на вход каждого блока 
подстановок подаются все единицы); 

- так называемое «протягивание» в адресе считываемой 
ячейки единицы (количество считанных таким образом ячеек равно 
размерности входных данных блока подстановок c ); 

- так называемое «протягивание» в адресе считываемой 
ячейки нуля (количество считанных таким образом ячеек равно 
размерности входных данных блока подстановок c ). 

Количество a  считанных для анализа ячеек в каждом блоке 
подстановок равно 
 

( ) 2 2ia S c= + ⋅ , (4) 
 
где: 

iS  – тестируемый блок подстановок и [ ]1;i r∈ ; 
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r  – количество S-блоков; 
c  – разрядность входных данных на каждом S-блоке. 

 

 
Рис. 3. Структурная схема алгоритма верификации функционально-

структурных спецификаций, реализованных в заказных интегральных схемах 
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Общее количество считанных для анализа ячеек из всех блоков 
подстановок представлено выражением: 

 

( ) ( )
1

2 1
r

i
i

a S r c
=

= ⋅ ⋅ +∑ . (5) 

 
В общем случае количество блоков подстановок r  в алгоритмах 

шифрования больше единицы. Поэтому сначала проводится 
«первичная» идентификация исследуемого блока – это осуществляется 
указанным «протягиванием» единицы и нуля. Анализ исследованных 
алгоритмов показал, что во всех случаях применения такого подхода 
идентификация проходила успешно. 

Такой результат был получен и при анализе указанного 
алгоритма DES (результаты представлены в разделе 5). 

В случае алгоритма AES можно сразу переходить к процессу 
верификации, так как в AES имеется только один блок подстановок 
(раздел 6). 

Тестируемый алгоритм может оказаться известным 
и содержаться в базе знаний ИСППР MZ . В этом случае переходим 
к процессу верификации тестируемых блоков подстановок с их 
каноническими значениями из имеющейся базы знаний – проверке 
равенств (2) и (3). 

В случае подтверждения равенства (2), делается вывод 
о верификации исследуемого устройства (или части устройства) его 
заявленным производителем спецификациям (блок 5 рисунка 3), 
а также вывод о доверии исследуемому устройству с точки зрения 
информационной безопасности. 

В противном случае переходим к блоку 6 рисунка 3 
и пополняем базу знаний ИСППР MZ  новым алгоритмом или 
выявленными модификациями уже известных алгоритмов. Далее 
делается вывод о несоответствии исследуемого устройства (или 
части устройства) его заявленным производителем спецификациям 
(блок 7 рисунка 3). Следовательно – исследуемое устройство не может 
быть признано доверенным для использования с точки зрения 
информационной безопасности. 

В блоке 8 рисунка 3 происходит выявление нумерации S-блоков 
и выявление нумерации бит шины данных исследуемого алгоритма, 
что является важным при исследовании аппаратно реализованных 
алгоритмов шифрования. В начале исследования такая информация 
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отсутствует, как и значения параметров блоков подстановок, 
указанных в выражении (1). 

На рисунке 4 представлена общая схема использования блоков 
подстановок в алгоритмах блочного шифрования, на которой 
проиллюстрировано отсутствие информации о параметрах и 
характеристиках этих алгоритмов.  

Стоит заметить, что в алгоритме DES параметр r  (количество 
S-блоков) имеет значение 8, а в алгоритме AES этот параметр равен 1 – 
для этого случая, конечно, выявление нумерации блоков подстановок 
не требуется. 
 

Рис. 4. Общая схема использования блоков подстановок в блочных шифрах  
при отсутствии информации об их параметрах и характеристиках 
 
Предполагается, что исследование проводится в условиях 

отсутствия информации о структуре анализируемых технических 
устройств. 

5. Применение предложенного подхода к блокам 
подстановок алгоритма DES. Результат применения предложенного 
подхода представлен на примере блока подстановок S2 алгоритма 
шифрования DES. 

Согласно представленной в [1] методике идентификации 
реализованных в заказных интегральных схемах функционально-
структурных спецификаций проводится обратное проектирование 
исследуемого функционально-структурного блока с укрупнениями 
(объединениями) элементов исследуемой интегральной схемы по 
предложенным уровням укрупнения при восстановлении функционально-
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структурных спецификаций ЗИС. Указанная методика состоит из 
следующих шагов: 

1. сбор и анализ первичной информации об исследуемой 
технике и ЗИС; 

2. обратное проектирование заказной интегральной схемы; 
3. выявление множества возможных режимов 

функционирования исследуемой заказной интегральной схемы. 
Таким образом, настоящая работа является логическим 

продолжением работы [1] и заключается в переходе от процесса 
идентификации функционально-структурных блоков ЗИС к процессу 
их верификации. 

На рисунке 5 схематично представлен пример восстановления 
одного логического блока. Из исходных данных в виде простейших 
логических элементов (блок 1 рисунка 5) происходит выделение 
задействованных элементов для создания нового более крупного 
элемента (блок 2 рисунка 5). 

 

 
Рис. 5. Пример восстановления логического блока «дешифратор» 
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Далее проводится анализ логики функционирования 
выделенной группы элементов, на основе чего формируется условно-
графическое обозначение (УГО) нового элемента – дешифратора трёх 
входных сигналов (блок 3 рисунка 5), который управляет обращением 
к одному из восьми блоков подстановок алгоритма DES. 

Вновь образованный элемент (дешифратор) соответствует 
уровню 4 укрупнения функционально-структурных элементов 
заказных интегральных схем [1], что продемонстрировано на 
рисунке 6. 
 

 
Рис. 6. Укрупнение логических элементов в функционально-структурные 

блоки 
 

Пример применения предложенного подхода для блока 
подстановок S2 алгоритма шифрования DES показан на рисунке 7. 

Слева на рисунке 7 в таблице приведены значения тестируемого 
блока подстановок S2 с представлением в двоичном виде адресов 
ячеек. Адреса строк в диапазоне [0;3], адреса столбцов в 
диапазоне [0;15]. 

Справа на рисунке 7 приведена таблица адресов считываемых 
ячеек блока подстановок S2. 
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Результаты исследований на основе анализа блоков подстановок 
алгоритма DES показали, что считывание значений ячеек с указанных 
адресов позволяют однозначно идентифицировать тестируемые блоки 
подстановок с каноническими блоками подстановок алгоритма 
DES [3]. 

Предложенный подход к идентификации основан на анализе, 
согласно выражению (4), 14-ти из 64-х значений каждого блока 
подстановок алгоритма шифрования DES. 

Как видно из рисунка 7, для анализа считываются по 5 значений 
ячеек из старшей и младшей строки, и по 2 значения ячеек (младший и 
старший столбец) из строки с номером 110=012 и предпоследней строки 
(в рассмотренном примере – строка с номером 210=102). 

 

Рис. 7. Пример применения предлагаемого подхода к блоку подстановок S2 
алгоритма шифрования DES 

 
Предложенный авторами подход не зависит от наличия у 

исследователя информации о нумерации бит на входе в блоки 
подстановок, так как «протягивание» сначала единицы и потом нуля 
по входным данным происходит по всем их разрядам. Эта нумерация, 
как и нумерация битов выходных значений блоков подстановок, была 
восстановлена в ходе проведения исследований. 

В ходе исследования были проанализированы (согласно 
выражению (5)) 112 значений блока подстановок алгоритма 
шифрования DES. Как видно из рисунка 7, для анализа считываются 
по 5 значений ячеек из старшей и младшей строки, а также по 2 
значения ячеек из младшего и старшего столбцов. 

Таким образом, для рассмотренного примера выражения (1) 
и (5) имеют вид: 
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( ) ( )
1

( , , ; , ) (48,8,32;6,4), 2 1 112
r

i
i

P n r m c d a S r c
=

= = = ⋅ ⋅ + =∑ . 

 
По считанным указанным способом значениям происходит 

первичная идентификация блока подстановок. 
Далее происходит последовательное считывание каждой 

ячейки блоков подстановок с верификацией исследуемых блоков 
подстановок или с пополнением базы данных алгоритмов 
шифрования (в случае, когда исследуемый алгоритм не 
идентифицирован как известный). 

6. Применение разработанного подхода к S-блоку алгоритма 
AES. Результат применения предложенного подхода для S-блока 
алгоритма шифрования AES показан на рисунках 8 и 9. 

Согласно [1] проводится обратное проектирование 
исследуемого функционально-структурного блока с укрупнениями 
(объединениями) элементов исследуемой ЗИС при восстановлении 
функционально-структурных спецификаций ЗИС по уровням 
укрупнения, представленным на рисунке 6. От «Уровня 0» (который 
соответствует простейшим логическим элементам «И», «Или», «Не») 
до «Уровня 4» (дешифраторы, автоматы, сдвиговые регистры). 

Результат работы отображен на рисунке 8. 
В верхней части рисунка 8 представлена логически связанная 

группа простейших логических элементов исследуемой ЗИС. Согласно 
структуре уровней детализации элементов (рисунок 6), образуемых в 
процессе восстановления функционально-структурных спецификаций 
заказных интегральных схем, на рисунке 8 (часть 1) представлены 
элементы, которые соответствуют нулевому уровню этой структуры. 
Анализ взаимосвязей локализованной группы элементов позволил 
создать новый функционально-логический элемент более высокого 
уровня укрупнения (структурно и логически представлен внизу на 
рисунке 8). Вновь образованный элемент (S-блок алгоритма AES) 
соответствует уровню 4 детализации. 

В свою очередь, восстановленный блок подстановок является 
структурным элементом функции SubBytes (пятый уровень на 
рисунке 6) алгоритма AES (шестой уровень на рисунке 6). 
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Рис. 8. Пример проведения укрупнения S-блока алгоритма шифрования AES 

 
В верхней части рисунка 9 приведены значения проверяемого 

блока подстановок с представлением в двоичном виде адресов ячеек 
в таблице. Адреса строк в диапазоне [0;15], адреса столбцов 
в диапазоне [0;15]. 

В нижней части рисунка 9 приведена таблица с адресами и 
значениями считываемых ячеек исследуемого блока подстановок, 
которые также выделены в таблице верхней части рисунка. 
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Рис. 9. Пример применения предлагаемого подхода к S-блоку алгоритма 

шифрования AES 
 
В ходе исследования были проанализированы (согласно 

выражению (5)) 18 значений блока подстановок алгоритма 
шифрования AES. Как видно из рисунка 9, для анализа считываются 
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по 5 значений ячеек из старшей и младшей строки, а также по 4 
значения ячеек из младшего и старшего столбцов. 

Таким образом, для рассмотренного примера выражения (1) 
и (5) имеют вид: 

 

( ) ( )
1

( , , ; , ) (8,1,8;8,8), 2 1 18
r

i
i

P n r m c d a S r c
=

= = = ⋅ ⋅ + =∑ . 

 
По считанным указанным способом значениям происходит 

первичная идентификация блока подстановок. 
Далее происходит последовательное считывание каждой ячейки 

блока подстановок с верификацией исследуемого блока подстановок 
или с пополнением базы данных алгоритмов шифрования (в случае, 
когда исследуемый алгоритм не идентифицирован как известный). 

Проведённое авторами исследование не зависит от наличия 
информации о нумерации бит на входе в блок подстановок, так как 
«протягивание» сначала единицы и потом нуля по входным данным 
происходит по всем их разрядам. Эта нумерация, как и нумерация 
битов выходных значений блока подстановок, восстанавливается 
в ходе проведения исследований. 

Результаты исследований на примере анализа блока 
подстановок алгоритма AES показали, что применение разработанного 
подхода позволяет однозначно верифицировать тестируемый блок 
подстановок с каноническим блоком подстановок алгоритма AES [6], 
что подтвердило работоспособность предложенных авторами 
решений. 

7. Оценивание результативности применения подхода. 
Результаты применения предлагаемого подхода к исследованию 
аппаратных реализаций функционально-структурных элементов 
блочных алгоритмов шифрования для общего случая 
проиллюстрированы рисунком 10. 

На рисунке 10 (в отличие от рисунка 4) показано, что в 
результате исследователю становятся известны параметры из 
выражения (1): размер входного блока n, количество S-блоков r, 
размер выходного блока m, размер входных данных на каждом S-блоке 
c, размер выходных данных на каждом S-блоке d. После чего 
проводится проверка равенства (4). 

Кроме этого, в результате становится известна нумерация бит 
в шине данных, через которую происходит информационное 
взаимодействие других функционально-структурных элементов 
исследуемого алгоритма с блоками подстановок. 
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Рис. 10. Схема общего случая использования блоков перестановок в блочных 

шифрах с их выявленными параметрами и характеристиками 
 

В таблице 1 представлены результаты сравнительного анализа 
предложенного авторами подхода и подходов, рассмотренных 
в разделе 2 настоящей статьи [9 – 15, 22 – 31]. 

Основной отличительной особенностью настоящего подхода 
является применение инвазивных методов исследования. Недостатком 
такого подхода является высокая стоимость, а достоинством – наличие 
полного доступа к анализу всех аппаратно-реализованных 
функционально-структурных блоков исследуемого устройства 
(в зависимости от назначения управляющей программы (так 
называемой «прошивки») – она может активировать, задействовать не 
полный перечень аппаратно-реализованного функционала устройства). 

Строка 10 таблицы 1 показывает: разработанный авторами 
подход основан на применении методов онтологического 
представления знаний и разработки и применения правил для машины 
логического вывода, что позволяет выявлять блоки эквивалентных 
преобразований, конструировать новые правила для выявления 
подобных и других функционально-структурных блоков, использовать 
базу знаний исследованных ранее функционально-структурных 
спецификаций ЗИС. Проанализированные подходы методы 
онтологического представления знаний не применяют. 
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Таблица 1. Результаты сравнительного анализа разработанного подхода 
и релевантных работ 

 

 
 
 
Применяемые 
методы 

[9] [10] [11] [12] [13] [22] [23] [24] [25] [26] [27] [28] [29] [30] [31] 

П
ре

дл
ож

ен
ны

й 
по

дх
од

 

1.  
Общие принципы 
проектирования 
защищённых систем 

+ + +              

2.  Методы машинного 
обучения         +  +   + +  

3.  
Методы тестовых оценок 
и генератора на их основе 
тестовых сценариев 

     +           

4.  
Методы анализа 
обфусцированного 
программного кода 

            +    

5.  
Методы сопоставления 
семантических аспектов 
вычислений 

   +             

6.  Методы анализа побочных 
каналов данных         +  + +     

7.  
Методы моделирования 
процесса обратного 
проектирования 

         +       

8.  
Методы анализа САПР, 
которыми разрабатываются 
микросхемы 

          +    +  

9.  
Методы моделирования 
и анализа графов 
исследуемых объектов 

   +   + +        + 

10.  

Методы онтологического 
представления знаний 
и разработки и применения 
правил для машины 
логического вывода 

               + 

11.  

Учёт особенностей 
построения 
криптографических 
алгоритмов ЗИ 

          +     + 

12.  Неинвазивные методы    + + + + + + + + + + + +  

13.  Инвазивные методы                + 

 
В статье [27] авторы рассмотрели в качестве примера 

применения своего подхода, основанного на методах анализа 

Исследованные 
труды  

(нумерация 
согласно  

списку  
литературы) 
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побочных каналов данных (то есть – это тоже неинвазивные методы) 
и методах машинного обучения, один из режимов алгоритма AES. 
В отличие от такого подхода, настоящее исследование направлено на 
выявление особенностей аппаратных реализаций именно алгоритмов 
шифрования, иными словами – на создание модели функционально-
структурных спецификаций аппаратных реализаций алгоритмов 
шифрования. 

Проанализированные подходы представлены в таблице 1 
в соответствии с применяемыми в них методами исследования. Стоит 
отметить, что в качестве примеров применения этих подходов были 
рассмотрены различные промышленные отрасли: авиастроение, 
автомобилестроение и другие; среди которых защиты информации 
криптографическими методами рассмотрено не было. 

Интерес представляют исследования [27] и [31], которые 
рассматривают вредоносные аппаратные модификации, которые могут 
внедряться средствами систем автоматизированного проектирования 
(САПР) на этапе проектирования. 

Таким образом, представленный подход может быть применён 
при проведении верификации функционально-структурных 
спецификаций или при проведении обратного проектирования 
интегральных микросхем. Особенностью настоящего подхода является 
его нацеленность на исследование аппаратных реализаций алгоритмов 
шифрования. 

Применение данного подхода (как инвазивного метода 
исследования) в совокупности с неинвазивными методами даст полное 
представление о функционально-структурном наполнении 
исследуемого устройства, так как позволит выявить неиспользуемый 
управляющими программами аппаратно реализованный функционал и 
подтвердить или опровергнуть выдвинутые некоторыми 
статистическими неинвазивными методами гипотезы или выводы. 

8. Заключение. Представлен подход к верификации 
функционально-структурных спецификаций, реализованных 
в заказных интегральных схемах. 

Подтверждена работоспособность настоящего подхода на 
примерах исследования аппаратных реализаций алгоритмов 
шифрования DES и AES: начиная с процесса аппаратного обратного 
проектирования указанных алгоритмов (идентификации 
реализованных в заказных интегральных схемах функционально-
структурных блоков) до верификации их функционально-логического 
наполнения. 
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Подтверждена работоспособность разработанного подхода для 
выявления нумерации исследуемых блоков подстановок и нумерации 
бит внутри каждого блока подстановки в отдельности. 

Направлением будущей работы является проведение 
исследований по выявлению и локализации на стадии 
предварительных исследований функционально-структурных блоков, 
реализующих стандартные процессоры, восстановление 
и верификация которых может не представлять интереса. 
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D. NAGIBIN, A. PETRENKO, V. DAVYDENKO, I. KOTENKO, E. FEDORCHENKO 
INVASIVE APPROACH TO VERIFICATION OF FUNCTIONAL 

AND STRUCTURAL SPECIFICATIONS IMPLEMENTED 
IN CUSTOM INTEGRATED CIRCUITS 

 
Nagibin D., Petrenko A., Davydenko V., Kotenko I., Fedorchenko E. Invasive Approach to 
Verification of Functional and Structural Specifications Implemented in Custom 
Integrated Circuits. 

Abstract. An approach to verification of functional and structural specifications 
implemented in custom integrated circuits based on invasive research methods is presented. 
The relevance of this research is determined by the necessity of verification of functional-
structural specifications supplied by third-party implementers of hardware implementations of 
information security algorithms, the difficulty of detecting modifications of these algorithms 
and undocumented capabilities implemented at the hardware level, and the lack of uniform, 
universal or standardized methods for solving this problem. The mathematical formulation of 
the research problem is specified; its essence is to verify the equality of the values of the 
declared specification parameters and their values restored by the reverse engineering method. 
The results of the application of the verification technique of functional and structural 
specifications are presented using examples of its adaptation to the study of hardware-
implemented DES and AES encryption algorithms. The restored functional and structural 
blocks of the algorithms (in particular, the substitution block) were successfully verified. 

Keywords: custom integrated circuit, identification, verification, functional and structural 
specifications, cryptographic algorithms. 
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