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рии мониторинга и управления структурной динамикой сложными объектами (СлО), 
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ринга и управления сложными организационно-техническими объектами (СОТО) в раз-
личных условиях изменения обстановки, которые уже в настоящее время находят широ-
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1. Введение. Начиная со второй половины XX века, настоятельная 

необходимость исследования и решения широкого спектра фундамен-
тальных и прикладных задач практического освоения космического 
пространства послужила мощным стимулом, во-первых, соответству-
ющего развития космических информационных технологий, которые, 
в свою очередь, оказали и продолжают оказывать не менее существен-
ное влияние на формирующуюся инфосферу [6–7, 34–37, 49–50], и, во-
вторых, интеграции существующих и перспективных технологий 
наземного и космического мониторинга сложных объектов (СлО). Да-
лее под космическими информационными технологиями (КИТ) мы 
будем понимать информационные технологии, обеспечивающие сбор, 
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хранение, передачу (прием), представление, обработку, анализ и защи-
ту данных как о космических средствах (КСр), так и объектах, с кото-
рыми они взаимодействуют на различных этапах их жизненного цик-
ла. При этом в дальнейшем под КСр, согласно [81], будем понимать 
всю совокупность средств, предназначенных и (или) не предназначен-
ных, но применяемых для решения научных, народно-хозяйственных, 
военных задач и задач международного сотрудничества в космосе и из 
космоса с целью его освоения и использования. Основные особенно-
сти КИТ определяются: существенным влиянием многочисленных 
факторов космического пространства и специфических простран-
ственно-временных, технических и технологических ограничений, вы-
зываемых ими, не позволяющих напрямую использовать стандартные 
информационные и телекоммуникационные методы и средства для 
эффективного решения фундаментальных и прикладных задач космо-
навтики и применения результатов ее развития; многоуровневым и 
циклическим характером решения КСр целевых и обеспечивающих 
задач; комплексной интеграцией космических информационных тех-
нологий с технологиями автоматизированного (автоматического) 
управления КСр в рамках соответствующих автоматизированных 
систем (АС). 

Сейчас уже трудно представить современные территориально 
распределенные производственные и сервисные системы, входящие в 
состав международных корпораций и холдингов, многочисленные 
транспортные и логистические системы, городское хозяйство и госу-
дарственные структуры без космической связи, навигационно-
временного, геодезического, эколого-метеорологического обеспече-
ния, формируемого с использованием соответствующих космических 
комплексов (КК) и космических информационных технологий. Данные 
технологии, в свою очередь, были положены в основу создания и при-
менения автоматизированных систем управления (АСУ) различными 
типами и видами орбитальных и наземных космических средств 
(ОрКСр и НКСр), АСУ подготовки и пуска ракет космического назна-
чения (АСУ ПП РКН), входящих в состав соответствующих космиче-
ских комплексов, а также их интеграции с традиционными АСУ, таки-
ми как АСУ предприятием (АСУП, ERP), АСУ производственными 
процессами (АСУ ПП, MES), АСУ технологическими процессами 
(АСУ ТП, SCADA). В скобках при перечислении отечественных авто-
матизированных систем приведены не только их сокращенные назва-
ния, но и сокращенные названия аналогичных зарубежных систем. 

Анализ показывает, что указанные средства, системы и комплек-
сы могут быть отнесены к одному из важнейших подклассов СлО, а 
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именно, к сложным организационно-техническим объектам (СОТО), 
так как имеют целый ряд особенностей, среди которых следует выде-
лить: многоаспектность, многоструктурность и неопределенность их 
поведения, иерархию, структурное подобие и избыточность основных 
элементов и подсистем, связей между ними, многовариантность реали-
зации функций управления, территориальную распределенность и мо-
бильность компонентов. Еще одной из основных особенностей данных 
объектов является то, что их параметры и структуры на различных 
этапах жизненного цикла изменяются под действием объективных и 
субъективных причин. Другими словами, на практике приходится по-
стоянно сталкиваться со структурной динамикой СОТО. В этих усло-
виях для повышения (сохранения) уровня работоспособности и воз-
можностей СОТО, либо обеспечения наилучших условий деградации 
указанных систем необходимо осуществлять управление их структу-
рами (в том числе управление реконфигурацией структур СОТО). При 
этом под управлением структурной динамикой понимаются процессы 
формирования и реализации управляющих воздействий, обеспечива-
ющих переход СОТО из текущего в заданное (синтезируемое) много-
структурное макросостояние [69, 84–87]. 

Существующая практика наземно-космического мониторинга 
СОТО показывает, что из-за дальнейшего повышения уровня их слож-
ности, вызванного повсеместной реализацией принципа необходимого 
разнообразия, требуется существенное увеличение числа контролиру-
емых параметров, характеризующих процессы их функционирования. 
Количество данных параметров сегодня достигает нескольких сотен и 
тысяч единиц для современных СОТО, используемых в критических 
приложениях (ракетно-космическая, авиационная, корабельная техни-
ка, сложные системы электроснабжения, радиоэлектронные и автома-
тизированные системы и комплексы различного назначения и ведом-
ственной принадлежности и т. п.).  

На рис. 1 на примере мониторинга гидроэлектростанции (ГЭС) и 
окружающей ее среды представлена главная проблема, с которой при-
ходится сталкиваться на практике при оценивании и упреждающем 
прогнозировании состояния указанных сложных динамических объек-
тов. Суть данной проблемы связана с отсутствием соответствующего 
модельно-алгоритмического, информационного, технического, техно-
логического обеспечения интеграции поступающих в реальном мас-
штабе времени разнородных данных и информации об отдельных ком-
понентах данных состояний. В этих условиях операторы (лица, при-
нимающие решения — ЛПР) вынуждены в своих головах (на основе 
технической документации, экспертных знаний и т. п.) воссоздавать 
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целостный образ управляемой системы (ГЭС), а также причинно-
следственных связей, определяющих ее состояние и сценарии развития 
внешней обстановки. 
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Рис. 1. Существующая информационная технология наземно-космического 

мониторинга состояния сложного объекта. 

Предварительные исследования показывают, что временные за-
держки и ошибки в управлении, вызванные неверным решением задач 
оценивания или мониторинга состояний СОТО, могут привести к не-
обратимым негативным последствиям — срыву выполнения возлагае-
мых на них задач, отказам СОТО, различным по своим последствиям 
авариям и даже катастрофам (примеры — катастрофа на Чернобыль-
ской АЭС, гибель АПЛ «Курск», многие авиакатастрофы, аварии и 
катастрофы с КСр и пр.). В наибольшей степени эта проблема обост-
ряется при возникновении нештатных ситуаций, вызванных различ-
ными внешними и внутренними факторами. В большинстве случаев 
процедуры мониторинга состояния СОТО в таких ситуациях не авто-
матизированы. Решение этой задачи возлагается на операторов. Прак-
тика управления СОТО (в том числе и КСр) показывает, что именно в 
этих ситуациях операторы не справляются с задачей оценки и кон-
троля функциональных состояний СОТО, что и приводит к различным 
негативным последствиям.  
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Все это происходит из-за того, что до сих пор не существует таких 
универсальных технологий и соответствующих методологий и мето-
дик оценивания и управления состоянием СОТО, которые позволили 
бы на единой методологической и методической базе обосновать и 
сформировать унифицированный многофункциональный комплекс 
программно-алгоритмических средств обработки и анализа, использу-
емый при мониторинге СОТО, выработки соответствующих управлен-
ческих решений, а также синтезировать исполнительные системы ав-
томатизированных средств мониторинга и управления состояниями 
СОТО. 

А это, в свою очередь, происходит из-за отсутствия к настоящему 
времени опыта создания и эксплуатации соответствующих крупно-
масштабных многофункциональных унифицированных информацион-
ных технологий и программных средств. Для таких технологий и 
средств не решены вопросы организации вычислений в составе рас-
пределенной системы мониторинга, создания системы математических 
моделей, достаточно адекватных контролируемым процессам и явле-
ниям, и ориентированных на эффективную реализацию в существую-
щей программно-аппаратной среде. Кроме того, отсутствует единая 
технология разработки программных средств для решения конкретных 
задач мониторинга, не решен целый ряд других сопутствующих про-
блем. Все это не позволяет в настоящее время обеспечить достижения 
приемлемых характеристик функционирования существующих и пер-
спективных автоматизированных системы мониторинга (АСМ), а зна-
чит, и реализации всех функций управления СОТО.  

В связи со сказанным в предлагаемой статье представлены основ-
ные результаты исследований авторов, которые были получены ими за 
последнее десятилетие при поиске конкретных путей решения про-
блем комплексной автоматизации мониторинга и управления состоя-
ниями СОТО. Сотрудниками СПИИРАН и ЗАО “СКБ “ОРИОН” сов-
местно разработана интеллектуальная информационная технология 
мониторинга и поддержки принятия решений (ИИТМ и ППР) при 
управлении СлО, которая базируется на комбинированном использо-
вании логических, лингвистических и математических моделей и ме-
тодов, обеспечивающих параллельную, распределенную обработку и 
анализ в реальном времени сверхбольших объемов измерительной ин-
формации при наличии в них некорректных, неточных и противоречи-
вых данных, а также упреждающее предсказательное комплексное мо-
делирование развивающейся ситуации. Главное достоинство и отличи-
тельная черта разработанной ИИТМ и ППР состоит в том, что она ба-
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зируется на отечественных технологиях и многолетних промышлен-
ных разработках в области системотехники и инженерии знаний. Ис-
пользование данной ИИТ обеспечивает на конструктивном уровне ин-
теграцию данных, информации и знаний, получаемых из различных 
источников при мониторинге и управлении СлО. На рис. 2 показано, 
как на основе единой среды обработки и анализа данных, созданной на 
основе применения предлагаемой ИИТ, формируется целостный образ 
объекта мониторинга.  

 

Рис. 2. Предлагаемая интеллектуальная информационная технология наземно-
космического мониторинга состояния сложного объекта. 

В статье приводится детализация описания методологических и 
методических основ использования рассматриваемой ИИТМ и ППР 
применительно к процессам подготовки и запуска существующих и 
перспективных ракет-носителей космического назначения. Также в 
статье представлены основные направления внедрения разработанной 
интеллектуальной информационной технологии и соответствующей 
автоматизированной системы мониторинга СлО на основе интеграции 
данных, полученных от КСр дистанционного зондирования Земли, и 
данных, полученных от традиционно используемых наземных средств 
измерений параметров указанных объектов. 

Авторы, базируясь на методологических и методических основах 
развиваемой ими теории управления структурной динамикой СОТО, 
показывают как сформулированные ими концепции, принципы, спосо-
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бы, модели, методы и алгоритмы могут быть реализованы в различных 
прикладных областях. 

2. Анализ исследований, связанных с проблематикой автома-
тизированной обработки данных о состоянии сложных организа-
ционно-технических объектов. Современное состояние проблемы 
автоматизации человеческой деятельности можно охарактеризовать 
как переход от «стихийного» этапа, когда применяется метод «проб и 
ошибок», к «сознательному», характерной чертой которого является 
обязательное обоснование методологических принципов построения 
разрабатываемого программного продукта [18, 28, 30, 44, 59] с учетом 
всех ограничений и условий его применения. При этом еще на этапе 
замысла необходимо определиться с принципиальной возможностью 
рассматриваемого вида автоматизации и оценить не только положи-
тельный эффект от применения программного комплекса, но и отрица-
тельный. 

Одним из наиболее актуальных видов автоматизации всегда была 
и остается автоматизация управления различными сложными техноло-
гическими процессами (промышленными линиями, удаленными тех-
ническими средствами и т. п.). К их числу в полной мере можно отне-
сти и СОТО. К числу СОТО можно отнести, в первую очередь, объек-
ты, широко используемые в настоящее время в таких критических 
приложениях, как атомная, гидро-, тепловая энергетика, производ-
ственные и транспортные системы, ракетно-космические системы и 
комплексы. Рассмотрение этих объектов в наибольшей степени акту-
ально, так как в рамках соответствующих систем управления СОТО 
циркулируют большие и даже сверхбольшие потоки информации. 
Причем, значительная часть этой информации является измерительной 
и составляет восемьдесят и более процентов от всего объема циркули-
рующей информации, а требования по обработке и представлению 
результатов обработки этой доли информации достаточно жесткие. 
Предметом данной статьи являются существующие и перспективные 
технологии интегрированной автоматизированной первичной и вто-
ричной обработки разнотипных данных (измерительной информации 
(ИзИ)), полученных от наземных и КСр для оперативного оценивания 
и упреждающего прогнозирования состояния (технических состояний) 
объектов анализа (ОА) — элементов и систем СОТО.  

Здесь и в дальнейшем в статье под техническим состоянием (ТС) 
ОА понимается совокупность изменяющихся в процессе производства, 
испытаний, эксплуатации свойств (качеств) ОА, характеризующих его 
функциональную пригодность в заданных условиях применения [65–
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69]. При этом ТС определяется посредством оценивания параметров 
ТС, среди которых выделяются измеряемые и вычисляемые. Измеряе-
мыми параметрами ТС являются представимые в виде значений изме-
ряемых (телеметрируемых) параметров показатели (характеристики) 
свойств ОА. Вычисляемыми параметрами ТС являются показатели 
(характеристики) свойств ОА, вычисляемые по различным алгоритмам 
на основе значений измеряемых параметров. Основным способом вы-
явления (оценки) ТС является сбор, обработка и анализ ИзИ. Сбор 
ИзИ — есть процесс получения (приема), распределения всех значений 
измеряемых параметров. Под обработкой ИзИ понимается процесс 
получения оценок измеряемых параметров ТС на основе собранных 
данных, снабженных показателем степени доверия к этим оценкам.  

Целью анализа ИзИ (как процесса) является получение обобщен-
ных оценок совокупности параметров ТС, значения которых в явном 
виде указывают либо степень работоспособности рассматриваемого 
ОА, либо место и вид возникшей неисправности, либо являются оцен-
ками прогнозируемых явлений и процессов с заданной точностью и 
интервалом прогноза и т. п. с учетом конкретных целей и условий экс-
плуатации ОА на различных этапах его функционирования. В связи с 
этим, анализ ИзИ — есть процесс получения оценок параметров, яв-
ляющихся элементами цели анализа, вместе с оценками показателей 
степени доверия к полученным результатам анализа. 

При наличии большой разнотипности как самих ОА (в том числе 
их сменяемости), так и непосредственно обрабатываемой информации, 
при проектировании новых версий специального программного обес-
печения (СПО) автоматизированного анализа (АА) ИзИ необходимо 
учитывать целый спектр требований. Среди них можно назвать такие, 
как: малые сроки «постановки на информационное обслуживание» 
новых ОА и, соответственно, небольшая стоимость этого процесса; 
невысокие требования к программистской квалификации сопровож-
дающего это СПО персонала; унификация и модульность построения 
используемых в СПО программно-алгоритмических средств, что поз-
воляет быстро комплектовать нужные версии в зависимости от кон-
кретных условий и целей применения; устойчивая (надежная) работа 
СПО при возникновении различных нештатных (непредусмотренных 
специалистами по соответствующим ОА) ситуаций; режим обра-
ботки данных «в реальном времени». 

Для того чтобы в максимальной степени удовлетворить все пере-
численные противоречивые требования, предъявляемые как к облику 
СПО АА ИзИ, так и в целом к автоматизированным системам монито-
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ринга (АСМ) состояния сложных организационно-технических объек-
тов (СОТО) необходимо отойти от традиционно используемых при 
проектировании таких систем информационных технологий и архитек-
тур и учесть следующие основные современные тенденции и перспек-
тивы развития ИТ и открытых (сервис-ориентированных) архитектур 
[18, 28, 30, 44, 51, 53, 54, 55, 59, 69]: а) переход от классических вы-
числений к альтернативным способам организации вычислительного 
процесса; б) использование технологии активных объектов; 
в) ориентация на приоритет модели, а не алгоритма; г) реализация 
естественного параллелизма вычислений; д) проактивность и самоор-
ганизация вычислений.  

Все эти и некоторые другие (не упомянутые здесь) тенденции 
приведут со временем к тому, что прикладные программные системы 
будут строиться на основе приоритетности модели (а не алгоритма), 
мультиагентности и ассоциативно самоорганизующемся недетермини-
рованном параллельном вычислительном процессе. 

Обеспечение такого перечня требований невозможно также без 
наличия математической теории программирования, лежащей в основе 
создания и сопровождения рассматриваемых версий СПО анализа 
ИзИ. Действительно, в практике программирования подобных систем 
в последнее время сложилась парадоксальная ситуация [4, 36, 40, 51, 
59, 65–67, 69, 94, 107, 109, 110, 118]. С одной стороны, благодаря впе-
чатляющим успехам развития вычислительной техники в распоряже-
нии специалистов имеются ЭВМ, которые работают быстрее первых 
серийных машин в сотни тысяч и миллионы раз. Производительность 
же труда программистов выросла всего лишь в десятки раз. В связи с 
этим неизбежный путь преодоления возникающих проблем — всесто-
ронняя автоматизация самого процесса программирования, а значит, и 
развитие теории программирования, моделирующей объекты, явления, 
процессы, имеющиеся при создании программных комплексов. При 
этом главная цель развития теории и ее прикладных аспектов — реше-
ние фундаментальных проблем и поиск фундаментальных идей, при-
водящих к качественно новым решениям практики. Если с текущими 
задачами помогает справиться смекалка и опыт программиста, то 
принципиально новые решения появляются как результат глубокого 
анализа основ разработки и сопровождения программных комплексов. 

Фундаментальный вклад в становление методологической основы 
разработки и сопровождения ПрК АА ИзИ, предназначенных для ре-
шения задач мониторинга состояний СОТО, внесли выдающиеся оте-
чественные и зарубежные ученые: Александров П.С., Вирт Н., Глуш-
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ков В.М., Головкин Б.А., Горелик А.Л., Гренандер У., Дейкстра Э., 
Дейт К., Евланов Л.Г., Ершов А.П., Журавлев Ю.И., Клини С.К., Кол-
могоров А.Н., Котов В.Е., Куратовский К., Ляпунов А.А., Май-
ерс Г.Дж., Мальцев А.И., Марков А.А., Минский М., Нариньяни А.С., 
Непейвода Н.Н., Нильсон Н., Питерсон Дж., Поспелов Г.С., Поспе-
лов Д.А., Робинсон Дж., Тыугу Э.Х., Фу К., Хомский Н., Эйкхофф П., 
Янов Ю.И. и др., развившие базовые элементы таких научных направ-
лений, как теория автоматов, теория алгоритмов, теория искусственно-
го интеллекта, математическая логика, общая топология, теория про-
граммирования (Computer Science), теория распознавания образов, 
теория статистических выводов и решений, теория формальных язы-
ков и грамматик и др.  

Потребности практики стимулировали развитие конструктивных 
прикладных теорий, решающих большую часть проблем, возникаю-
щих при АА ИзИ — в широком смысле. Среди них можно отметить, в 
частности, направления исследований, результаты которых опублико-
ваны в работах ученых Российской академии наук, МО РФ, оборонной 
промышленности. 

Все перечисленные направления, хотя и имеют глубокие прора-
ботки в своих исследованиях, но не в состоянии обеспечить методоло-
гическим аппаратом процессы проектирования, разработки, сопровож-
дения ПрК АА ИзИ в жестких, оговоренных выше условиях. Такое 
положение дел имеет место либо из-за рассмотрения в них довольно 
частных задач исследуемой предметной области (ПрО), либо положе-
ния и выводы некоторых из названных направлений затрагивают 
слишком широкую сферу приложений и не учитывают существенную 
специфику ПрО, что в целом приводит к принятию далеко неопти-
мальных решений при исследовании процессов АА ИзИ. 

Переходя от анализа состояния теоретических исследований в об-
ласти создания АСМ СОТО и ее ПрК к анализу состояния разработок 
соответствующих информационных технологий необходимо отметить, 
что специфической особенностью современного рынка программных 
комплексов, предназначенных для автоматизации процессов сбора, 
обработки и анализа измерительной информации, а также ИТ проекти-
рования и эксплуатации данных комплексов является то, что он ориен-
тирован на создание узкоспециализированных программных средств, 
жестко связанных с соответствующими предметными областями, в 
которых сформировались устоявшиеся проверенные многолетней 
практикой взгляды на технологию разработки и применения АСМ 
СОТО. Указанная тенденция в настоящее время проявляется в том, что 
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сейчас существует большое количество родственных по своим функ-
циональным возможностям программных комплексов (ПрК), входя-
щих в состав АСМ СОТО, и отличающихся друг от друга лишь по спо-
собу организации вычислительного процесса и виду используемой 
операционной среды.  

Вместе с тем, наработанный к настоящему времени богатый мето-
дический аппарат современной программотехники позволяет решать 
практически любые задачи обработки данных о состоянии СОТО. При 
этом на практике для решения с высоким качеством и на уровне со-
временных ИТ конкретных узкоспециализированных задач разработки 
автоматизированных информационных систем (АИС), к которым, в 
частности, относится и АСМ СОТО, широко используют подходы (ви-
ды проектирования), перечисленные в таблице. 

До последнего времени наибольшее распространение на практике 
получил подход (4), в результате реализации которого создается каче-
ственное, хорошо отлаженное как общее, так и специальное про-
граммное обеспечение (ОПО, СПО) ИС. Именно такие программные 
комплексы ИС до последнего времени создавались и эксплуатирова-
лись как специально предназначенными для этого подразделениями 
фирм — разработчиков СОТО, так и подразделениями эксплуатирую-
щих организаций. Однако сопровождение и доработка данного ПО в 
соответствии с указанной технологией является достаточно сложной и 
трудоемкой задачей. Необходимо также учитывать и тот факт, что в 
настоящее время доля затрат на разработку ПО при создании автома-
тизированных ИС неуклонно возрастает и может составлять от 60 до 
90 процентов стоимости всей ИС [18, 28, 30, 44, 51, 53–56, 59, 66]. В 
связи с этим вариант непосредственного программирования (вариант 
(г)) в современных условиях приемлем лишь для относительно про-
стых программных систем. В противном случае (при реализации 
больших программных систем) при такой технологии возникают, как 
правило, сложные финансовые, ресурсные и временные проблемы.  

Современный рынок в области разработки ПО имеет тенденцию к 
все большей сегментации и специализации из-за постоянного услож-
нения и удорожания как ОПО, так и СПО. Разработчики операцион-
ных систем, различных инструментальных средств, СПО, а также ко-
нечные пользователи (КнП) владеют все более отличающимися друг 
от друга тезаурусами и «общаются» на все более непохожих языках. 
При этом весьма привлекательными становятся технологии создания 
СПО, позволяющие в процессе проектирования программ непосред-
ственно использовать знания и опыт КнП. Все эти тенденции приводят 
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к необходимости все более широкого использования при разработке 
специализированных ИС (в том числе, и АСМ) расширенных возмож-
ностей современных инструментальных программных систем (ПС).  

Таблица 1. Виды и средства проектирования автоматизированных ИС 

№ Вид  
проектирования 

Субъект  
проектирования 

Используемые  
средства 

1. Проектирование ИС 
на базе существую-
щих, готовых ин-
струментальных 
проблемно-

ориентированных 
COTS-средств  

Специалисты в 
конкретной 

ПрО, конечные 
пользователи  

Специализированные CASE-
технологии, операционные среды, про-
блемные языки представления знаний 

(ЯПЗ) 

2. Проектирование 
COTS-компонентов 
ИС и инструмен-
тальных средств, 

ориентированных на 
многократное при-

менение  

Профессиональ-
ные программи-
сты, системные 

аналитики 

«Традиционные» CASE-технологии, 
инструментальные среды, традицион-
ные языки программирования и т.п. 

3. Расширение воз-
можностей суще-
ствующих COTS-

средств  

Профессиональ-
ные программи-
сты, системные 

аналитики 

«Традиционные» CASE-технологии, 
инструментальные среды, традицион-
ные языки программирования и т.п. 

4. Непосредственно 
разработка уникаль-
ных ИС, ориентиро-
ванных на одно-

кратное использова-
ние в конкретной 

ПрО 

Специалисты 
одновременно 
как в ПрО, так и 

владеющие 
навыками про-
граммирования  

«Традиционные» языки программиро-
вания, средства отладки и т.п. 

 
В этих условиях весьма привлекательными при проектировании 

СПО становятся уже технологии (1), (2), (3), представленные в табли-
це. 

Данные подходы основаны на широком использовании CASE-
технологий или им подобных инструментальных средств различного 
назначения как этапе разработки, например, COTS (Commercial Of-
The-Shelf)-программные системы (вариант (б)), так на этапе создания 
ИС из этих ПС (вариант (а)). 

При проектировании АСМ СОТО РМВ система COTS-
компонентов по сути является специализированной CASE-системой 
(вариант (1)). Данная специализированная CASE-система реализуется 
обычно в виде некоторой операционной среды, ориентированной на 
КнП и оперирующей понятиями конкретной ПрО. В свою очередь, при 
проектировании самих COTS-компонентов могут быть использованы 
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инструментальные средства RAD, предназначенные для повышения 
эффективности процесса разработки этих компонентов профессио-
нальными программистами. Более того, с нашей точки зрения в совре-
менных условиях наиболее перспективными являются только те тех-
нологии проектирования АСМ СОТО, в которых непосредственное 
участие принимает конечный пользователь, являющийся специалистом 
в области эксплуатации соответствующего СОТО. Для этого должны 
создаваться соответствующие специализированные операционные 
среды. В свою очередь, такие проблемно-ориентированные операци-
онные среды должны быть спроектированы и разработаны в полном 
соответствии с требованиями и ограничениями, обусловленными спе-
цификой автоматизируемой ПрО, а также, по возможности, на основе 
тех же технологий проектирования и инструментальных сред что и 
АСМ СОТО. 

Проведем краткий анализ того, как с использованием существу-
ющих и разрабатываемых инструментальных средств может быть реа-
лизована описанная выше перспективная технология проектирования 
АСМ СОТО. Анализ современного состояния разработки в области 
практической реализации информационных технологий проектирова-
ния АСМ показывает, что в настоящее время существует, по крайней 
мере, два крупных направления внедрения предлагаемого подхода на 
практике [4, 18, 28, 30, 40, 44, 45, 51, 58, 69, 74, 84, 93, 94, 99, 106, 107, 
109–111, 118].  

К первому направлению исследований могут быть отнесены ре-
зультаты, полученные в рамках так называемой теории не доопреде-
ленных вычислений (на основе методов удовлетворения ограниче-
ний — constraint programming) и теории мультиагентных интеллекту-
альных систем. В качестве наиболее характерных представителей про-
граммных комплексов, поддерживающих данные направления иссле-
дований, могут быть названы: интегрированный программный продукт 
СПРУТ, интеллектуальный решатель математических задач UniCalc.  

Ко второму направлению исследований относятся так называемые 
системы сбора данных и управления — SCADA-системы (Supervisor 
Control And Data Acquisition — системы сбора данных и управления, 
системы операторского интерфейса и т. п.) с соответствующими визу-
альными средствами их разработки и сопровождения — CACSD 
(Computer Aided Control System Designer — средства визуального про-
ектирования SCADA-систем). Данное направление реализации техно-
логий проектирования и применения АСМ СОТО наиболее широко 
представлено на современном рынке программных систем, поддержи-
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вающих процессы сбора и обработки ИзИ в РМВ в рамках соответ-
ствующей ИАСУ СОТО. В связи с этим, проанализируем более по-
дробно данный класс систем. На нынешнем этапе развития приклад-
ной информатики на рынке упомянутых программных средств имеется 
достаточно большое количество продуктов, ориентированных на ре-
шение задач автоматизации обработки данных в различных ПрО. Ос-
новными достоинствами практически всех существующих в настоящее 
время SCADA-систем являются следующие: технология создания 
SCADA-систем на основе систем визуального проектирования ориен-
тирована на КнП и близка к интуитивному восприятию процесса обра-
ботки данных; объектно-ориентированное построение систем визуаль-
ного проектирования обеспечивает простоту и быстроту освоения ПО 
широким кругом КнП; открытость данных систем, позволяющая до-
полнять их функциями собственной разработки, уникальными драйве-
рами специализированных обслуживаемых устройств, возможность 
доступа к универсальным БД на основе стандартных языков доступа и 
интерфейсов. 

Среди тенденций разработки и применения SCADA-систем необ-
ходимо отметить: все большую ориентацию их на использование под 
управлением Windows-NT (тем более, что в последнее время для 
Windows-NT появляются доработки (расширения) для обеспечения 
РМВ); применение при разработке SCADA-систем новых ИТ, связан-
ных с использованием современных CASE-средств (инструментальных 
сред), с разработкой операционных сред, с привлечением технологиче-
ских средств нового поколения); переход на комбинированные модели 
доступа к БД, совмещающие модели сервера БД, сервера приложений, 
доступа из Web-браузера; акцентирование усилий компаний-
производителей SCADA-систем на качество технической поддержки, 
качество обучения КнП, на концентрацию и качество дополнительных 
комплексных услуг по освоению, внедрению и интеграции с АСУ 
верхнего иерархического уровня. 

Однако, при всех своих достоинствах существующие SCADA-
системы зачастую мало пригодны (если даже совсем не пригодны) для 
решения задач АСМ СОТО в РМВ. Это объясняется целым рядом при-
чин, к числу можно отнести следующие причины: отсутствие режима 
«жесткого» РМВ у большинства существующих коммерческих 
SCADA-систем; отсутствие средств, поддерживающих интеллектуаль-
ные ИТ (например, обеспечивающих интеграцию данных и знаний — 
Information Fusion Technology); слишком большая универсальность 
SCADA-систем, обусловленная поиском со стороны фирм-
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производителей новых покупателей-клиентов, которая оборачивается 
слабой ориентацией на решение конкретных задач и невозможностью 
учесть специфику конкретной ПрО; отсутствуют единые методологи-
ческие и методические основы построения моделей, методов и алго-
ритмов обработки и анализа ИзИ о состоянии СОТО для конкретных 
ПрО, что делает процесс их оценивания беспорядочным, хаотичным, 
эвристическим, а значит не лишенным ошибок, накладок, противоре-
чий, неполноты. 

Дополнительные особенности рассматриваемые задачи создания и 
применения как АСМ, так и ИАСУ СОТО в целом приобретают в том 
случае, когда учитывается такой важный аспект их функционирования 
как динамика развития и реконфигурация структур проектируемых 
(эксплуатируемых) автоматизированных систем (АС). Указанная 
структурная динамика [63, 69, 84–87] обусловлена большой продолжи-
тельностью жизненного цикла АС, необходимостью учёта изменения и 
уточнения технических требований к параметрам и характеристикам 
АС по этапам развития; расширением круга решаемых задач; необхо-
димостью учёта пространственно-временных, технических, техноло-
гических ограничений, связанных с проектированием, производством, 
испытанием, поставкой, внедрением, применением и совершенствова-
нием основных элементов и подсистем АС, различными субъективны-
ми факторами [69]. 

В этих ситуациях, в отличие от простейшей «слепой» реконфигу-
рации элементов и подсистем АС, не учитывающей ни характеристик 
решаемых в текущий момент времени задач, ни стоящих перед АС 
целей, требуется оперативная разработка и реализация программ 
управления структурной динамикой АС, обеспечивающих целена-
правленную перестройку их структур [63, 84–87]. К сожалению, на 
практике большинство перечисленных проблем управления структу-
рами до сих пор решаются вручную. 

Говоря конкретно об основных объектах исследований, рассмат-
риваемых в данной статье — существующих (перспективных) автома-
тизированных системах управления (АСУ) полигонами (АСУП), АСУ 
подготовки и пуска ракет космического назначения (АСУ ПП РКН), 
АСУ технологическими процессами на технических и стартовых ком-
плексах (АСУ ТК и АСУ СК), которые эксплуатируются (планируются 
к использованию) на Северном и Южном космодромах (в г. Плесецке 
и Байконуре) [6–7, 49–50, 53–56, 71–73] — следует указать, что разви-
тие перечисленных АС в последние годы шло практически обособлен-
но и независимо друг от друга. Каналы обмена между ними, особенно 
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оперативные, либо отсутствовали, либо обладали низкой пропускной 
способностью. Созданные на разной программно-аппаратной плат-
форме системы не были включены в единый цикл подготовки и пуска 
(от прибытия РКН на космодром до применения по целевому назначе-
нию) и не образовывали комплексную систему автоматизации всех 
технологических процессов подготовки и пуска РКН. При этом на по-
лигонах (космодромах) отсутствуют интегрированные унифицирован-
ные автоматизированные средства систематизации, накопления, хра-
нения и доведения сведений о техническом состоянии и надежности 
КСр и входящих в их состав изделий, что практически делает невоз-
можным обобщение и распространение опыта разработки, изготовле-
ния и эксплуатации комплексов, особенно в условиях реформирования 
и модернизации ракетно-космической отрасли. Также, к сожалению, в 
рассматриваемых АСУ космодромов нет единых для всех потребите-
лей баз данных и знаний обо всех этапах жизненного цикла СОТО, что 
ограничивает оперативный доступ к информации о причинах имею-
щихся замечаний, отказов и аварий СОТО, эффективности проведен-
ных доработок, направленных на устранения этих причин [36, 51, 53–
56, 69, 106]. 

В чём же состоят причины существования перечисленных выше 
недостатков (проблем), связанных с проектированием и применением 
перечисленных АСУ различными классами КСр? Одна из главных 
причин указанных недостатков имеет методологический характер и 
состоит в том, что при разработке данных АС зачастую игнорируются 
требования системного подхода к проектированию сложных организа-
ционно-технических комплексов. Это, в частности, проявляется в осу-
ществлении автоматизации лишь отдельных этапов процесса сбора и 
обработки информации или в решении на ЭВМ некоторых расчётных 
задач без рассмотрения проблемы автоматизации процессов управле-
ния в целом. Другими словами, не осуществляется комплексная авто-
матизация соответствующих процессов. Практика показывает, что ав-
томатизации должны подвергаться только хорошо изученные и доста-
точно стабильные процессы и технологии, для которых разработаны 
конструктивные формальные средства описания (модели), методы, 
алгоритмы и методики решения соответствующих прикладных задач.  

Таким образом, проблемы создания и развития АС — это, прежде 
всего модельно-алгоритмические и информационные проблемы, тре-
бующие для своего решения разработки фундаментальной теоретиче-
ской базы. Это означает, что создание качественного СПО автоматиза-
ции процессов мониторинга и управления состояниями различными 
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классами КСр необходимо начинать с разработки прикладной теории 
управления, в которой должны быть учтены все особенности соответ-
ствующей предметной области. В рамках указанной теории следует 
сформировать методологические и методические основы решения рас-
сматриваемых задач мониторинга и управления КСр. В противном 
случае каждый раз будет разрабатываться СПО, базирующееся на эв-
ристических подходах, основанных, в свою очередь, на интуиции и 
практическом опыте прикладных программистов и операторов, экс-
плуатирующих КСр. Данные информационные технологии и подходы 
позволяют, к сожалению, лишь облегчить труд программиста по кон-
струированию программных модулей, но не предоставляют возможно-
сти проверки корректности описания предметной области, автомати-
ческого синтеза программ вычислений и в целом не обеспечивают в 
нужной степени повышение эффективности функционирования КСр 
на основе соответствующей автоматизации. 

Таким образом, в настоящее время стала очевидной необходи-
мость автоматизированного сбора, интеграции и комплексного анализа 
всех видов информации, циркулирующей в контуре как отдельных 
АСУ ТП, так и АСУ ПП и АСУ космодрома в целом, и создания мно-
гоуровневой АСУ космодрома с использованием современных прин-
ципов организации интегрированных АСУ (в зарубежной терминоло-
гии - корпоративных информационных систем (КИС)) [9, 21, 23–25, 29, 
34, 41, 81, 91, 98, 100, 101] 

Проведенный анализ показал, что в настоящее время можно выде-
лить несколько подходов к построению новых АСУ ПП РКН [36, 51]. 
В рамках существующих традиционных процедур проектирования 
разрабатываются локальные АСУ технологическими процессами, 
обеспечивающие подготовку и пуск РКН, а затем для каждой АСУ ТП 
создаются отдельные автоматизированные рабочие места (АРМы) 
АСУ ПП, интеграция которых осуществляется на базе локальной вы-
числительной сети. 

При таком подходе, созданные на разных аппаратно-программных 
платформах АСУ ТП и АСУ ПП слабо взаимодействуют между собой, 
их сложно включить в единый цикл подготовки и пуска и образовать 
комплексную систему автоматизации всех рассматриваемых процес-
сов. В этом случае, АСУ ПП практически превращается в систему ин-
формационного обеспечения, а не информационно-управляющую си-
стему, при этом возрастает избыточность аппаратно-программных 
средств, снижается их надежность, возрастает стоимость разработки, 
эксплуатации АСУ ПП и содержания ЗИП.  
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Более перспективным представляется подход, в рамках которого 
перечисленные АСУ ТП и АСУ ПП должны создаваться на интегриро-
ванной аппаратно-программной платформе в едином информационном 
пространстве. При этом деление на верхний и нижний уровни инфор-
мационного взаимодействия и управления в АСУ ПП РКН СК ПГ (в 
общем случае довольно условное) должно осуществляться, исходя из 
технологии проведения всех видов испытаний РКН СК ПГ на ТК и СК. 
Такой подход позволяет не дублировать рабочие места АСУ ТП рабо-
чими местами АСУ ПП, а эффективно распределять (перераспреде-
лять) задачи мониторинга и управления в едином информационном 
пространстве процессов подготовки и пуска РКН СК на космодроме 
исходя из складывающейся обстановки. 

В целом разработка и внедрение АСУ ПП на принципах интегри-
рованных (корпоративных) информационных систем позволит сокра-
тить количество аппаратно-программных средств и, соответственно, 
численность персонала, унифицировать аппаратные и программные 
средства, сократить затраты на эксплуатацию АСУ ПП и содержание 
ЗИП. Кроме того, в этом случае можно будет в реальном масштабе 
времени проводить мониторинг и управление процессами подготовки 
и пуска РКН, осуществлять комплексное моделирование соответству-
ющих КСр на различных этапах их жизненного цикла, выявлять кри-
тические участки и слабые звенья в конкретных процессах подготовки 
и пуска, организовывать доступ к оперативным данным о ходе их реа-
лизации. В рамках данных интегрированных АСУ будет также обеспе-
чен доступ ко всему объему конструкторской, эксплуатационно-
технической и методической документации, результатам заводских, 
стендовых, автономных, комплексных и летных испытаний РКН, а, 
также появится возможность накопления и использования опыта пер-
сонала, полученного при проектировании, производстве и эксплуата-
ции систем и агрегатов РКН: 

Анализ существующих тенденций в области создания современ-
ных информационных технологий и систем показал, что перспективы 
в области автоматизации процессов мониторинга и управления КСр на 
полигонах запуска РФ связаны с разработкой и внедрением следую-
щей иерархии автоматизированных систем: 

1. АСУ космодрома — это интегрированная (корпоративная) ав-
томатизированная система, предназначенная для автоматизации учёта 
и управления всеми ресурсами космодрома (ERP-система, — англ. 
Enterprise Resource Planning System — система планирования ресурсов 
предприятия) (рис. 3).  
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Рис. 3. Модель информационно-управляющей структуры, предлагаемая при 
проектировании АСУ ПП. 

Система должна строиться по модульному принципу и в той или 
иной степени охватывать все ключевые процессы деятельности космо-
дрома. В основе ИАСУП (ERP-систем) лежит принцип создания еди-
ного хранилища данных, содержащего всю информацию о РКК (орга-
низационно-техническая информация, технологическая информация, 
измерительная информация, информация о результатах испытаний, 
информация от различных информационных и управляющих систем), 
и обеспечивающего одновременный доступ к ней любого необходимо-
го количества должностных лиц космодрома, наделённых соответ-
ствующими полномочиями. 

2. АСУ ПП — это часть интегрированной (корпоративной) ин-
формационной системы космодрома (MES-система, — сокр. от англ. 
Manufacturing Execution System — производственная исполнительная 
система или АСУ производственными процессами в РФ), которая в 
режиме реального времени инициирует, отслеживает, оптимизирует, 
документирует процессы подготовки и пуска РКН от прибытия со-
ставных частей РКН на космодром до применения по назначению.  

АСУ ПП должна быть ядром интеграции всех основных подси-
стем современного космодрома, связующим звеном между АСУ кос-
модрома, ориентированной на управление ресурсами космодрома и 
укрупненное планирование процессов жизнедеятельности космодрома, 
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и оперативной испытательной деятельностью космодрома на уровне 
лабораторий, отделов, подразделений, руководителей и номеров бое-
вых расчетов. Интеграция функций АСУ ПП с другими системами 
АСУ космодрома позволит обеспечить оперативное и достоверное 
наблюдение за критическими технологическими процессами подго-
товки и пуска РКН и выработку оперативного и эффективного управ-
ленческого решения, создать адекватную и прямую связь между 
участниками всех этапов подготовки и пуска. 

При этом ужесточаются требования к руководителям подготовки 
и пуска РКН, как лицам, принимающим решение в критических, по-
тенциально опасных и аварийных ситуациях. От руководителей тре-
буются уже не только профессиональные знания технологических 
процессов, основ управления, но и опыт работы в информационных 
системах, умение принимать решение в диалоге с вычислительными 
средствами АСУ, как в штатных, так и в нештатных и аварийных ситу-
ациях.  

Поэтому, наличие дружественного человеко-машинного интер-
фейса в АСУ ПП, полнота и наглядность представляемой информации, 
наличие баз данных и знаний об объекте управления, доступность 
«рычагов» управления, удобство и оперативность использования всех 
видов информации и т. д. повышают эффективность взаимодействия 
руководителя подготовки и пуска РКН с различными АСУ ТП и сводят 
его критические ошибки при управлении к минимуму. 

Выполнение этих требований к АСУ ПП возможно при использо-
вании интеллектуальной информационной технологии (ИИТ) автома-
тизации процессов мониторинга и управления состояния РКК в реаль-
ном масштабе времени (РМВ) [69]. ИИТ позволит осуществить пере-
ход от эвристических методов алгоритмизации этих процессов к по-
следовательности целенаправленных теоретически и методически 
обоснованных этапов [18, 28, 36, 51, 59, 65–67, 69] построения алго-
ритмов анализа и управления состояний. 

Предлагаемая «сквозная» модель проектирования будет макси-
мально учитывать специфику задач АСУ ПП (учет требования скоро-
сти разработки, удобства, малой стоимости проектирования и т.д.) и 
позволять формировать оптимальную архитектуру АСУ ПП [41, 91, 
100, 101], легко адаптируясь к возможным изменениям структуры как 
РКК, так и объектов наземной космической инфраструктуры суще-
ствующих и создаваемых в РФ космодромов. 

Проектированием АСУ ПП на всех этапах создания и внедрения 
должны заниматься профессиональные программисты и технологи 
предметной области. При этом только технологи предметной области с 
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использованием специализированных средств (интеллектуального ин-
терфейса и операционной среды проектирования) будут формировать 
(синтезировать) модели представления знаний и управления техноло-
гическими процессами в АСУ ПП. Такой подход будет способство-
вать: всестороннему учету знаний квалифицированных специалистов о 
своей предметной области; максимальному взаимодействию со всеми 
участниками проекта, комплексированию (учету) их знаний и интере-
сов за счет наличия итерационного сквозного режима проектирования; 
минимизации сроков получения конечного продукта за счет совмеще-
ния во времени большинства проектных работ; простоте сопровожде-
ния, доработки (развития) и тестирования (проверке корректности вве-
денных конечным пользователем данных) спроектированной АСУ ПП; 
оперативному уточнению в ходе разработки и реализации необходи-
мых моделей функционирования и управления технологическими про-
цессами АСУ ПП. 

3. АСУ ТП — это часть корпоративной информационной системы 
космодрома (SCADA-система, — сокр. от англ. Supervisory Control 
And Data Acquisition — система диспетчерского управления и сбора 
данных), которая позволяет достичь высокого уровня автоматизации в 
решении задач, сбора, обработки, передачи, хранения и отображения 
информации, разработки автоматических и автоматизированных си-
стем управления системами и подсистемами РКК. АСУ ТП должна 
обеспечить контроль технического состояния и управление отдельны-
ми системами и агрегатами РКН и технологическим оборудованием, 
задействованным при подготовке и пуске РКН. 

3. Методологические и методические основы создания авто-
матизированных систем мониторинга и управления космически-
ми средствами с использованием интеллектуальных информаци-
онных технологий.  

3.1. Состав и структура модельно-алгоритмического обеспе-
чения создания и применения АСУ космическими средствами. Из 
вышеизложенного материала следует, что центральными проблемами 
при создании и эксплуатации существующих и перспективных АСУ 
СОТО (в том числе и АСУ КСр) были и остаются проблемы обеспече-
ния безопасности и эффективности (в том числе, оперативности, ре-
сурсоемкости и стоимости) выполнения всего комплекса операций, 
проводимых на технических и стартовых позициях при подготовке и 
пуске РКН. Анализ показывает, что требования безопасности и эффек-
тивности применительно к данным АСУ трансформируются с учетом 
современных тенденций ИТ, в соответствующие требования обеспече-
ния катастрофоустойчивости АСУ ПП. При этом под катастрофо-
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устойчивостью указанных АС понимается их способность сохранять 
критически важные данные и продолжать выполнение своих функций 
после массового (возможно, целенаправленного) уничтожения их ком-
понентов в результате различных катаклизмов как природно-
технологического характера, так и инспирированных человеком. 
Необходимо подчеркнуть разницу между понятием «отказоустойчи-
вость» и «катастрофоустойчивость» [10, 11]. В понятии «отказоустой-
чивость» акцент делается на восстановление работоспособности после 
единичных, случайных, не связанных между собой отказов компонен-
тов. Технология отработки таких отказов предполагает, как правило, 
что в работу вводятся резервные компоненты каждой подсистемы либо 
оставшиеся компоненты многократно дублированной подсистемы пе-
рераспределяют между собой работу независимо от того, что происхо-
дит в это время в других подсистемах. В понятии «катастрофоустой-
чивость» главное — сохранение данных и продолжение работы АС в 
условиях массовых и, возможно, лавинообразных отказов ее связан-
ных между подсистем и элементов. В качестве основного показателя в 
этом случае используется показатель доступности катастрофоустойчи-
вой автоматизированной системы (КААС), который характеризует 
степень возможности получения требуемых данных и осуществления 
взаимодействия с заданными приложениями в приемлемые сроки и 
необходимым уровнем производительности. Приведенному определе-
нию катастрофоустойчивости точно соответствует англоязычный тер-
мин «Disaster Tolerance» (DT), однако в общем случае термин «Disaster 
Recovery» (DR) (дословно — «восстановление после катастрофы») 
можно также переводить как «катастрофоустойчивость» [11]. 

Первое отличие DR от DT состоит в том, что DR концентрирует 
внимание на сохранности данных (при строго контролируемых поте-
рях, если они неизбежны), а средства для продолжения полноценной 
работы во многих случаях предполагаются внешними по отношению к 
собственно катастрофоустойчивой части комплекса. Технология отра-
ботки отказов в этом случае требует учета взаимосвязанности подси-
стем и способности систем специфически реагировать на каждый ва-
риант последовательности развития событий (так называемый сцена-
рий катастрофы) с целью обеспечения максимально возможной со-
хранности защищаемых данных. Второе отличие кроется в распреде-
лении возможностей отказов по подсистемам. В отказоустойчивых 
системах предполагается (хотя в большинстве случаев и неявно), что 
каналы связи между активными компонентами (например, медные или 
оптические кабели) гораздо надежнее самих активных компонентов, 
поскольку протяженность этих каналов ограничена и вероятность их 
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повреждения в большинстве случаев относительно невелика. В терри-
ториально распределенных КААС возможность потери связи для каж-
дого отдельного канала сравнима с вероятностью выхода из строя од-
ного из активных компонентов. Это обстоятельство требует уделять 
повышенное внимание каналам связи и проблеме восстановления ра-
ботоспособности после потери связи при проектировании и эксплуата-
ции КААС, причем сценарии отработки отказов и настройка отказав-
ших элементов и каналов всегда ищутся «по месту» — с учетом кон-
кретных требований, как к комплексу в целом, так и к каждой площад-
ке, принимая во внимание различные вероятности ожидаемых ката-
строфических событий. Потому просто «растянутая» в пространстве 
традиционная отказоустойчивая система без принятия дополнитель-
ных мер все же не может быть по-настоящему катастрофоустойчивой 
и в большинстве случаев не способна автоматически восстановить 
полную функциональность. Следует подчеркнуть, что создание КААС 
ведется из предположения, что катастрофа в отличие от отказа (собы-
тия возможного, прогнозируемого, вероятного) — это событие воз-
можное, но невероятное, либо вероятность которого мала и не может 
быть обоснованно оценена в процессе проектирования. В противном 
случае речь шла бы не о катастрофе, а об условиях функционирования 
[10, 103, 104]. Таким образом, в реальности, как составные элементы, 
так и в целом КААС не гарантируют в полном объеме выполнение 
всех целевых, обеспечивающих и вспомогательных задач в условиях 
возникновения нерасчетных нештатных ситуаций, аварий и катастроф. 
Свойство катастрофоустойчивости АС возникает в этом случае в про-
цессе ее функционирования и характеризуется соответствующей си-
стемой показателей. В частности, может быть предложен следующий 
перечень основных показателей качества функционирования КААС: 
показатели доступности КААС (суммарное время простоев ИС по лю-
бым причинам), показатели, оценивающие риски возникновения и раз-
вития аварий и катастроф, показатели, оценивающие последствия ава-
рий и катастроф для конкретных бизнес-процессов (продолжитель-
ность, масштаб и объем ущерба), показатели, оценивающие общие 
затраты времени и полноту выполненных операций, связанных с вос-
становлением работоспособности КААС, показатели, оценивающие, 
капитальные и эксплуатационные затраты на обеспечение требуемого 
уровня катастрофоустойчивости, затраты других видов ресурсов, пока-
затели, оценивающие, степень критичности операций, выполняемых в 
АС, значимость ресурсов и информации, используемой для обеспече-
ния требуемого уровня катастрофоустойчивости.  
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Таким образом, устойчивость к катастрофам требует не только 
сохранности критически важных данных, но и обеспечения непрерыв-
ного (или прерываемого на некоторое время) функционирования АС, а 
в случае невозможности реализации такого режима, в рамках КААС 
должно быть обеспечено с максимально короткие сроки восстановле-
ние ее работоспособности [9–10, 14–16, 76, 77, 84–87, 100–102, 117].  

Исходя из вышеизложенного, свойство катастрофоустойчивости 
АС (в том числе, и АСУ ПП) должно формироваться на основе целе-
направленной организационно-технической, модельно-
алгоритмической, информационно-правовой и другой деятельности 
людей, направленной на непрерывное сохранение, реализацию и вос-
становление присущих (заложенных на этапе проектирования) АС 
возможностей в условиях массового (возможно, целенаправленного) 
уничтожения ее компонентов в результате различных катаклизмов как 
природного характера, так и инспирированных человеком.  

Проведенные исследования показали, что с формальной точки 
зрения проблема создания и применения катастрофоустойчивых АСУ 
ПП с использованием предлагаемых ИИТ может быть описана как 
проблема управления структурной динамикой (УСД) соответствую-
щими АСУ СОТО. При этом под управлением структурной динами-
кой понимаются процессы формирования и реализации управляющих 
воздействий, обеспечивающих переход АСУ СОТО из текущего в тре-
буемое (синтезируемое) многоструктурное макросостояние [63, 69,  
84–87].  

В настоящее время существуют различные варианты управления 
структурной динамикой АСУ СОТО. Среди них можно выделить, в 
первую очередь: изменение способов, целей функционирования АСУ 
СОТО, их содержания, последовательности выполнения в различных 
условиях; перемещение в пространстве отдельных элементов и подси-
стем АСУ СОТО; перераспределение и децентрализация функций, за-
дач, алгоритмов управления, информационных потоков между уров-
нями АСУ СОТО; использование гибких (сокращенных) технологий 
управления АСУ СОТО; реконфигурация структур АСУ СОТО при их 
деградации. Сложность и противоречивость обстановки, в которой 
приходится решать задачи управления структурной динамикой АСУ 
СОТО в реальном масштабе времени (РМВ) в условиях возможной 
деградации их структур по различным причинам, потребовали в со-
временных условиях значительного усиления интеллектуальной под-
держки процессов подготовки и принятия решений (ПППР) соответ-
ствующих органов (средств) управления, создания соответствующих 
интеллектуальных систем управления (ИнСУ) и их ядра (центрального 
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элемента) специального программно-математического и информаци-
онного обеспечения (СПМО и ИО) управления АСУ СОТО, использо-
вание которого позволяет значительно повысить как оперативность, 
так и обоснованность принимаемых решений в различных условиях 
обстановки. 

Выполненные исследования показали, что в рамках предлагаемой 
авторами динамической интерпретации процессов управления жиз-
ненным циклом АСУ СОТО (в том числе и АСУ ПП) и соответствую-
щего полимодельного комплекса, удается формально описать и одно-
временно решить следующий перечень задач создания и применения 
АСУ СОТО [4–7, 12–13, 20, 21, 28–30, 54–56, 76, 83]: задачу проекти-
рования облика модернизируемой/разрабатываемой АСУ (поиск отве-
та на вопрос — что и когда надо модернизировать/разрабатывать); за-
дачу определения срока (момента времени), к которому надо завер-
шить модернизацию/разработку; задачу синтеза технологии модерни-
зации/разработки (поиск ответа на вопрос — в какой последовательно-
сти надо проводить модернизацию/разработку); задачу формирования 
и реализации плана проведения модернизации/разработки. 

При традиционном проектировании указанные задачи из-за боль-
шой размерности решаются с использованием последовательно-
параллельной пространственно-временной декомпозиции исходной 
общей задачи структурно-функционального синтеза облика АСУ 
СОТО без оценивания погрешностей, вызванных использованием со-
ответствующих эвристик и процедур декомпозиции. В этом случае 
вопросы доказательства полноты, замкнутости и непротиворечивости 
предлагаемых проектных решений остаются открытыми. В рамках 
предлагаемой динамической интегративно-управленческо-
стоимостной интерпретации процессов создания и применения АСУ 
СОТО, базирующейся на фундаментальных и прикладных результатах 
современной теории принятия решений, исследований операций, тео-
рии систем и управления, информатики удалось на конструктивном 
уровне подойти как к решению всех перечисленных задач структурно-
функционального синтеза и управления развитием АСУ СОТО, так и 
доказательству корректности соответствующих процедур. В качестве 
примера на рис. 4 представлено содержание методологических и мето-
дических основ разработанной авторами прикладной теории управле-
ния структурной динамикой АСУ КСр, которые можно рассматривать 
как подкласс СОТО. С использование данной прикладной теории уда-
лось решить целый ряд важных практических задач, связанных с ком-
плексным планированием применения различных классов КСр [31–37, 
49–56, 63, 69, 76, 77, 84–86].  
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Проведенные исследования показали, что в целом обобщенная 
процедура решения задач управления структурной динамикой АСУ 
КСр должна включать в себя две основные фазы. 

Н а  п е р в о й  ф а з е  должно осуществляться формирование 
(генерирование) допустимых вариантов многоструктурных макросо-
стояний АСУ КСр или, говоря другими словами, должен проводиться 
структурно-функциональный синтез нового облика АСУ КСр, соот-
ветствующего складывающейся (прогнозируемой) обстановке.  

Н а  в т о р о й  ф а з е  проводится выбор конкретного варианта 
многоструктурного макросостояния АСУ КСр (облика АСУ КСр) с 
одновременным синтезом (построением) адаптивных планов (про-
грамм) управления переходом АСУ КСр из текущего в требуемое (вы-
бранное) макросостояние. При этом рассматриваемые планы должны 
обеспечивать такое эволюционное развитие АСУ КСр, при котором 
наряду с реализацией программ перехода из соответствующих много-
структурных макросостояний предусматривается одновременно и реа-
лизация программ устойчивого управления АСУ КСр в промежуточ-
ных многоструктурных макросостояниях. 

Н а  в т о р о й  ф а з е  исследования задачи выбора оптималь-
ных программ УСД АСУ КСр приходится решать целую совокупность 
частных задач многоуровневой и многоэтапной оптимизации. Обоб-
щённый алгоритм решения данных задач должен включать следующие 
этапы (шаги). 

Одно из главных достоинств предлагаемого метода поиска опти-
мальных программ УСД АСУ КСр состоит в том, что в ходе формиро-
вания вектора программных управлений в финальный момент време-
ни, наряду с оптимальным планом, одновременно определяется и то 
искомое многоструктурное макросостояние, находясь в котором АСУ 
КСр сможет выполнять поставленные перед ней задачи в складываю-
щейся (прогнозируемой) обстановке с требуемой степенью устойчиво-
сти. В результате проведенных исследований были разработаны раз-
личные комбинированные методы и алгоритмы решения задач выбора 
и реализации оптимальных программ УСД АСУ КСр в централизован-
ном и децентрализованном режимах её функционирования [69, 83–89, 
116, 117].  

В качестве базового комбинированного метода было предложено 
использовать сочетание метода ветвей и границ и метода последова-
тельных приближений. Теоретическое обоснование данного метода 
основано на доказанной теореме о свойствах релаксированной задачи 
выбора оптимальной программы УСД АСУ КСр [33].  
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В целом выполненные исследования показали, что при создании и 
использовании АСУ КСр центральной проблемой была и остается 
проблема разработки соответствующего специального программно-
математического обеспечения (СПМО) мониторинга состояний КСр. 
Кратко остановимся на основных результатах авторов, полученных в 
указанной области применительно к АСУ ПП. 

3.2. Модельно-алгоритмическое обеспечение автоматизиро-
ванной системы мониторинга состояний ракет космического 
назначения и наземной инфраструктуры полигона запуска. Одним 
из наиболее передовых направлений развития аппарата знаний в рам-
ках интеллектуальных информационных технологий (ИИТ) является 
направление модельного (в отличие от императивного) построения 
информационных систем АА ИзИ. Это позволяет реализовать в пер-
спективных системах АА ИзИ приоритетность модели (а не алгорит-
ма), мультиагентность и ассоциативно самоорганизующийся, недетер-
минированный, потоковый, параллельный, децентрализованный и 
асинхронный вычислительные процессы, ориентированные на управ-
ление по данным. Однако известные к настоящему времени методы 
синтеза и анализа подобной системы недостаточно развиты для реше-
ния задач мониторинга состояний сложных технических объектов в 
РМВ. 

Анализ и оценка ТС бортовых систем и РКН в целом представляет 
собой процесс количественного и качественного анализа всех первич-
но-обработанных ТМИ, взаимосвязанных между собой и характеризу-
ющих функционирование исследуемых систем. Комплекс алгоритмов 
и программ, используемых при анализе ТМИ, разнообразен и имеет 
сложную структуру. Из всего комплекса решаемых задач можно выде-
лить следующие основные задачи: допусковый контроль функцио-
нальных и сигнальных параметров, групповой контроль сигнальных 
параметров, контроль ненаблюдаемых параметров (задачи идентифи-
кации, диагностика, расчет эффективности и т. п.). 

Под автоматизированным контролем понимается оценка техниче-
ского состояния объекта (системы) с целью определения правильности 
отработки временных программ работы системы и выполнения управ-
ляющих команд.  

По виду решаемых задач различают: контроль функционирова-
ния; контроль работоспособности; диагностический контроль; про-
гнозирующий контроль. При этом исследование ТС бортовых систем и 
РКН в целом, как объектов контроля, сводится к решению ряда задач, 
основными из которых являются: выбор информационно-ценных пара-
метров, характерных и достаточных для определения технического 
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состояния и режимов работы системы; выбор допусков и правил 
сравнения параметров с их номинальными значениями; определение 
состояния системы и причин нарушения режима её работы; опреде-
ление последовательности контроля параметров, т. е. составление 
алгоритма и программы контроля. 

Необходимыми исходными данными для решения перечисленных 
задач являются: программа телеизмерений (используется при решении 
задач выбора параметров, необходимых для контроля); номинальные 
значения каждого параметра (являются основой для контроля рабо-
тоспособности); критерии оценки состояния систем (они использу-
ются для определения состояния систем). В качестве критериальных 
функций могут быть выбраны: а) показатели качества работы системы 
(функция от характеристик выходных сигналов, начальных условий и 
параметров системы); в этом случае принятие решения основывается 
на сравнении полученной оценки показателя качества с некоторым 
допустимым значением, полученным расчетным путем; б) показатель 
отклонения измеренных значений параметров от их номинальных зна-
чений (средний квадрат ошибки, средний риск и т. д.); при использо-
вании данной целевой функции принятие решения производится на 
основе сравнения полученного отклонения измеренного параметра от 
его номинального значения с допустимым значением. 

Исходя из функционального назначения системы АА ИзИ в рам-
ках АСУ КСр, а также из текущего состояния и перспектив развития 
ИТ, применимых при решении задач анализа ИзИ, формулируется си-
стема требований к базовому элементу целевой системы — модели 
представления знаний (МПЗ), используемой при оценивании ТС БС 
КСр (см. рис. 5). Наиболее близкими прототипами к МПЗ оказались 
вычислительные модели (ВМ), развитые в концептуальном програм-
мировании, и обобщенные ВМ развитые в рамках технологии недо-
определенных моделей — одного из наиболее развитых отечественных 
подходов, относящихся к программированию в ограничениях. 

Концептуальное программирование — это способ решения задач 
на ЭВМ, заключающийся в описании понятий, достаточных для выра-
жения смысла задачи, в терминах которых затем описывается сама 
задача. В концептуальном программировании МПЗ характеризуется: 
фиксированным множеством переменных, используемых при описа-
нии задач в некоторой предметной области, на котором определены 
отношения, связывающие между собой эти переменные. Отображения 
задаются в форме таблиц, графиков, графов, уравнений и т. п., которые 
являются конечной целью формализации вычислений. При этом для 
обеспечения простоты реализации рассматриваются лишь функцио-
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нальные отображения, однозначно сопоставляющие значениям одних 
переменных значения других. При концептуальном программировании 
используются простые и расширенные ВМ. Простые ВМ не содержат 
информации об условиях, проверяемых в ходе вычислений, в связи, с 
чем они могут представлять только линейные программы. Расширен-
ные ВМ позволяют представлять более разнообразные условия задач. 
При этом класс задач, описываемых такими ВМ, соответствует классу 
частично и общерекурсивных функций, что говорит о максимальной 
вычислительной мощности описываемых в концептуальном програм-
мировании задач. 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 5. Система требований, предъявляемых к МПЗ. 
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Программирование в ограничениях (constraints programming) по 
сравнению с другими известными в настоящее время видами програм-
мирования — императивное (C, Pascal и др.), логическое (Prolog), 
функциональное (LISP, РЕФАЛ) и др. [22] — является по своей сути 
наиболее декларативным и основывается на описании модели задачи, а 
не алгоритма ее решения. Каждая модель в составе МПЗ специфици-
руется в виде неупорядоченной совокупности отношений, которые 
соответствуют связям, существующим между параметрами задачи. Эти 
отношения, называемые общим термином «ограничения», могут иметь 
вид уравнений, неравенств, логических выражений, символьных (ал-
фавитных) операторов и т. п. При этом постановка той или иной зада-
чи конкретизируется путем добавления в модель ограничений на допу-
стимые значения параметров и/или формулирования дополнительных 
связей между ними. В модели нет априорного разделения параметров 
на входные и выходные. В соответствии с требованиями решаемой 
задачи, пользователь определяет, какие из параметров заданы точно, 
какие неизвестны совсем, а какие — приблизительно. Используя мо-
дель задачи и исходную информацию о значениях ее параметров, ме-
тоды программирования в ограничениях обеспечивают автоматическое 
нахождение решения. 

Такая постановка задачи называется проблемой удовлетворения 
ограничений, а для ее решения используются различные алгоритмы и 
методы. В частности, проблема удовлетворения ограничений может 
формулироваться как система уравнений с числовыми параметрами, а 
для ее решения могут использоваться традиционные численные мето-
ды. Однако при решении многих реальных задач эти методы оказыва-
ются неприемлемыми, особенно если модель включает нечисловые 
параметры, а начальные данные могут задаваться приблизительно в 
виде множеств и интервалов, содержащих допустимые значения. Од-
ним из наиболее развитых отечественных подходов, относящихся к 
программированию в ограничениях, является технология недоопреде-
ленных моделей (Н-моделей) или, как наиболее общий случай — 
обобщенных вычислительных моделей (ОВМ).  

Тем не менее, приведенные наиболее передовые в настоящее вре-
мя ИИТ при наличии большого количества бесспорных положитель-
ных и высокотехнологичных качеств имеют целый ряд основных не-
достатков, не позволяющих их эффективно использовать для решения 
задач АА ИзИ в РВ и обусловленных характерными особенностями 
входной ИзИ и требованиями к процессу ее анализа. Среди таких не-
достатков можно, в частности, выделить следующие:  
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− реализация всех положительных качеств ВМ и ОВМ становит-
ся возможной при наличии только таких ограничений (вычислимых 
отношений), для которых соответствующие функциональные отноше-
ния в явном виде задают зависимости каждого из входящих в них объ-
ектов (переменных) от других объектов. Это, безусловно, очень полез-
ное свойство, особенно для доводки и оценивания качества ОА на эта-
пах проведения моделирования, экспериментирования и испытания 
(модельных, стендовых, летно-конструкторских испытаниях и пр.). 
Однако когда речь идет только об оценивании качества, как правило, 
штатных систем, подсистем, блоков ОА, процесс наполнения знаниями 
подобной интеллектуальной системы может неоправданно затянуться 
и потребовать дополнительного вложения больших ресурсов (особен-
но временных и человеческих). 

− в автоматизированных системах в рассматриваемых ПрО про-
цесс анализа ИзИ и соответствующие процессы вычислений происхо-
дят в РВ, а результаты анализа должны формироваться в ходе получе-
ния значений телеметрируемых параметров (ТМП) с ОА. Технология 
же использования ВМ, а особенно ОВМ, базирующаяся на реализации 
принципа сжимающих отображений для определения координат непо-
движной точки в некотором метрическом пространстве, предусматри-
вает интерпретацию рекуррентного (хотя и конечного) процесса, кото-
рый может продлиться сколь угодно долго. Данные ситуации чаще 
всего встречаются для сложно формализуемых вычислимых отноше-
ний (ограничений), с которыми, как правило, имеет дело специалист 
по анализу ИзИ. Уже только это может «свести на нет» все положи-
тельные качества рассматриваемых ИТ. 

Хотя при применении ВМ и ОВМ декларируется недетерминизм и 
параллелизм соответствующего вычислительного процесса, техноло-
гический аппарат его реализации все же точно не определен. Все это 
может приводить на практике к появлению различных некорректно-
стей, неточностей, неопределенностей при организации указанного 
вычислительного процесса. Это, в свою очередь, может привести к 
определенным тупикам, особенно когда входная ИзИ поступает на 
обработку потоком с достаточно большой интенсивностью. 

Эти и некоторые другие возможные недостатки могут быть устра-
нены при использовании: оригинальной модели представления слабо 
формализуемых знаний, ориентированной на применение в человеко-
машинной системе АА ИзИ в РВ в целях мониторинга состояний КСр 
и управления; технологии, базирующейся на принципах программиро-
вания в ограничениях; сквозного моделирования на всех этапах приме-
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нения моделей за счет единого комплекса максимально декларативных 
моделей [66]. Указанная модель формируется в интерактивном режиме 
специалистом-предметником совместно с программистами и аналити-
ками на первом этапе реализации предлагаемой интеллектуальной ин-
формационной технологии автоматизированного анализа сложных 
объектов (см. рис. 6). 

 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 6. Этапы реализации предлагаемой интеллектуальной информационной 
технологии автоматизированного анализа информации о состоянии сложного 

объекта. 

Необходимо отметить, что на всех перечисленных этапах модели-
рования ИТ АА ИзИ, которые представлены на рис. 6, используются 
модели декларативного описания предметной области, ориентирован-
ные на решение соответствующих частных задач присущих каждому 
конкретному этапу. В этом случае указанные модели в ходе своего 
взаимодействия формируют единую специализированную ОВМ для 
решения задач АА ИзИ в РВ в ограничениях, обладающей всеми свой-
ствами входящих в ее состав частных G-моделей, представляющих по 
своей сути онтологию предметной области. Следуя основным принци-
пам построения МПЗ в ИИТ, декларативная модель знаний (или спе-
цификация некоторого множества задач) может быть представлена как 
семантическая сеть, вершинам которой сопоставляются денотаты 
предметной области, а дугам — отношения между ними. В связи с 
этим можно на множестве параметров ТС, характеризующих состоя-
ния ОА, определить отношения. Это позволяет определить G-модель 
как своеобразный вид ВМ или ОВМ, одной из главных функциональ-
ных возможностей которой является возможность на ее основе опре-
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делить процесс вычислений некоторого множества целевых парамет-
ров (переменных). Для G-моделей такими целевыми переменными 
являются параметры цели анализ, значения которых необходимо опре-
делить в ходе сеанса анализа.  

На уровне G-моделей можно констатировать несколько важных 
фактов, которые будут использованы в дальнейшем: 

− «простая G-модель» предоставляет возможность синтезиро-
вать и использовать программы, которые не содержат ветвлений и, 
если говорить терминологией императивного программирования, со-
стоят только из линейных участков. В соответствии с этим, вычисле-
ния на простых G-моделях (как и на простых ВМ) наиболее очевидны 
и легко поддаются анализу. Это позволяет заменять любую задачу со-
ответствующим оператором (или отношением вычислимости) и произ-
водить операции по упрощению (агрегированию) G-моделей; 

− так как G-модель является одной из разновидностей семанти-
ческих сетей, то к ней применимы операции, выполнимые на семанти-
ческих сетях (установление соответствия между семантическими се-
тями и объединение семантических сетей). Это позволяет говорить о 
возможности порождения новых G-моделей из уже существующих. 

Поскольку G-модель является конструкцией, использующейся для 
синтеза программы вычислений и ее реализации, ее примитивы долж-
ны иметь возможность формировать (порождать) метасистему. Для 
этого необходимо формировать иерархию моделей знаний на основе 
понятия агента. Агент — расширение известного понятия объект, 
представляющего формализацию (абстракцию) множества экземпля-
ров предметов прикладной области, имеющих одни и те же свойства и 
правила поведения. Свойства объекта описываются исходной систе-
мой, а закономерности (правила) поведения — порождающей систе-
мой, чаще всего в структурированном виде. Возможная схема модели 
агента приведена на рис. 7. 
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Рис. 7. Схема модели агента. 

Состояние объекта определяется перечнем его свойств с текущи-
ми значениями. Во множество свойств объекта включаются его иден-
тификатор, а также указывающие, описывающие и вспомогательные 
атрибуты. Последние два типа атрибутов по отношению к методу объ-
екта делятся на входные и выходные. Описательные атрибуты опреде-
ляют свойства, внутренне присущие объекту, а вспомогательные — 
его структурные связи с экземплярами других объектов. Интеллекту-
альным является объект, поведение которого определяет база знаний. 
Активный объект или агент — это объект, способный изменять свое 
состояние, используя состояние смежных объектов [24, 34, 35, 66, 84]. 

Для этого агенты объединяются в структурированную исходную 
систему, называемую мультиагентной. Носителем модели такой си-
стемы являются объекты и их свойства, а сигнатурой — семантическая 
сеть, используемая операционной средой для передачи информации, 
активизирующей поведение агентов. В результате этого формируется 
некоторое множество экземпляров агентов, являющееся целью всего 
процесса. 

Высшей ступенью организации знаний являются мультиагентные 
системы распределенного интеллекта [24]. Они образуются наложени-
ем структуры И-ИЛИ графа на мультиагентную систему. Структура 
мультиагентной системы подобна структуре исследуемой системы. 
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Например, для задачи автоматизированного проектирования на ниж-
нем уровне располагаются агенты элементов деталей, на следующем 
уровне — деталей, объединяющих в себе агентов с предыдущего 
уровня, на еще более высоком уровне — агенты узлов, еще выше — 
сборочных единиц и т. д. В результате проектирования, началом кото-
рого является ввод исходных данных в агента высшего (целевого) 
уровня, формируются тексто-графические данные, содержащие проект 
одного экземпляра КС, удовлетворяющего требованиям исходных 
данных.  

Принципиальным отличием описанного подхода является то, про-
цессом решения прикладной задачи управляют данные, а не команды. 
Это происходит как на микроуровне внутри агентов, так и на макро-
уровне — в мультиагентном пространстве.  

Для реализации мультиагентных систем G-модель должна быть 
представлена как алгебраическая конструкция, формирующая некото-
рое множество (носитель алгебры) и процедуру сборки сложных мета-
моделей из более элементарных (результат применения алгебраиче-
ской операции). Класс функций, реализуемых такими вычислительны-
ми G-моделями, совпадает с классом рекурсивных функций. Если же 
считать, что множество задач анализа ИзИ всегда решается с помощью 
некоторого множества алгоритмов (следует отметить равномощность 
множества таких задач анализа ИзИ и множества реализующих их ал-
горитмов), то главным выводом о прикладной мощности G-моделей 
является доказанное в [66] утверждение о совпадении класса задач, 
реализуемых вычислительными G-моделями, с классом задач анализа 
ИзИ. Традиционно задача оценивания ТС рассматривается как набор 
автономно формулируемых задач — для каждой входящей в ОУ си-
стемы (подсистемы). Модели объектов контроля выбираются исходя 
из принятых критериев, определяющих состояние объекта. При кон-
троле по отклонениям измеренных значений параметров от их номи-
нальных значений может быть использована логическая модель объек-
та 

Любая динамическая система, у которой параметры принимают 
бесчисленное множество значений, как объект контроля может быть 
представлена логической моделью. Основой для её построения служит 
функциональная схема системы. Каждый функциональный элемент 
схемы имеет входные и выходные сигналы. 

Любой входной сигнал может принимать либо номинальное — 
«1», либо отличное от номинального значение «0» и эти входные ве-
личины можно рассматривать как логические переменные. Выходные 
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величины соответственно являются логическими функциями. Сигнал 
на соответствующем выходе системы будет иметь номинальное значе-
ние только тогда, когда на все определяющие входы будут поданы 
сигналы, находящиеся в поле допуска, и часть системы, от которой 
зависит соответствующий выход, будет исправна. 

Логическая модель системы дает качественное решение «годен — 
не годен». Она позволяет решить некоторые задачи синтеза системы 
контроля и диагностики, в частности: выбор минимального числа па-
раметров для определения работоспособности системы; определение 
минимального числа параметров для выявления каждого неисправного 
состояния системы. 

Контроль по показателю качества работы предполагает модель 
аппроксимирующей зависимости показателя качества от параметров. 

Построение модели методом аппроксимации показателя качества 
работы основано на зависимости показателя качества от параметров 
системы при фиксированном значении характеристик входного сигна-
ла. Выбор фиксированного значения характеристик есть не что иное, 
как выбор режима работы, при котором производится контроль её со-
стояния. При выбранном режиме работы показатель качества оказыва-
ется зависящим только от параметров системы. Эта зависимость имеет 
характер функции многих переменных. 

Реальная зависимость показателя качества от параметров очень 
сложна и определяется системой дифференциальных и алгебраических 
уравнений, а также логическими соотношениями, описывающими 
процесс функционирования системы. С практической точки зрения нет 
необходимости получать точную зависимость показателя качества от 
параметров системы. Контроль работоспособности — это допусковый 
или количественный контроль параметров с целью определения рабо-
тоспособности системы: пригодна ли она для выполнения своих функ-
ций. Оценка работоспособности производится по принципу «годен–не 
годен», «меньше–норма–больше» с регистрацией абсолютных (отно-
сительных) величин параметров или их отклонений от номинальных 
значений. Для целей контроля работоспособности оказывается доста-
точным построить аппроксимирующую зависимость показателя каче-
ства от параметров. Эта зависимость должна отражать характер изме-
нения показателя качества от параметров в заданном диапазоне и быть 
простой в вычислительном отношении. При этом часто не учитывают-
ся структурные взаимоотношения как между рассматриваемыми си-
стемами, так и между характеризующими поведение этих систем из-
меряемыми параметрами. Не учет таких взаимоотношений сильно 
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обедняет полноту свойств и зачастую не позволяет дать строгое и кор-
ректное обоснование адекватности применяемых при этом моделей. 
Более того, именно множество значений измеряемых параметров — 
ТМП — является основным носителем топологии или топологической 
структуры из всего множества параметров ТС, используемых при при-
нятии решения о нахождении объекта мониторинга (ОМ) в некотором 
ТС. Множество значений параметров ТС образует некоторое про-
странство параметров ТС (рис. 8), а определение технического состоя-
ния заключается в указании некоторой точки в этом пространстве.  

Все параметры ТС можно подразделить на измеряемые и вычис-
ляемые. Измеряемыми параметрами являются представимые в виде 
ИзИ (значений ТМП) показатели (характеристики) свойств ОМ. Вы-
числяемыми параметрами являются такие показатели (характеристики) 
свойств объекта управления, которые вычисляются по различным ал-
горитмам на основе значений измеряемых параметров. 

Контроль функционирования КСр в этом случае заключается в 
проверке выполнения объектом (системой) своих функций без их ко-
личественной оценки. Он является простейшей формой контроля. 
Оценка функционирования производится по принципу «да–нет». Как 
правило, для проведения такого контроля используются показания 
сигнальных и диапазонных преобразователей. 

 

 
Рис. 8. Представление ТМ параметров, описывающих функционирование 
тракта подачи окислителя в камеру сгорания (ДУ), образами в трехмерном 

функциональном пространстве. 
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Схема контроля определяет алгоритм контроля и зависит от при-
нятой модели объекта контроля. На практике используется несколько 
схем контроля. 

Первая схема предполагает, что состояние системы определяется 
совокупностью параметров. Если параметры находятся в пределах до-
пусков, то система считается работоспособной. При выходе хотя бы 
одного параметра за пределы допуска система становится неработо-
способной. По этой схеме измеряются значения параметров, сравни-
ваются с допусками относительно номинальных значений и применя-
ется логическая схема «И». 

Вторая схема предполагает, что моделью системы как объекта 
контроля является совокупность параметров, функционально связан-
ных между собой через показатель качества работы (рис. 9). Нахожде-
ние показателя качества в поле определенного допуска относительно 
номинального значения обеспечивает выполнение системой постав-
ленных задач. По этой схеме производится измерение параметров, вы-
числяется функционально связанный с параметрами показатель каче-
ства, сравнивается со значением, соответствующим номинальным зна-
чением параметров. 

 

 
Рис. 9. Схема контроля по совокупности параметров. 
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Третья схема контроля предполагает, что показатель качества 
определяется как функционал от наблюдаемых выходных сигналов 
реальной и идеальной систем. Зависимость показателя качества от па-
раметров неизвестна. По наблюдениям выходных сигналов реальной и 
идеальной систем формируется оценка показателя качества. Далее по-
лученная оценка сравнивается с контрольными допусками и принима-
ется решение о работоспособности системы (см. рис. 10) 

 

 
Рис. 10. Схема контроля по допускам. 

Процесс получения суждения — оценки — о ТС ОМ схематично 
представлен на рис. 11. Как видно из рисунка, в каждый момент вре-
мени ОМ находится в одном из состояний из потенциально бесконеч-
ного множества состояний. В процессе наблюдения за ОМ на нем про-
изводятся измерения, результаты которых в виде ИзИ передаются в 
систему оценивания состояния. Измерительная информация представ-
ляет собой объективно существующее множество значений измеряе-
мых параметров на некотором временном интервале измерения. В ре-
зультате проведения необходимых операций по оцениванию ТС опре-
деляются значения вычисляемых параметров ТС. В целом измеряемые 
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и вычисляемые параметры ТС, значения которых используются при 
оценивании ТС, образуют некоторое множество параметров ТС. 

 

Рис. 11. Схема оценивания состояния ОМ. 

В качестве цели или задачи анализа ИзИ (как процесса) можно 
считать получение обобщенных оценок совокупности параметров ТС, 
значения которых в явном виде указывают либо степень работоспо-
собности рассматриваемого объекта анализа, либо вид и место воз-
никшей на борту неисправности, либо являются оценками прогнозиру-
емых процессов и явлений с заданной точностью и интервалом про-
гноза и т. п. — с учетом конкретных целей и условий эксплуатации 
ОМ на различных этапах его функционирования. В связи с этим под 
анализом ИзИ будет пониматься процесс получения оценок значений 
параметров ТС, являющихся элементами цели анализа. ТС ОМ с уче-
том вычисленных значений параметров цели можно интерпретировать 
как класс ТС, которому может соответствовать некоторая реакция си-
стемы управления. 

В теории распознавания образов [96] традиционно рассматрива-
ются два типа множеств: множество mX , элементы которого с точки 

зрения семиотики, являются синтаксическими объектами и, соответ-
ственно, обрабатываются с использованием чисто механических про-
цедур (дешифрирование, тарирование, фильтрование и т. п.). Это мно-
жество можно считать пространством признаков, на котором опреде-
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лена метрика и метрическая топология [17, 68]; множество cX , эле-

менты которого представляют собой описания происходящих на ОМ 
явлений (процессов). Множество cX , с точки зрения его использования 

при оценивании ТС, является уже носителем семантики.  
Элементы множества mX  нужно рассматривать не как отдельные 

результаты измерений, а как связанные между собой значения пара-
метров, взаимно влияющие друг на друга и на общее суждение о ТС. В 
связи с этим закономерно предположить, что при переходе от mX  к X  

следует перейти от метрического пространства к его обобщению — 
топологическому пространству. Такой переход должен предусматри-
вать пересмотр традиционно понимаемых в теории вещественных 
функций ряда ключевых понятий, среди которых выделяются понятия 
окрестности, непрерывности, предела, которым дается содержательная 
интерпретация на основе терминов процесса АА ИзИ. 

Одним из аргументов в пользу такого подхода является наличие 
соответствия между ТС и состоянием вычислительного процесса (при 
его автоматизированном оценивании). Это объясняется тем, что при 
наблюдении за состоянием ОМ на самом деле производится наблюде-
ние за нужными (теми или иными) параметрами вычислительного 
процесса — входными и выходными операндами используемых вы-
числительных модулей, и проверяется соответствие их значений зара-
нее заданным эталонным значениям. 

При оценивании состояний ОМ или при наблюдении за ОМ на 
самом деле производится наблюдение за вычислительным процессом, 
поскольку посредником между объектом управления и органом, при-
нимающим решение, является вычислительная система.  

Наличие структуры (решетки, решеточно упорядоченного множе-
ства) на множестве параметров ТС X  позволяет задать базовые эле-
менты, на основе которых впоследствии определяется топологическая 
структура и топологическое пространство. Порождаемое при этом се-
мейство открытых множеств дает возможность рассмотреть ТС как 
некоторый формальный объект, несущий в себе полный объем инфор-
мации как о состоянии ОМ, так и о состоянии вычислительного про-
цесса при анализе ИзИ. Это, в свою очередь, позволит организовать 
такой вычислительный процесс наиболее эффективным образом с воз-
можностью получения результатов АА ИзИ в РВ. Названная структура 
определяется на основе соответствующей МПЗ в виде G-модели. Од-
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ним из основных свойств, которыми должна обладать эффективная 
система АА ИзИ, является свойство адекватности происходящих на 
ОА событий результатам оценивания ТС, получаемым в ходе анализа 
поступающей от объекта измерительной информации. Для гарантиро-
ванного обеспечения такого свойства может быть применена методо-
логия, в основе которой лежит общая идея непрерывности, используе-
мая во многих разделах алгебры, анализа, общей топологии.  

В заключение данного пункта отметим, что в целом создание 
СПМО АСУ ПП и обеспечение требуемой степени адекватности моде-
лирования происходящих в ней процессов на различных этапах жиз-
ненного цикла должно базироваться на полимодельном описании рас-
сматриваемой предметной области, включающем в себя как традици-
онные аналитико-имитационные математические модели, так и логи-
ко-алгебраические и логико-лингвистические модели, а также допу-
стимые их комбинации (гибридные модели) [16, 67]. В этом случае 
особую актуальность приобретает проблема обоснованного выбора 
конкретного состава перечисленных моделей и алгоритмов для реше-
ния соответствующих прикладных задач, а также разработки кон-
структивных процедур их согласования (координации) на концепту-
альном, методическом, информационном, программном уровнях опи-
сания. На рис. 12 в качестве примера приведены разработанные авто-
рами методологические и методические основы квалиметрии моделей 
и полимодельных комплексов, используемых при решении задач инте-
грации данных, информации и знаний (data, information and knowledge 
fusion) для различных классов АСУ КСр. 
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4. Практическая реализация предложений по использованию 
элементов интеллектуальной информационной технологии для 
решения задач мониторинга состояния и управления сложными 
организационно-техническими системами 

4.1. Использование интеллектуального интерфейса при реше-
нии задач мониторинга состояний ракет космического назначения 
и наземной инфраструктуры полигона запуска. Внедрение в техно-
логию управления СОТО автоматизированных систем контроля и 
управления невозможно без решения целого ряда слабо формализуе-
мых или интеллектуальных задач, которые не имеют строгих фор-
мальных постановок и методов их реализации. К таким задачам, в 
частности, можно отнести задачи по принятию решений при оценива-
нии технического состояния объекта анализа (ОА) или объекта управ-
ления (ОУ), прогнозированию динамики его изменения, диагностиро-
ванию отказов и пр., которые можно условно объединить таким со-
держательным термином как мониторинг состояния и управления 
(МСУ) СОТО. 

При создании системы оценивания состояния СОТО любой слож-
ности, всегда существовала тяжело решаемая проблема: каким образом 
реализовать технологию формализации знаний о функционировании 
рассматриваемого ОУ. 

Анализ современного состояния разработки в области практиче-
ской реализации предлагаемой информационной технологии (ИТ) и 
системы МСУ СОТО показывает, что в настоящее время существует, 
по крайней мере, три крупных направления внедрения рассматривае-
мой методологии на практике. 

К первому направлению относятся динамические экспертные си-
стемы реального времени, получившие к настоящему времени доста-
точно широкое распространение. Среди них, в частности можно выде-
лить G2 (фирма Gensym, США), RT Works (фирма Talarian, США), 
COMDALE/C (Comdale Techn., Канада), COGSYS (SC, США), ILOG 
Rules (ILOG, Франция).  

Ко второму направлению исследований могут быть отнесены ре-
зультаты, полученные в рамках так называемой теории недоопреде-
ленных вычислений (на основе методов удовлетворения ограниче-
ний — constraint programming) и теории мультиагентных интеллекту-
альных систем [1]. В качестве наиболее характерных представителей 
программных комплексов, поддерживающих данные направления ис-
следований, могут быть названы такие, как интегрированный про-
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граммный продукт СПРУТ, интеллектуальный решатель математиче-
ских задач UniCalc.  

К третьему направлению исследований относятся так называемые 
системы сбора данных и управления — SCADA-системы (Supervisor 
Control And Data Acquisition — системы сбора данных и управления, 
системы операторского интерфейса и т. п.) [2]. В качестве примеров 
реализации данного направления исследований могут быть названы 
программные комплексы Genesis, IsaGRAF, TraceMode. В тех ситуаци-
ях когда применение описанного выше программного обеспечения 
неприемлемо (отсутствие сертификации, отсутствие поддержки ис-
пользуемой платформы (МСВС) и пр.), принимается решение о разра-
ботке уникальных программ. В таком случае разработка этого ПО 
имеет следующую схему (рис. 13) [3]. При таком подходе существует 
ряд проблем, в частности: 

− общение на этапе «Анализатор–Системный аналитик» — свя-
зано со спецификой предметной области; 

− качество созданного ПО: корректность поставленной про-
граммисту задачи зависит от Системного аналитика. Правильность 
(отказоустойчивость) реализации предложенных Анализатором и об-
работанных Системным аналитиком алгоритмов во многом зависит от 
квалификации программиста; 

− поддержка созданного ПО: на определенном этапе разработки 
и применения программы большая часть времени уходит на поддерж-
ку уже созданного кода. Это требует дополнительных человеческих и 
временных ресурсов. Так же поддержка усложняется при смене (теку-
чести) вышеназванных лиц. 

 

Специалист - пользователь
(анализатор)

Системный
аналитик

Программист ЭВМ

Результат обработки на очередном цикле

Математик-программист

 

Рис. 13. Традиционная схема МС СОТО. 
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Известные подходы недостаточно эффективно или вообще не 
обеспечивают решение целого ряда основных проблем, стоящих перед 
теорией и практикой МС СОТО (отсутствие единой концептуальной 
основы в построении информационных систем, принципиальная не-
возможность формального описания всех возможных видов ТС, нали-
чие большого количества форм представления данных и, соответ-
ственно, типов моделей представления знаний (МПЗ) об ОА, слабый 
учет режима оценивания в реальном времени (РВ) и пр.). 

Предлагаемая ИТ [4], ориентированная на использование базы 
знаний (БЗ) ОУ, позволит существенно сократить сроки и расходы на 
создание или модификацию систем мониторинга и управления состоя-
ниями сложных технологических объектов и процессов. Суть ее со-
стоит в предоставлении технологу (управленцу, анализатору) удобного 
интеллектуального пользовательского интерфейса при создании и 
наполнении БЗ, а также при решении непосредственно задач МС. 

Работу по созданию системы мониторинга при данном подходе 
можно представить следующей схемой (рис. 14, 15). 

 

 

Рис. 14. Предлагаемая схема МС СОТО. 
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Рис. 15. Обобщенная схема интеллектуального интерфейса. 

Предлагаемая ИТ имеет реализацию в виде программного ком-
плекса состоящего из программы Автоматизированной Подготовки 
Исходных Данных и Знаний (АПИДЗ) и Исполнительной системы. 
При этом пользователю обеспечивается работа в рамках рассматрива-
емого интеллектуального интерфейса в ходе реализации нескольких 
этапов, перечень которых представлен на рис. 16. 

 

Рис. 16. Этапы работы пользователя с системой АПИДЗ. 
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Работа пользователя при этом выполняется в следующей последо-
вательности: 

− проектирование структур и типов данных. На данном этапе 
описываются параметры, переменные, таблицы текстов и другие 
структуры данных, используемые при мониторинге; 

− визуальное проектирование форм. Создаются мнемосхемы, 
диалоговые окна с которыми пользователь будет работать на этапе 
анализа; 

− логическое проектирование программы мониторинга — 
наиболее важный этап проектирования системы мониторинга.  

Пользователь, используя предлагаемую МПЗ, описывает ОА с его 
подсистемами и элементами на языке предметной области, — до необ-
ходимого уровня детализации. 

Для каждого этапа работы пользователя имеется специализиро-
ванный редактор, который наилучшим образом помогает решить по-
ставленную задачу. Редактор мнемосхем обладает обширным и посто-
янно пополняемым набором примитивов, которые позволяют создать 
мнемосхему практически для любой предметной области и любой 
сложности. Сервисные функции редактора помогают сделать процесс 
разработки быстрым и удобным. Использование когнитивной графики 
в примитивах повышает информативность мнемосхемы и качество 
восприятия информации. 

Редактор БЗ позволяет сформировать описание ОА и его состоя-
ний в соответствии с МПЗ на языке предметной области. Такое описа-
ние облегчает понимание и сопровождение созданных алгоритмов 
другими специалистами в этой предметной области, не требует при-
влечения специалистов по программированию на традиционных язы-
ках программирования. Тем самым устраняется фактор недопонима-
ния между специалистом в конкретной предметной области и про-
граммистом, так как обе эти функции может выполнить сам техно-
лог (анализатор). 

Примеры специализированных редакторов приведены на  
рис. 17–19. 

Описанные выше технологии были применены в различных про-
ектах (космической промышленности, атомной энергетике и пр.). В 
частности, был реализован проект по оцениванию состояния ракеты-
носителя «Союз–2» на активном участке траектории — в реальном 
масштабе времени. Примеры результатов функционирования ПрК мо-
ниторинга технического состояния РН «Союз–2» на активном участке 
траектории представлены на рис. 20–22. 
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Использование 3D графики позволяет отобразить модель ракеты и 
ее траекторию с привязкой к Земле, компоновку ее агрегатов и систем. 
Модель отображает реальные процессы на основе данных телеметри-
ческой информации.  

Мнемосхемы позволяют отслеживать состояние и работоспособ-
ность различных систем, отображать состояния устройств, входящих в 
данную систему, и значения параметров, характеризующих их состоя-
ние. Это помогает получить целостную картину состояния систем, об-
легчает восприятие информации и позволяет сделать прогноз поведе-
ния систем и ОУ в целом. 

В рамках предлагаемой ИТ ведутся протоколы наступивших со-
бытий, выдачи команд бортовой аппаратуры системы управления. На 
циклограмме полета отображаются контролируемые события с указа-
нием времени их наступления. Контроль событий осуществляется не 
только по времени наступления, но и по достоверности. 

Необходимо отметить, что основное достоинство предлагаемого 
подхода состоит в том, что с его помощью создаются («программиру-
ются») уникальные модули автоматизации систем оценивания состоя-
ния самими технологами без участия профессиональных программи-
стов. Предлагаемый подход базируется на фундаментальных научных 
результатах, полученных к настоящему времени в топологии и алгеб-
ре, математической логике и теории искусственного интеллекта. Все 
это позволяет получить жизнеспособную (сопровождаемую) и надеж-
ную систему мониторинга технического состояния и управления 
СОТО [4]. 

 

Рис. 17. Графическое окно редактора параметров. 
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Рис. 18. Графическое окно редактора визуального проектирования. 

 

 

Рис. 19. Графическое окно редактора логического проектирования  
(схем анализа). 
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Рис. 20. Представление пользователям результатов контроля технического 
состояния РКН “Союз - 2”в полете (вариант 1). 

 
Рис. 21. Представление пользователям результатов контроля технического 

состояния РКН “Союз - 2”в полете (вариант 2). 
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Рис. 22. Представление пользователям результатов контроля технического 

состояния РКН “Союз - 2”в полете (вариант 3). 

4.2. Использование интеллектуальной информационной тех-
нологии при решении задач наземно-космического мониторинга 
состояний сложных объектов в кризисных ситуациях. Сложность 
взаимосвязей, взаимозависимостей и взаимодействие различных сфер 
жизни и деятельности человека стремительно растет. Наиболее остро 
эти аспекты проявляются при возникновении различных масштабных 
аварий, катастроф и других чрезвычайных ситуаций, которые без опе-
ративного принятия специальных мер могут привести к большим че-
ловеческим жертвам, материальным потерям и ряду многих других 
негативных факторов. 

В современных условиях принято выделять три следующие груп-
пы событий, несущих в себе потенциальную угрозу интересам нацио-
нальной безопасности в связи с возможным нарушением устойчивости 
управления народно-хозяйственным комплексом и связанными с этим 
материальными и людскими потерями различного масштаба. 

1. Природные катаклизмы: землетрясения, наводнения, ливни и 
снежные заносы, ураганы, засухи, лесные и степные пожары, лавины и 
оползни, аномальные сезонные колебания температуры воздуха. 

2. Техногенные катастрофы: аварии и пожары на магистральных 
нефте- и газопроводах и хранилищах; повреждения линий электропе-
редач; выбросы вредных веществ в окружающую среду; обрушение 
жилых, производственных и общественных зданий; выход из строя 
систем связи и электронных средств коммуникаций; аварии и пожары 
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на предприятиях промышленности и энергетики, аварии на транспорт-
ных магистралях и в аэропортах, других объектах инфраструктуры. 

3. Социально-экономические и военно-политические кризисы: 
эпидемии и пандемии; сокращение импортных поставок сырья, элек-
троэнергии и энергоносителей; межнациональные и межконфессио-
нальные конфликты; террористические акты и угрозы их совершения; 
крупномасштабные забастовки; инфильтрация враждебных элементов 
с целью дестабилизации внутренней обстановки; массовое недоволь-
ство населения и уличные беспорядки; военно-политическая напря-
женность на государственных границах; захват заложников; активиза-
ция организованной преступности, алкоголизма и наркомании; волне-
ния и беспорядки в исправительных учреждениях; угрозы продоволь-
ственной безопасности; экономические санкции со стороны других 
государств; бойкот национального экспорта; массовая нелегальная 
миграция и трафик наркотиков. 

Отдельные события из перечисленных групп могут быть причи-
ной возникновения целого комплекса других лавинообразно развива-
ющихся негативных событий, что, в случае непринятия оперативных 
мер по стабилизации первичной чрезвычайной ситуации, может при-
вести к неконтролируемому разрастанию её масштабов и негативных 
последствий и создавать реальные угрозы национальной безопасности. 

В условиях существования реальных угроз интересам националь-
ной безопасности решающее значение приобретают организационные 
механизмы, информационные технологии и системы оперативного 
формирования, принятия и реализации решений по управлению всеми 
видами ресурсов, находящихся в распоряжении органов государствен-
ной власти и управления. 

Для нейтрализации угроз и минимизации потерь, вызываемых 
чрезвычайными ситуациями, органы государственной власти и упол-
номоченные ими структуры в РФ повсеместно вынуждены создавать 
ситуационные центры (СЦ) поддержки принятия решений. В настоя-
щее время в мире насчитывается несколько сотен СЦ и количество их 
продолжает увеличиваться [29–30]. СЦ — это самая современная фор-
ма реализации систем поддержки принятия решений, основанная на 
технологиях моделирования и анализа ситуаций, предельно концен-
трированном (визуальном) представлении информации и обеспечива-
ющая интегральное управление организацией, отраслью, регионом, 
страной на самом верхнем уровне. С другой стороны, СЦ представляет 
собой информационно-аналитическую систему, позволяющую оценить 
реальное состояние объекта управления, уловить развитие внутренних 
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и внешних тенденций, рассмотреть возможные последствия действий. 
Встречаются различные названия ситуационных центров: центры 
стратегического управления, ситуационные комнаты, центры сбора, 
обработки и отображения информации и другие. По своим функцио-
нальным возможностям СЦ можно разделить на четыре основных 
класса: системы мониторинга состояния предметной области (СМС), 
системы ситуационного отображения информации (ССОИ), системы 
динамического моделирования ситуаций (СДМС), аналитические и 
прогностические ситуационные системы (АПСС).  

В настоящее время в большинстве существующих СЦ системы 
мониторинга состояний и ситуационного отображения информации 
являются системообразующими компонентами, в то время как функ-
ции СДМС и АПСС, из-за их слабой теоретической и методологиче-
ской обеспеченности, выполняются непосредственно персоналом цен-
тров и лицами, принимающими решения и, следовательно, эффектив-
ность их реализации существенно зависит от множества субъективных 
факторов. 

Необходимо отметить, что на сегодняшний день отсутствует 
единая научно обоснованная методология комплексного решения 
задач динамического моделирования и анализа ситуаций и созда-
ния СЦ в целом. В результате каждый действующий сегодня СЦ — 
продукт уникальный, с самого начала своего создания ориентирован-
ный на специфику только своей предметной сферы и использование 
оригинальных концептуальных подходов. В связи с этим возникают 
естественные проблемы с тиражированием полученных решений в 
каждом конкретном СЦ на другие предметные области и объединени-
ем различных СЦ в единую систему анализа ситуаций и принятия ре-
шений на более высоком в соответствующей иерархии уровне управ-
ления. В масштабе страны, региона или отрасли такой «индивидуаль-
ный» и нескоординированный подход к созданию ситуационных цен-
тров приводит к неоправданно высоким и недостаточно эффективным 
затратам интеллектуальных, временных и материальных ресурсов и, в 
целом, существенно замедляет процесс удовлетворения растущих по-
требностей в создании СЦ для управления СОТС в кризисных и чрез-
вычайных ситуациях. 

Предварительный анализ проблем и задач, которые необходимо 
решать в чрезвычайных ситуациях в различных предметных областях, 
и существующих теоретических методов и подходов их решения пока-
зывает, что рамках существующих теорий и методологий управления 
сложными системами эти вопросы, как отдельный предмет исследова-

6262 Труды СПИИРАН. 2013. Вып. 5(28). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн)  
SPIIRAS Proceedings. 2013. Issue 5(28). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 

www.proceedings.spiiras.nw.ru

62



ний, с позиций единой общесистемной точки зрения практически не 
рассматриваются. При этом покрывающая их предметная область име-
ет целый ряд существенных особенностей, кардинально отличающих 
её от предмета исследования существующих теорий управления слож-
ными системами. Среди них можно указать, в частности следующие 
особенности: чрезвычайные и катастрофические ситуации, как пра-
вило, трудно предсказуемы и возникают внезапно (временная неопре-
деленность в обеспечении готовности к управлению); масштабы свя-
занных с ними негативных последствий также трудно предсказуемы; 
они могут быстро увеличиваться со временем и иметь различные от-
даленные негативные последствия для разнородных, в том числе тер-
риториально распределенных объектов (неопределенность границ и 
содержания предметной области); информация о таких ситуациях, 
как правило, имеет противоречивый и плохо предсказуемый по своему 
составу и объему характер и поступает в систему управления с раз-
личными временными задержками (неопределенность в идентифика-
ции текущих состояний и ситуаций); принятие решений в таких си-
туациях осуществляется в условиях жесткого лимита времени, рис-
ков и различных ограничений в возможностях выбора и реализации 
управляющих воздействий и т. п. 

Учет этих и целого ряда других специфических особенностей 
процессов управления сложными системами в чрезвычайных и ката-
строфических ситуациях требует разработки принципиально новых, 
специальных принципов и методов мониторинга, анализа и прогно-
зирования ситуаций, разработки вариантов управляющих решений, 
процедур их выбора и реализации.  

Так, например, анализ показывает, что принципы и методы тради-
ционных диагностических систем концептуально являются констати-
рующими отказы, неисправности, дефекты и ориентированы на диа-
гностику штатного режима. При этом не учитывается ряд важнейших 
свойств динамики функционирования сложных объектов в условиях 
нештатных и критических ситуаций. В частности, не учитываются 
специфика их вероятностных свойств, возможность внезапного появ-
ления динамического хаоса в виде неупорядоченных процессов в де-
терминированных системах, «тонкая» структура динамики механизмов 
нагружения, старения и разрушения материалов и конструкций, а так-
же ряд других практически важных свойств динамики нештатных и 
критических ситуаций [70]. Остаются открытыми множество концеп-
туальных проблем, связанных с управлением структурной динамикой 
сложных систем при их различных деградациях, оценки и прогнозиро-
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вания рисков возникновения нештатных и критических ситуаций, а 
также рисков выбора и реализации соответствующих управленческих 
решений и т. п. [9–10, 102]. 

Потребности общества в решении этих проблем чрезвычайно ве-
лики, т. к. от этого сегодня во многом зависит способность в предот-
вращении и локализации различных критических ситуаций, а, следова-
тельно, и его благополучие. Общесистемный анализ существующих 
подходов к решению этих и других задач, составляющих рассматрива-
емую проблему, показывает, что в настоящее время уже сформирова-
лись необходимые условия для разработки нового междисциплинар-
ного научного направления — теории управления сложными ор-
ганизационными и организационно-техническими системами в 
кризисных ситуациях, предметом исследований которой являются 
объекты и процессы, характеризуемые перечисленными выше особен-
ностями.  

Разработка такой теории позволит создать единую методологию 
построения систем управления СОТС в кризисных и чрезвычай-
ных ситуациях и на основе этой методологии — перейти к разра-
ботке соответствующих информационных технологий и инженер-
ных методик создания интеллектуальных ситуационных центров 
XXI века. 

Возможность создания такой теории и методологии обусловлена 
общностью проблем, задач, различных критериев, признаков, парамет-
ров и других особенностей, характеризующих процессы и цели управ-
ления СОТС в кризисных и чрезвычайных ситуациях при рассмотре-
нии их на некотором общесистемном уровне, на котором еще не про-
являются узко специфические особенности конкретных предметных 
областей. Последовательная детализация таких особенностей позволит 
в рамках единой методологии сформировать методики решения ука-
занных выше задач применительно к группам соответствующих им 
предметных областей.  

Такой концептуальный подход к созданию СЦ позволит осу-
ществлять естественную координацию и системную совместимость 
соответствующих работ на основе потребностей и возможностей эко-
номии ресурсов за счет использования готовых методик и информаци-
онных технологий, а не путем жесткого административного управле-
ния этими процессами с присущими ему недостатками. 

Следует специально отметить, что чрезвычайные и катастрофиче-
ские события могут не ограничиваться рамками одного какого-то ре-
гиона или даже страны, как это получилось с Чернобыльской АЭС. 
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Это обстоятельство обусловливает объективную необходимость в под-
готовке и поддержании постоянной готовности системы междуна-
родной координации совместных действий в предотвращении и лока-
лизации развития последствий таких ситуаций. Наиболее благоприят-
ной основой для разработки такой системы представляется консолида-
ция ученых и научных организаций еще на этапе создания указанных 
выше теории и методологии в рамках Международных программ при-
граничного сотрудничества с Прибалтийскими государствами (Латвия, 
Литва, Эстония), с Белоруссией и Украиной. Большая территориальная 
распределенность технико-экологических объектов мониторинга, ко-
торые находятся на приграничных территориях, делают весьма акту-
альной постановку и решение задач наземно-космического монито-
ринга указанных объектов. 

В настоящее время в РФ широким фронтом ведутся работы по 
внедрению результатов космической деятельности (РКД) во все сферы 
жизнедеятельности. Главное направление работ по использованию 
РКД — максимальная интеграция результатов космической деятельно-
сти с реальными социально-экономическими процессами, протекаю-
щими в регионах, создание качественно новой региональной навига-
ционно-информационной инфраструктуры, обеспечивающей объек-
тивный и комплексный мониторинг основных отраслей экономики — 
сельское, водное, лесное хозяйства, транспорт, строительство, приро-
допользование, территориальное планирование, градостроительство, 
жилищно-коммунальный и топливно-энергетический комплекс и дру-
гие. 

Вклад космических систем в развитие различных отраслей может 
составлять от 50% (мониторинг сельского хозяйства, лесного хозяй-
ства) до 95% (при использовании единого навигационного поля, си-
стемы единого времени в таких отраслях хозяйства, как транспортные 
интермодальные перевозки, управление в чрезвычайной обстановке).  

Использование РКД в общем случае включает: использование 
данных дистанционного зондирования земли (ДЗЗ); использование 
спутниковой навигации; использование систем космической связи; 
использование космической инфраструктуры. 

Эффективная реализация РКД предполагает переход от внедрения 
отдельных космических технологий, продуктов и услуг к их интегра-
ции не только между собой, но и с существующими наземными систе-
мами мониторинга СОТО. В настоящее время координирующая роль 
по внедрению результатов космической деятельности возложена на 
Федеральное космическое агентство (Роскосмос), а решение непосред-
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ственных вопросов организации использования РКД — на ОАО «НПК 
РЕКОД» [114]. На рис. 23 представлена концепция организации 
наземно-космического мониторинга СлО в кризисных ситуациях, 
сформированная ОАО «НПК РЕКОД». Данная концепция [114] пред-
полагает формирование в рамках СЦ информационного ресурса (Цен-
тра  
 

 

Рис. 23. Состав и структура информационных ресурсов Ситуационного центра 
регионального уровня. 

космических услуг), интегрированного с электронными картами; по-
зиционированного в пространстве и времени в единой системе коор-
динат ГЛОНАСС/GPS; структурированного по отраслям экономики и 
территориям; обновляемого с использованием космических и других 
систем дистанционного зондирования; предоставляемого руководите-
лям и любым другим пользователям в простой и удобной форме.  

СПИИРАН совместно с профессорско-преподавательским соста-
вом Санкт-Петербургского государственного университета аэрокосми-
ческого приборостроения (ГУАП), и сотрудниками производственного 
предприятия, специализирующегося на разработке систем мониторин-
га (ЗАО Специализированное конструкторское бюро «Орион») в пери-
од с 2003 по 2012 гг. выполнили большой объем фундаментальных и 
прикладных НИР, НИОКР по проблематике мониторинга и управле-
ния СОТО в рамках грантов РФФИ № 02-07-90463-в, 05-07-90088-в, 
05-08-18111-а, 07-07-00169-а, 08-08-00403-а, 09-07-11004-ано, 10-07-
00311-а, 10-08-90027-Бел_а, 11-08-01016-а, Программы фундаменталь-
ных исследований ОНИТ РАН (проекты 2.3, 2.5. 2.11), проекта с Сек-
цией прикладных проблем при Президиуме РАН (проект № 1331), 
Международных проектов CRDF Project №Rum2-1554-ST-“Intelligent 
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Networks for Secured/Survivable Power Systems” (2006 г.), проект при-
граничного сотрудничества «ESTLATRUS 2.1/ELRI–184/2011/14 
«Integrated Intelligent Platform for Monitoring the Cross-Border Natural-
Technological Systems» (2012-2013 г.), и проект приграничного сотруд-
ничества «ESTLATRUS/1.2./ELRI-121/2011/13 «Baltic ICT Platform» 
(2012–2014 гг.). В частности, совместно с Объединенным институтом 
проблем информатики НАН Беларуси в рамках проекта РФФИ-БФФИ 
10-08-90027-Бел_а в 2010–2012 гг. были разработаны и реализованы в 
виде программных прототипов и комплексов: методы формирования 
структурированных моделей процессов функционирования и управле-
ния СОТО по их исходным описаниям; методы системного анализа 
потенциально возможных нештатных ситуаций; методы интеграции 
данных, информации и знаний при описании и прогнозировании ситу-
аций; методы полимодельного многокритериального описания вариан-
тов функционирования СОТО и соответствующей системы монито-
ринга их состояния в сложных условиях обстановки; унифицирован-
ные модели представления слабо формализуемых знаний о состоянии 
СОТО; методы автоматического синтеза программ мониторинга со-
стояний СОТО по заданной цели анализа, с возможностью их верифи-
кации и оптимизации; модельно-алгоритмическое обеспечение ком-
плексного моделирования процессов создания и функционирования 
системы мониторинга состояния СОТО; методы формирования и при-
нятия решений по управлению СОТО в нештатных ситуациях; методы 
выработки обоснованных вариантов реконфигурации структур СОТО 
в условиях априорной неопределенности и возникающих нештатных 
ситуаций. Также была разработана и обоснована система показателей 
безопасности, рисков и эффективности функционирования СОТО в 
сложных условиях обстановки.  

На рис. 24 представлены состав и структура операционной среды, 
созданной на основе предлагаемой ИИТ, которая в настоящее время 
широко используется при мониторинге и поддержке принятия реше-
ний при управлении различными классами СлО.  
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Рис. 24. Структура операционной среды АС МСУ СОТО в РВ. 

В рамках другого международного проекта приграничного со-
трудничества выполняемого в настоящее время с Рижским техниче-
ским университетом «Project ESTLATRUS 2.1/ELRI -184/2011/14 «In-
tegrated Intelligent Platform for Monitoring the Cross-Border Natural-
Technological Systems» предполагается интеграция данных, поступаю-
щих от наземных и космических средств дистанционного зондирова-
ния Земли, на основе разработки и реализации соответствующей ин-
теллектуальной информационной платформы. При этом планируется 
осуществить адаптацию существующих аппаратно-программных 
средств, обеспечивающих решение частных задач наземно-
космического мониторинга, разработанных такими организациями как 
ИТЦ “СканЭкс”, НПК “РЕКОД”, а также разработку (адаптацию) под 
рассматриваемые задачи собственного модельно-алгоритмического, 
информационного, программного обеспечения, о котором речь шла 
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ранее в статье. В качестве целевых объектов в рамках рассматриваемо-
го проекта приграничного сотрудничества на настоящий момент вы-
браны порты с Латвийской и Российской стороны (проблемы загряз-
нения акваторий, весенних паводков, безопасности движения), агро-
промышленные комплексы, малые и большие ГЭС в приграничной 
полосе. На рис. 25 представлена упрощенная схема, иллюстрирующая 
основную концепцию выполняемого проекта приграничного сотруд-
ничества.  

 

Рис. 25. Иллюстрация концепции проекта «Integrated Intelligent Platform for 
Monitoring the Cross-Border Natural-Technological Systems». 

В целях дальнейшей интеграции организаций, участвующих в 
Санкт-Петербурге в решении актуальных задач наземно-космического 
мониторинга СлО, в 2010–2012 гг. был сформирован Северо-Западный 
Центр аэрокосмического мониторинга. На рис. 26 представлен состав 
и структура данного Центра, а также те организации, с которыми он 
взаимодействует в процессе своей деятельности. 
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Рис. 26. Состав и структура Северо-Западного Центра аэрокосмического  
мониторинга. 

Как показывает анализ, потенциал организаций — участниц цен-
тра позволяет решать самые сложные задачи информационного обес-
печения управления с использованием РКД. В этих условиях практи-
чески реализуемой становится перспективная интегрированная техно-
логия получения, обработки и анализа космической информации, ко-
торая в данном случае будет включать в себя как создание космиче-
ских аппаратов дистанционного зондирования Земли новых поколе-
ний, так и специальных аппаратно-программных средств, обеспечива-
ющих тематическую обработку снимков в различных диапазонах.  

В настоящее время к числу первоочередных управленческих за-
дач, безусловно, относится разработка средств и технологий информа-
ционно-аналитического обеспечения функционирования ситуацион-
ных центров различного уровня и принадлежности (для органов госу-
дарственной власти, МЧС, нефтегазовой отрасли, других потенциаль-
но опасных объектов критических инфраструктур, и т. д.). Поэтому 
основное тематическое направление деятельности создаваемого центра 
формулируется как обеспечение органов управления: тематическими 
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космическими снимками; научно-обоснованной методологией мони-
торинга и ситуационного управления на базе междисциплинарного 
подхода; комплексом новых информационных технологий поддержки 
принятия решений с использованием данных, полученных от назем-
ных измерительных средств, а также аэрокосмической информации; 
подготовленным персоналом. 

Особо необходимо отметить, что в рамках создаваемого Центра 
появляется возможность подготовки уникальных специалистов — си-
стемных аналитиков в области комплексного использования космиче-
ской информации в системах поддержки принятия решений как для 
ситуационных центров, так и других областей деятельности в 
XXI веке. 

5. Заключение. В представленной статье были описаны методо-
логические и методические основы теории мониторинга и управления 
структурной динамикой СОТО, включающие в себя полимодельные 
комплексы, комбинированные методы, алгоритмы, а также были пред-
ложены новая интеллектуальная информационная технология, при-
кладные методики и инструментальные средства, её поддерживающие 
и предназначенные для автоматизированного проектирования систем 
наземно-космического мониторинга и управления СОТО в различных 
условиях изменения обстановки, которые уже в настоящее время 
находят широкое применение на практике. В статье конструктивность 
разработанного концептуального и модельно-алгоритмического обес-
печения проиллюстрирована применительно к задачам автоматизиро-
ванного оценивания и анализа измерительной информации, использу-
емой при подготовке и пуске ракет-носителей космического назначе-
ния, при организации наземно-космического мониторинга эколого-
технологических объектов. 
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РЕФЕРАТ 
 
Зеленцов В.А., Ковалев А.П., Охтилев М.Ю., Соколов Б.В., Юсупов Р.М. 
Методология создания и применения интеллектуальных инфор-
мационных технологий наземно-космического мониторинга слож-
ных объектов. 

В статье предлагается новая интеллектуальная информационная техноло-
гия (ИИТ), ориентированная на решение задач наземно-космического монито-
ринга сложных объектов. Данная технология базируется на междисциплинар-
ной методологии и включает в себя результаты, полученные в различных фун-
даментальных и прикладных теориях. Одной из таких прикладных теорий, 
разрабатываемых авторами статьи, является теория управления структурной 
динамикой информационных систем, решающих задачи наземно-космического 
мониторинга сложных объектов. В рамках данной теории с единых позиций 
можно подойти как к решению задач структурно-функционального синтеза 
указанных информационных систем, так и оперативному решению задач кон-
фигурирования и реконфигурации их структур в динамически изменяющейся 
обстановке. Более того, в отличие от широко представленных на практике 
существующих специализированных узких подходов и технологий решения 
задач мониторинга и управления сложными объектами, предлагаемая методо-
логия и методические основы интеллектуального интерактивного мониторинга 
сложных объектов получила широкую и успешную реализацию в различных 
предметных областях (космонавтика, атомная энергетика, экология, логистика 
и т. п.). В статье приводятся примеры реализации данной технологии при под-
готовке и пуске ракет-носителей и при проведении наземно-космического мо-
ниторинга сложных объектов в кризисных ситуациях. Открываются интерес-
ные перспективы по использованию данной технологии и соответствующих 
систем наземно-космического мониторинга в решении приграничных и гло-
бальных экологических проблем. В настоящее время рассматривается возмож-
ность реализации ИИТ в проекте создания глобальной системе аэрокосмиче-
ского мониторинга (проект МАКСМ). 
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SUMMARY 
 
Zelentsov V.A., Kovalev A.P., Okhtilev M.Y., Sokolov B.V., Yusupov R.M. 
Creation and application methodology of the intelligent information 
technology of complexity objects space and ground based monitoring. 

The suggested intelligent information technology (IIT) of complexity objects 
land-to-space monitoring is based on interdisciplinary methodology of creation and 
application of any information technology. Besides, it lets consider functioning dy-
namics and possible structure degradation of complex objects in critical situations, 
and operate structural dynamics of complex objects. Moreover methodological and 
techniques foundations of structural dynamics control theory for structure-functional 
synthesis of informational monitoring systems are proposed in the paper. Unlike 
existing systems, the IIT is universal, it includes the combined methods and algo-
rithms of decision making in various classes of monitoring problems, forecasting 
and safety control of complex objects regardless to their appointment. Now IIT is 
successfully implemented in monitoring systems serving ground and space branch, 
nuclear engineering, and the chemical industry. In the paper short review of existed 
land-to-space monitoring tecnologies are considered. IIT also can find applications 
in the situational centers, decision-support systems for management of emergency 
situations, monitoring of the difficult natural processes requiring processing and 
visualization of a considerable quantity of the diverse data. 

The possibility of creation distributed, cross-border monitoring solutions for 
global ecosystems is supported by the IIT. The monitoring system mentioned is 
being used for the forecasting and the risk reducing of natural and anthropogenic 
accidents impacts. This is the reason for use the IMT as foundation of the actually 
nascent International Global Monitoring Aerospace System (IGMASS).  
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