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лить текущую ситуацию в области защищенности и необходимые контрмеры. Данная 
статья рассматривает методику вычисления показателей защищенности во времени, 
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Abstract. Analysis of security risks and calculation of security metrics is an important task for 
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1. Введение. В настоящее время растет интерес к SIEM-

системам [1, 14, 19]. Такие системы способны быстро и четко обраба-
тывать информацию для эффективного реагирования на инциденты 
безопасности. Анализ информационных рисков и вычисление показа-
телей защищенности является важной задачей для SIEM-систем. Он 
позволяет определить текущую ситуацию по защищенности, а также 
необходимость и вид реагирования. 

Для адекватного отражения текущей ситуации по безопасности, 
при расчете показателей защищенности необходимо учитывать новую 
информацию, поступающую в реальном времени. 

В рамках данной статьи была поставлена цель сделать процесс 
оценивания защищенности системы более гибким, т.е. предоставить 
возможность пересчета показателей в зависимости от заданных усло-
вий (таких как режим функционирования системы, наличие историче-
ских данных об инцидентах, знания об атакующем, и т.п.).  
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Основной вклад статьи состоит в описании методики динамиче-
ского пересчета потенциала атаки на примере тестовой компьютерной 
сети. Предложенная методика является частью компонента моделиро-
вания атак и оценивания защищенности (Attack Modelling and Security 
Evaluation component, AMSEC) [13, 16] SIEM-системы, разработанной 
в рамках проекта MASSIF (Management Security and information in 
Service Infrastructures) [19].  

Статья организована следующим образом. Во втором разделе 
приведены релевантные работы в области графов атак и показателей 
защищенности. В третьем разделе кратко описывается предлагаемый 
подход к моделированию атак для оценивания защищенности и подход 
к перерасчету показателей на примере определения вероятности атаки. 
В четвертом разделе приведен пример расчетов для тестовой компью-
терной сети. В заключении представлены основные результаты рабо-
ты. 

2. Релевантные работы. Описываемый в работе подход к модели-
рованию атак основан на отображении сценариев атак в виде графов. 
Вопросы, посвященные построению и анализу графов и деревьев атак, 
рассмотрены в [6, 22, 25].  

Показатели защищенности являются важным элементом систем 
оценивания защищенности, в том числе систем, основанных на графах 
атак. Они применяются при решении следующих важных задач: 
(1) определение текущей ситуации в области защищенности и 
(2) поддержка принятия решений в области выбора и оценивания воз-
можных контрмер. Различные виды показателей рассмотрены в рабо-
тах [2–5, 7–11, 17, 18, 20, 23, 24, 27, 28].  

Одним из ключевых показателей при оценивании уровня защи-
щенности компьютерной сети является показатель, характеризующий 
потенциал атаки. Методики его вычислений представлены в  [10, 17, 24, 
26, 28]. В [10] потенциал атаки определяется на основе динамических 
графов атак с учетом событий безопасности. В [17] предложен статиче-
ский подход к качественному вычислению показателя на основе слож-
ности шагов атаки в графе атак. В [24] обосновывается динамический 
подход к перерасчету показателя потенциала атаки на основе байесов-
ских графов атак. В [26] рассмотрен пример расчета показателя на ос-
нове количества выполненных атакующим шагов и количества остав-
шихся до цели шагов. В [28] при расчете потенциала атаки учитывают-
ся как события безопасности, так и исторические данные об инциден-
тах безопасности.  
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Отличие подхода, предлагаемого в данной работе, состоит в выде-
лении различных уровней расчета показателей в соответствии с про-
цессом функционирования системы и использовании различных мето-
дик на разных уровнях. Такой подход позволяет иметь актуальную 
оценку показателей, соответствующую новой информации о ситуации 
по безопасности, поступающей во времени, близком к реальному. Рабо-
та методики рассмотрена на примере расчета потенциала атаки для те-
стовой компьютерной сети. 

3. Среда оценивания защищенности и методика вычисления 
показателя потенциала атаки. Общий подход к моделированию атак 
и оцениванию защищенности, реализованный в AMSEC, основывается 
на моделировании поведения атакующего, генерации графов атак и 
зависимостей сервисов, вычислении различных показателей защищен-
ности и предоставлении процедур всестороннего анализа  
рисков [12–17]. 

Общий процесс оценивания защищенности делится на три этапа: 
(1) сбор входной информации; (2) построение графов атак; 
(3) вычисление показателей защищенности. Первые два этапа были 
рассмотрены в работах [13–15]. Методика вычисления показателей, 
включая систему показателей защищенности, была подробно рассмот-
рена в [12]. В данной статье рассматриваются возможности методики, 
связанные с динамическим пересчетом показателей во времени, близ-
ком к реальному.  

AMSEC имеет два режима функционирования: оф-лайн (статиче-
ский) и он-лайн (динамический) [13– 15]. 

В статическом режиме входными данными для вычисления пока-
зателей являются топология сети, описание установленного программ-
ного обеспечения (ПО), данные об известных уязвимостях, а также сге-
нерированные графы атак и модели атакующих.   

В динамическом режиме данными для пересчета показателей слу-
жат обработанные события и сигналы тревоги. 

Чтобы продемонстрировать идею динамического пересчета пока-
зателей, остановимся на показателе Потенциал Атаки. Он относится к 
показателям уровня графа атак [1].  

Потенциал Атаки может рассчитываться статически, на основе 
максимальной сложности доступа на различных шагах атаки [17]:  

, ( ) ;
( )

, ( ) ,

Высокая AccessComplexity T Низкая
Potentiality T

Низкая AccessComplexity T Высокая

==  =
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где T  – набор атакующих действий; ( )AccessComplexity T  – макси-

мальная сложность доступа шагов атаки, вычисляемая на основе пока-
зателей “Общей системы оценивания уязвимостей” (Common Vulnera-
bilities Scoring System, CVSS) [21]. 

Потенциал Атаки также может оцениваться динамически, на ос-
нове количества реализованных шагов атаки и общего количества ша-
гов до цели [26]: (Количество реализованных шагов)/(Общее количе-
ство шагов атаки).  

В данной работе, для вычисления Потенциала Атаки была выбра-
на модификация подхода, предложенного в [24], так как в зависимости 
от имеющихся в наличии данных, он может использоваться как в ста-
тическом режиме, так и в режиме, близком к реальному времени, и дает 
более точную количественную оценку показателя.  

Общая идея методики пересчета показателя в рамках предлагаемой 
методики представлена на рис. 1. При расчетах учитываются уровень 
навыков атакующего, вероятность успешного использования уязвимо-
стей, вычисляемая на основе CVSS, и теорема Байеса:  

• каждое состояние определяется как узел графа атак, с учетом 
его пред- и постусловий;  

• исходному узлу атаки назначается вероятность, определяемая 
моделью атакующего (0.7 для Высокого Уровня Навыков Ата-
кующего, 0.5 для Среднего Уровня Навыков Атакующего, 0.3 
для Низкого Уровня Навыков Атакующего);  

 
• вероятность перехода от одного узла к другому определяется 

сложностью доступа соответствующей уязвимости (если суще-
ствует несколько уязвимостей, ведущих к данному состоянию – 

 

Рис. 1. Изменения показателя Потенциал Атаки  
в зависимости от учитываемых данных. 
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вероятность определяется минимальной сложностью доступа): 
Pr(e ) CVSS_ACi = , где CVSS_AC - сложность доступа CVSS; 

ei  - используемая уязвимость;  

• для каждого узла вычисляются локальные распределения веро-
ятностей. На их основе вычисляются безусловные вероятности 
состояний по формуле совместного распределения вероятно-
стей: для набора состояний 

1{ ,..., },nS S S= 1 1
Pr( ,..., ) Pr( | Pa[ ])

n

n i ii
S S S S

=
= ∏ , где Pa[ ]iS  - 

набор всех предков iS  [30].  

Эти шаги соответствуют уровню графа атак на рис. 1. 
На следующем уровне, уровне атакующего, вводится показатель 

Уровень Навыков Атакующего. На основе данного показателя Потен-
циал Атаки пересчитывается, формируя новый показатель Профильный 
Потенциал Атаки. Новые данные на уровне событий, соответствую-
щем он-лайн режиму работы AMSEC, также позволяют откорректиро-
вать показатели. Например, информация о реализованных атакующих 
действиях позволяет судить о навыках атакующего и пересчитать пока-
затель Уровень Навыков Атакующего. Также информация, содержаща-
яся в событиях безопасности, позволяет пересчитывать вероятности 
реализации атакующих действий на основе теоремы Байеса (определя-
ющей апостериорную вероятность события 1S  при условии, что 2S про-

изошло [24]):  

1 2 2 1 1 2Pr( | ) Pr( | ) Pr( ) / Pr( )S S S S S S= × , 

где 1Pr( )S , 2Pr( )S  - априорные безусловные вероятности событий 1S  и 

2S . 

Это дает возможность откорректировать показатель Потенциала 
Атаки, сформировав новый показатель Динамического Потенциала 
Атаки (уровень событий на рис. 1). 

4. Тестовый пример. Рассмотрим изменение значения показателя 
Потенциал Атаки во времени на примере вычислений для тестовой 
компьютерной сети. На рис. 2 изображены взятые для примера пути 
атак и соответствующие уязвимости хостов сети:  (1) Внешний пользо-
ватель с ноутбуком → Шлюз → Внешний маршрутизатор → Межсете-
вой экран → Внутренний маршрутизатор 1 → Хост-1 (CVE-2001-1572, 
CVE-2006-0038);  (2) Внешний пользователь с ноутбуком → Шлюз → 
Внешний маршрутизатор → Межсетевой экран → Внутренний марш-
рутизатор 1 → Хост-1 → Хост-2 (CVE-2001-1572,CVE-2006-0038,CVE-
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2013-0073); (3) Внешний пользователь с ноутбуком → Шлюз → Внеш-
ний маршрутизатор → Межсетевой экран → Внутренний маршрутиза-
тор 1 → Хост-1 → Хост-3 (CVE-2001-1572,CVE-2006-0038,CVE-2013-
0073).  

Потенциал Атаки (на уровне графа атак) может быть определен 
следующим образом. На данном этапе не будем учитывать Уровень 
Навыков Атакующего, и определим исходную вероятность атаки как 1. 
Рассмотрим пути атаки (1) – (3), представленные выше на рис. 2. 

Атакующий начинает с узла: Внешний пользователь с ноутбуком. 
Атакующий проходит Шлюз, Внешний маршрутизатор, Межсетевой 
экран и Внутренний маршрутизатор 1 (данный отрезок пути не рас-
сматривается при вычислениях) до межсетевого экрана  (Хост-1) и хо-
ста Хост-2 или до хоста Хост-3 и может скомпрометировать их свой-
ства безопасности (конфиденциальность, целостность, доступность). 

Определим узлы, соответствующие использованию уязвимостей 
данных хостов следующим образом: A - CVE-2013-0073; B - CVE-2006-
0038; C - CVE-2001-1572; D – Внешний пользователь с ноутбуком. 

Определим вероятности успешного использования уязвимостей 

атакующим (согласно формулам, приведенным в разделе 3): 0,71Ae = ; 

0,61Be = ; 0,71Ce = .  

 

Рис. 2. Пример путей атаки. 
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На основе априорной вероятности атаки и вероятностей успешного 
использования уязвимостей определим локальные распределения 
условных вероятностей:  

узел D: Pr(D) 1=  (учитывая, что вероятность того, что атакующий 

начнет атаку, равна 1), Pr( D) 0¬ = ;  

узел C: для 1D =  - P  0,71r( )C =  (т.к. вероятность успешного ис-

пользования уязвимости  0,71Ce = ), Pr( ) 0,29C¬ = ; для 0D =  - 

Pr( 0)C = , Pr( 1)C¬ = ;  

узел B: для 1C =  - Pr( ) 0,61B =  (т.к. вероятность успешного ис-

пользования уязвимости 0,61Be = ), Pr( ) 0,39B¬ = ; для 0C =  - 

Pr( 0)B = , Pr( 1)B¬ = ;  

узел  для 1B =  - Pr( ) 0,71A =  (т.к. вероятность успешного ис-

пользования уязвимости 0,71Ae = ), Pr( ) 0,29A¬ = ; для 0B =  - 

Pr( 0)A = , Pr( 1)A¬ = .  

Далее определим безусловные вероятности для каждого узла. Для 
узла D есть только одно успешное состояние: Pr(D) 1= . Для узла C 

необходимо учесть успех на узле D: Pr( ) 1 0,71 0,71C = ⋅ = . Для узла B 

необходимо учесть успех на узле C: Pr( ) 0,71 0,61 0,4331B = ⋅ = . Для 

узла A необходимо учесть успех на узле B: 
Pr( ) 0,4331 0,71 0,3075.A = ⋅ =   Таким образом, Потенциал Атаки 

компрометации узла Хост-1 равен Pr(B) 0,4331= . Потенциал Атаки 

компрометации узла Хост-2 равен Потенциалу Атаки компрометации 
узла Хост-3 и равен Pr( ) 0,3075A = .  

Теперь рассмотрим влияние на Потенциал Атаки показателя Уро-
вень Навыков Атакующего. Определим Уровень Навыков Атакующего 
как средний (что соответствует количественному значению 0,5). Т.о. 
исходная вероятность атаки на узел D: Pr(D) 0,5= .  

Остальные оценки изменятся следующим образом: для узла D - 
Pr(D) 0,5= ; для узла C - Pr( ) 0,5 0,71 0,355C = ⋅ = ; для узла B - 

Pr( ) 0,355 0,61 0,2166B = ⋅ = ; для узла A - 

Pr( ) 0,2166 0,71 0,1538.A = ⋅ =  Таким образом, очевидно, что снижение 
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Уровня Навыков Атакующего ведет к снижению вероятности атаки на 
узел A.  

Профильный Потенциал Атаки для узла Хост-1 равен 
Pr(B) 0,2166= . Профильный Потенциал Атаки для узла Хост-2 равен 
Профильному Потенциалу Атаки для узла Хост-3 и равен 
Pr( ) 0,1538A = .  

На следующем этапе экспериментов проводится обработка собы-
тий безопасности. AMSEC анализирует события безопасности и вычис-
ляет вероятности возможных будущих и предыдущих действий атаку-
ющего. Простое отображение события безопасности, которое может 
анализироваться AMSEC, содержит три поля: хост источника, хост 
назначения и тип атаки. Пример события безопасности:  

192.168.1.212 192.168.1.2 SCAN nmap TCP {tcp}. 
Это событие содержит информацию об обнаружении процесса 

сканирования портов (разведывательная стадия атаки). Прокси-сервер 
192.168.1.2 был просканирован инструментом Nmap с пользовательско-
го хоста во внешней сети 192.168.0.1/8. Если в отчете по событиям без-
опасности нет информации о других атакующих действиях, AMSEC 
делает вывод, что с высокой степенью вероятности в сети обнаружен 
внешний атакующий.  

Предположим, что поступило событие безопасности об успешной 
компрометации узла B. Пересчитаем Потенциал Атаки на основе тео-
ремы Байеса, чтобы получить  Динамический Потенциал Атаки на 
уровне событий. Определим апостериорную вероятность для узла C, 
с учетом того, что B произошло. Априорные безусловные вероятности 
узлов B и C были вычислены выше: Pr(B) 0,2166= , Pr( ) 0,355C = . 

Pr( | C) 0,61B = . Тогда: 
0,355

Pr( | B) 0,61 0,9999
0,2166

C = × = , таким обра-

зом, вероятность C значительно возросла, при условии того, что B про-
изошло.  

На рис. 3 показаны изменения Потенциала Атаки для пути атаки 
(1) (см. рис. 2) при добавлении информации различных уровней показа-
телей защищенности. Новая информация об уровне навыков атакующе-
го снижает значение показателя, т.к. атакующий не может использовать 
все уязвимости (из-за недостатка знаний). На уровне событий значение 
показателя растет из-за обнаружения нового события. Это позволяет 
делать предположения о предыдущих и последующих шагах атаки (с 
учетом критичности хостов на пути атакующего). Также на основе 
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сложности предыдущих шагов и направления атаки можно делать 
предположения об уровне знаний атакующего.  

 
5. Заключение. В статье представлена методика оценивания за-

щищенности на основе графов атак, которая учитывает профили ата-
кующих и события безопасности. Методика объединяет различные 
подходы к расчету показателей защищенности и позволяет пересчиты-
вать их в зависимости от учитываемой информации. Описан пример 
пересчета показателя, характеризующего потенциал атаки, для тесто-
вой компьютерной сети. Представленная методика может быть ис-
пользована в SIEM-системах для адекватного расчета показателей за-
щищенности.  
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РЕФЕРАТ 
 

Котенко И.В., Дойникова Е.В., Чечулин А.А. Динамический перерас-

чет показателей защищенности на примере определения потенци-

ала атаки. 
В настоящее время недостаточно статической оценки ситуации по без-

опасности, важно также динамически отслеживать изменение ситуации и опе-

ративно принимать решения в случае обнаружения атакующих действий. Су-

ществует большое количество подходов к расчету показателей защищенности. 

Однако нет общего подхода, позволяющего гибко адаптироваться к той или 

иной ситуации. В данной статье рассматривается подход к анализу защищен-

ности, основанный на учете при расчете показателей защищенности новой 

информации, поступающей в реальном времени. Гибкость подхода обеспечи-

вается выделением различных уровней оценивания, зависящих от используе-

мой при расчете показателей информации, и ее статического или динамиче-

ского характера.  

Предлагаемая методика описывается на примере одного из важных в об-

ласти оценивания защищенности показателей, показателя потенциала атаки. 

Авторы рассматривают алгоритм вычисления показателя и его изменения в 

зависимости от новой информации, поступающей на вход системы оценивания 

защищенности. В зависимости от типа поступающей информации выделяются 

различные уровни расчета показателя. На первом уровне, уровне графа атак, 

учитывается только статическая информации о сложности атакующих дей-

ствий. На следующем уровне атакующего алгоритм расчета показателя моди-

фицируется для учета информации о характеристиках атакующего. На уровне 

событий расчеты показателя модифицируются для учета информация о событи-

ях безопасности. 

Работа предлагаемой методики рассмотрена на примере расчетов для те-

стовой компьютерной сети. Показано, как новые данные меняют значение ве-

роятности атаки. Так, при ограничении знаний атакующего, вероятность 

успешной реализации атаки снижается, а событие, сообщающее о компромета-

ции хоста, увеличивает вероятность атак, проходящих через него, и снижает 

вероятность несвязанных с данным хостом атак.  
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SUMMARY 

 

Kotenko I.V., Doynikova E.V., Chechulin  A.A. Dynamical recalculation of 

the security metrics on the example of attack potentiality. 
Currently static assessment of the information security is not enough. It is im-

portant to monitor dynamic changes and make decisions on-the-fly in case of dis-

closing of the attack actions. There are a lot of approaches to the calculation of the 

security metrics. But there is not common approach which allows flexibly response 

on changes in security environment. This paper considers approach to the security 

analysis which is based on the taking into account real-time information in the pro-

cess of calculation of security metrics. Flexibility of the approach is provided by the 

separation of the assessment levels. Levels depend on the considered in the calcula-

tions information and its static or dynamic nature.  

Suggested technique is described on the example of the important security met-

ric which characterizes attack potentiality. Authors provide algorithm of calculation 

of the metric and modifications of the algorithm with new input information. Accord-

ing to the input information different assessment levels are defined. On the first attack 

graph level only static information about complexity of the attack actions is consid-

ered. On the next attacker level algorithm of calculation of the attack potentiality 

metric is modified with information about attack characteristics. On the events level 

metric calculations are changed with information about security events. 

Operation of the suggested technique is analyzed on the example of the calcula-

tions for the test computer network. It is shown how new data influence on the attack 

potentiality value. For example, when attacker skills are limited, potentiality of the 

successful attack is reduced. On the other hand security event which means that some 

host is compromised results in increase in potentiality of attacks that go through this 

host and reduces potentiality of attacks that are not connected with the host.  
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