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Аннотация. В статье приводится описание общей архитектуры системы интеллектуаль-
ных сервисов защиты информации (СИСЗИ), предназначенной для использования в 
критически важных инфраструктурах, а также входящих в ее состав компонентов. 
В общей архитектуре СИСЗИ выделяются три уровня: данных, событий и прикладной. 
Рассматриваются структурная и функциональная модели общей архитектуры СИСЗИ, 
позволяющие определить основные функциональные механизмы для выделенных уров-
ней. В качестве основных компонентов СИСЗИ, для которых приводится более деталь-
ное описание их архитектурного построения, рассматриваются модуль управления кор-
реляцией событий, прогностический анализатор безопасности, компонент моделирова-
ния атак и поведения системы защиты, компонент поддержки решений и реагирования, 
модуль визуализации и репозиторий.  
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Kotenko I.V., Saenko I.B. Architecture of the system of intelligent information security 
services in critical infrastructures.  
Abstract. The paper describes the overall architecture of the system of intelligent information 
security services (SIISS) for usage in critical infrastructures, as well as its constituent compo-
nents. In the overall architecture of SIISS the event level, the data layer and applied level are 
determined. Structural and functional models of the SIISS overall architecture are outlined to 
highlight the main functional mechanisms for selected levels. As key components of SIISS, 
which provide a more detailed description of their architectural design, we consider the event 
correlation management module, the prognostic security analyzer, the component of attack and 
security system behavior modelling, the decision support and reaction component, the visuali-
zation module, and the repository.  
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1. Введение. Защита информации в распределенных компьютер-

ных сетях и системах, характерных для критически важных инфра-
структур (КВИ), к числу которых относятся системы связи и управле-
ния не только политических и государственно–административных, но 
также промышленно–экономических, силовых, научно–технических, 
образовательных и прочих структур и организаций, должна базиро-
ваться на использовании интеллектуальных сервисов защиты [1]. Реа-
лизация принципов, методов, моделей и алгоритмов интеллектуализа-
ции защиты информации в КВИ осуществляется через построение и 
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функционирование системы интеллектуальных сервисов защиты ин-
формации (СИСЗИ) как нового и важнейшего компонента системы 
защиты информации в критической инфраструктуре.  

В [2] показано, что СИСЗИ можно воспринимать как интеллекту-
альную надстройку над традиционной системой защиты, которая не 
подменяет, а дополняет функциональные возможности последней. Вы-
работка управленческих решений в СИСЗИ осуществляется путем об-
работки информации о событиях безопасности, а в основу функциони-
рования СИСЗИ представляется целесообразным положить техноло-
гию «управления информацией и событиями безопасности» (Security 
Information and Event Management System, SEIM) [3]. К информации, 
характеризующей события безопасности, относятся все данные об из-
менении состояния элементов защищаемой инфраструктуры, форми-
руемые программным или аппаратным способом, подлежащие хране-
нию в электронном виде в специальных журналах в форме учетных 
записей (логов) или поступающие непосредственно в систему SIEM по 
каналам связи [4, 5]. 

В соответствии с принципами технологии SIEM в СИСЗИ следует 
выделять три группы механизмов обработки событий безопасности: 
1) механизмы сбора и преобразования формата представления исход-
ной информации; 2) механизмы хранения, поиска и выдачи информа-
ции по запросам; 3) механизмы анализа информации и выработки ре-
шений. Результаты разработки механизмов каждой группы нашли до-
статочное отражение в ряде работ отечественных и зарубежных специ-
алистов [6–15]. Однако практическая реализация СИСЗИ примени-
тельно к КВИ требует выработки решений, связанных с формировани-
ем архитектуры как самой СИСЗИ, так и входящих в ее состав компо-
нентов. Рассмотрение результатов, полученных в этом направлении, 
составляет цель настоящей работы, в которой, исходя из общей архи-
тектуры СИСЗИ, приводится архитектурное описание всех компонен-
тов этой системы.  

2. Общая архитектура СИСЗИ. Так как СИСЗИ для КВИ функ-
ционирует в гетерогенной и крупномасштабной среде с различными 
уровнями воздействия компьютерных атак, то она нуждается в кор-
ректных и устойчивых вычислительных моделях, адекватно отобра-
жающих ее характеристики. Поэтому архитектура СИСЗИ для КВИ 
должна охватывать различные узлы и устройства с возможным соеди-
нением граничных узлов и сетей через ведомственные сети и сети об-
щего пользования. При этом следует учитывать, что граничные узлы, 
предназначенные для сбора данных, защищены в меньшей степени, 
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чем основные узлы, на которых обрабатываются данные, а телекомму-
никационная среда может быть ненадежной. Основные узлы должны 
быть защищены в большей степени.  

В общем случае архитектура СИСЗИ имеет несколько уровней: 
уровень данных, уровень событий, прикладной уровень. Эти уровни 
накладываются на уровень защищаемой инфраструктуры, как показано 
на рис. 1.  
 

 

Рис. 1. Общая архитектура СИСЗИ. 

На уровне данных осуществляется сбор данных о событиях без-
опасности, их обобщение, нормализация и предварительная корреля-
ция. Уровень событий отвечает за распространение информационных 
потоков событий безопасности между потребителями в реальном вре-
мени. При этом следует отметить, что восходящий информационный 
поток, идущий от уровня данных к прикладному уровню, является бо-
лее интенсивным, чем противоположный. Прикладной уровень осу-
ществляет обработку событий безопасности, моделирование, поддерж-
ку решений и реагирование, визуализацию, хранение событий в репо-
зитории. 

Данные о событиях безопасности формируются на уровне защи-
щаемой инфраструктуры, подлежат предварительной обработке на 
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уровне данных, распространяются с помощью уровня событий к тре-
буемым элементам прикладного уровня и, в конечном итоге, оконча-
тельно обрабатываются последними элементами. 

Структурная модель общей архитектуры СИСЗИ представлена на 
рис. 2. Как видно из этого рисунка, в структуре СИСЗИ выделяются 
три группы элементов: удаленные (граничные) сервисы и агенты, ши-
на обмена данными и основные сервисы и агенты [15]. 
 

 

Рис. 2. Структурная модель общей архитектуры СИСЗИ. 

Телекоммуникационная система, играющая роль шины обмена 
данными, соответствует модели «глобальной сети, состоящей из ло-
кальных сетей» (WAN-of-LANs) [16], которая в наибольшей степени 
подходит для отображения слабосвязанных вычислительных инфра-
структур, охватывающих одинаковые или разнородные администра-
тивные домены. Эта модель в наибольшей степени свойственна КВИ, 
так как объекты КВИ зачастую сильно разделены географически. Их 
местные интрасети связаны между собой через сети общего пользова-
ния (Интернет). Одним из способов их соединения являются виртуаль-
ные частные сети, образующие защищенные каналы (туннели).  

Функциональная модель общей архитектуры СИСЗИ представле-
на на рис. 3, на котором показано распространение информационных 
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потоков через уровни архитектуры и ее элементы. Информация соби-
рается в граничных узлах и распространяется к прикладным сервисам.  

 

Рис. 3. Функциональная модель общей архитектуры СИСЗИ. 

Охарактеризуем основные функциональные механизмы, показан-
ные на рис. 3 [2, 4, 15].  

Механизм обработки событий выполняет корреляцию релевант-
ных событий, выделяемых из потока информации случайно или путем 
предварительной обработки, и помещает их на хранение в репозито-
рий. Репозиторий обеспечивает непосредственное взаимодействие с 
другими прикладными модулями. Сервисы управления моделями вы-
полняют моделирование поведения системы и вырабатывают допол-
нительные модели: модели угроз и предупреждения безопасности, ко-
торые возвращаются обратно в репозиторий.  

Наконец, сервисы поддержки решений и реагирования анализи-
руют входящие события, модели угроз и предупреждения безопасно-
сти и вырабатывают реакцию и контрмеры, приводящие к модифика-
ции политик безопасности, которые посылаются обратно к граничным 
узлам и воздействуют на удаленные источники данных, агенты и мо-
дули предварительной обработки событий безопасности. 

Рассмотрим архитектуру модулей, реализующих указанные меха-
низмы, более детально.  

3. Обработка событий. Обработка событий осуществляется 
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в масштабируемом и адаптивном модуле управления корреляцией, 
который ориентирован на систему параллельной обработки сложных 
событий, способную объединять вычислительные мощности для обра-
ботки громадного количества событий в секунду и регулировать коли-
чество выделенных ресурсов для заданной КВИ.  

Поведение этого модуля может экстенсивно настраиваться через 
запросы, которые создаются из определяемых пользователем стан-
дартных директив. Запросы определяют, каким образом следует аб-
страгировать, трансформировать, обобщать и коррелировать входные 
события. Запрос состоит из операторов.  

Внутренняя архитектура модуля управления корреляцией и его 
взаимосвязь с другими компонентами показана на рис. 4 [2, 4, 15]. 
 

 

Рис. 4. Архитектура модуля управления корреляцией. 

Данный модуль  характеризуется большим количеством обраба-
тываемых сущностей, организованных в последовательность подкла-
стеров. Все обрабатываемые сущности подкластера вырабатывают 
одинаковую порцию запросов, называемую подзапросом, получая 
входную информацию от предыдущего подкластера и передавая вы-
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ходные события на следующие подкластеры. Менеджер корреляции 
контролирует состояние каждой обрабатываемой сущности и опреде-
ляет размер подкластера в соответствии с его текущей входной нагруз-
кой. Дополнение или удаление обрабатываемых сущностей требует от 
менеджера корреляции его взаимодействия с менеджером ресурсов, 
который содержит пул ожидающих сущностей, доступных для даль-
нейшей обработки. При этом менеджер корреляции может также пере-
распределять нагрузку между обрабатываемыми сущностями, непо-
средственно связанными с подкластером. Наконец, компилятор запро-
сов получает стандартные директивы через входной интерфейс или 
через компонент управления моделями, затем транслирует их в запро-
сы, разделяет их на подзапросы и отправляют каждый подзапрос в 
подкластер. 

4. Управление моделями. Механизм управления моделями реа-
лизуется двумя модулями: прогностическим анализатором безопасно-
сти (ПАБ) и компонентом моделирования атак и поведения системы 
защиты (КМАПСЗ). 

Модуль ПАБ обеспечивает расширенные возможности монито-
ринга безопасности в СИСЗИ. В частности, он поддерживает модели-
рование поведения КВИ в ближайшей перспективе и предсказывает 
возможные нарушения безопасности [2, 4, 15]. Архитектура этого мо-
дуля показана на рис. 5.  

 

Рис. 5. Архитектура прогностического анализатора безопасности. 
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Так как качество проводимого анализа существенно зависит от 
качества и тщательности описания процессов, а также от соответству-
ющего описания событий безопасности, то до начала работы ПАБ все 
описания процессов, целей и событий безопасности должны быть пре-
образованы в понятные модели, которые в дальнейшем будут исполь-
зоваться для ведения в реальном времени непрерывного анализа и мо-
делирования ближайшей перспективы. Это выполняется в модуле мо-
делирования событий безопасности и в модуле моделирования про-
цессов, являющихся компонентами модуля моделирования. Данные 
модули взаимодействуют с репозиторием, который содержит модели 
атак, созданные КМАПСЗ, и модели, ранее созданные в модуле моде-
лирования. Интерфейсы моделей событий безопасности и моделей 
процессов обеспечивают доступ к ним со стороны ПАБ. Модели, полу-
чившие интерпретацию, импортируются в ПАБ на фазе инициализа-
ции. 

Модуль моделирования ПАБ поддерживает выявление требова-
ний безопасности, спецификацию имитационной модели и развитие 
правил мониторинга. В репозитории СИСЗИ должны храниться высо-
коуровневые цели защиты, требования безопасности, правила монито-
ринга, разработанные спецификации и связи между ними. Эти связи 
необходимы для обеспечения корреляции предупреждений, вырабаты-
ваемых в ПАБ, с целями защиты и требованиями безопасности. Более 
того, описания ресурсов КВИ и форматы событий, которые хранятся 
в репозитории, необходимы для корреляции информации о ресурсах с 
полученными событиями и предупреждениями, пересылаемыми в ПАБ 
через репозиторий. 

Компонент КМАПСЗ обеспечивает дополнительные аналитиче-
ские возможности СИСЗИ за счет реализации функций моделирования 
атак и анализа защищенности [4, 13, 17, 18]. В состав его входных 
данных входят: 

1) конфигурация компьютерной сети (системы); 
2) политики безопасности для компьютерной сети (системы), 

определяемые множеством полномочий или правил доступа;  
3) формируемые предупреждения; 
4) внешние базы данных уязвимостей, атак, платформ и т.д.;  
5) профили возможных нарушителей (в виде множества характе-

ристик нарушителя); 
6) требуемые значения метрик безопасности (в виде множества 

требований безопасности).  
Основными результатами работы КМАПСЗ являются:  
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1) обнаруженные уязвимости;  
2) возможные маршруты (графы) атак и целей атак;  
3) зависимости между сервисами; 
4) «узкие места» в компьютерной безопасности;  
5) скорректированные деревья атак, основанные на изменениях, 

произошедших в сети; 
6) предсказания дальнейших шагов нарушителя, имеющие место в 

текущей ситуации; 
7) метрики безопасности, которые могут использоваться для 

оценки общего уровня безопасности компьютерной сети (системы) и 
ее компонентов; 

8) последствия атак и контрмер;  
9) предложения по увеличению уровня безопасности;  
10) решения, основанные на мерах, политиках и инструментарии 

безопасности.  
КМАПСЗ работает в двух режимах:  
1) проектирования (конфигурирования), когда выполняется про-

ектирование и внутренний анализ исследуемой сети (системы). Этот 
режим не является режимом реального времени;  

2) эксплуатации, когда компонент используется в реальном мас-
штабе времени или близком к нему. 

Общая архитектура КМАПСЗ показана на рис. 6.  

 

Рис. 6. Архитектура компонента моделирования атак  
и поведения системы защиты. 
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Приведем характеристику элементов КМАПСЗ. 
Загрузчик репозитория загружает базы данных об уязвимостях, 

атаках, конфигурации, «узких местах», платформах и контрмерах из 
внешних источников, посылая запросы во внешние базы данных для 
обновления и взаимодействуя с источниками данных.  

Генератор спецификаций преобразует информацию о сетевых со-
бытиях, конфигурации и политиках безопасности, полученную от дру-
гих компонентов или от пользователя, во внутреннее представление.  

Модуль модели нарушителя определяет индивидуальные характе-
ристики нарушителей, их уровень квалификации, начальное местопо-
ложение (внутренний или внешний, возможная точка входа и т.д.), 
множество полномочий, уже осуществленные возможные действия 
(атаки), которые могут быть предсказаны на основе событий и преду-
преждений, и знания об анализируемой сети.  

Генератор графов атак строит графы (деревья) атак путем моде-
лирования последовательностей атакующих действий нарушителя 
в анализируемой компьютерной сети, используя информацию о раз-
личных типах возможных атак, зависимостях сервисов, конфигурации 
сети и использованных политиках безопасности. Генератор графа атак 
может также строить трассы атак, учитывая уязвимости «нулевого 
дня» — неизвестные уязвимости, которые используются для компро-
метации ресурсов системы. 

Анализатор безопасности помогает выбору решений (проверен-
ных событий и предупреждений, возможных будущих событий без-
опасности, контрмер), необходимых для других компонентов. Он ими-
тирует вероятностным образом многошаговые атаки и вычисляет сто-
имость и эффективность различных контрмер. Например, он генериру-
ет сложные объекты и вычисляет их метрики безопасности, чтобы 
оценить общий уровень безопасности и, по возможности, выработать 
рекомендации по их устранению.  

Генератор отчетов показывает уязвимости, обнаруженные 
КМАПСЗ, представляет «узкие места», генерирует рекомендации по 
повышению уровня безопасности и выделяет другую релевантную 
информацию безопасности.  

5. Поддержка решений и реагирование. Компонент поддержки 
решений и реагирования (КПРР) предназначен для разработки и реали-
зации инструментария администратора, основанного на модели орга-
низации OrBAC [2, 4, 15]. Модель OrBAC в настоящее время является 
одним из наиболее распространенных формализмов описания политик 
безопасности [19]. Такой подход к построению КПРР позволяет объ-
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единять политики безопасности через различные структурные компо-
ненты организации и автоматически их конфигурировать. 

Предлагаемая архитектура КПРР ориентирована на его реализа-
цию на языке Python [20]. Целью функционирования этого компонента 
является создание централизованной инфраструктуры управления по-
литиками безопасности, основанной на запросах.  

КПРР позволяет осуществлять конфигурирование политик без-
опасности внешних систем, вызываемых соответствующими компо-
нентами (например, Apache, MySQL, LDAP и т.д.). При этом предпо-
лагается, что администратору не требуется знание правил конфигура-
ции других компонентов, а требуется только умение управлять КПРР.  

С помощью КПРР администратор способен легко идентифициро-
вать наличие конфликтов среди правил. Например, администратор не 
может обнаружить воздействие одной и той же политики безопасности 
на внешние компоненты (LDAP и Apache), если он конфигурирует их 
вручную. С другой стороны, при конфигурировании этих компонентов 
с помощью КПРР система автоматически обнаруживает наличие этих 
конфликтов и информирует о них перед тем, как использовать правила 
политик безопасности.  

Политики безопасности динамически настраиваются с помощью 
контекста, что позволяет системе более быстро реагировать на любые 
изменения (например, на попытки проникновения или нападения). При 
этом следует четко определять контекст и систему мониторинга, чтобы 
правильно выявить изменения в контексте.  

Все вновь сгенерированные правила безопасности могут быть од-
новременно применены ко всем компонентам, связанным с организа-
цией. Для этого новые правила распространяются КПРР по системе, 
а остальные компоненты изменяют свою конфигурацию в соответ-
ствии с этими правилами.  

КПРР позволяет идентифицировать предварительно установлен-
ные конфигурации и сохранять их в репозитории. На основе знания 
всех политик безопасности данной организации КПРР способен их 
проверить и обнаружить конфликты. Каждый раз, когда администра-
тор желает сконфигурировать новую политику, КПРР может прове-
рить, во-первых, что эта политика еще не создана, и, во-вторых, что 
новая политика не создает каких-либо конфликтов с другими суще-
ствующими политиками.  

Предлагаемая архитектура КПРР соответствует клиент–серверной 
модели, как показано на рис. 7. Охарактеризуем его элементы. 
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Рис. 7. Архитектура компонента поддержки решений и реагирования. 

Модуль вычислений компонента действует как сервер, который 
обеспечивает централизацию администрирования политик контроля 
доступа. Множество агентов, входящих в состав модуля вычислений, 
осуществляют конфигурирование политик компонентов, связанных с 
КПРР. Элементы политик поступают в КПРР из репозитория через 
интерфейс управления модулем вычислений и поступают в модуль по-
литик безопасности, где из отдельных элементов формируются теку-
щие политики безопасности. По командам, вырабатываемым модулем 
вычислений и поступающим от API и GUI модуля визуализации, мо-
дуль выявления конфликтов и компиляции политик осуществляет ве-
рификацию политик и их преобразование (компиляцию) в требуемый 
формат. Политики, представленные в компилированном виде, через 
модуль проверки и переработки политик, в котором они подвергаются 
окончательной обработке, подлежат передаче устройствам–
потребителям через механизм распространения унифицированных со-
бытий, реализованный в шине обмена данными СИСЗИ. 

Труды СПИИРАН. 2013. Вып. 1(24). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн)  
SPIIRAS Proceedings. 2013. Issue 1(24). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 

www.proceedings.spiiras.nw.ru

32



6. Визуализация. Визуализация данных о событиях безопасности, 
а также o решениях по ее обеспечению является достаточно важной 
функцией СИСЗИ в КВИ [21, 22]. Для реализации этой функции пред-
лагается использовать модуль визуализации, архитектура которого 
показана на рис. 8 и включает три слоя: 1) интерфейс пользователя; 
2) слой управляющих сервисов; 3) слой графических элементов.  
 

 

Рис. 8. Архитектура модуля визуализации. 

Выделение интерфейса пользователя в отдельный уровень поз-
воляет поддерживать разработку различных видов графических ин-
терфейсов, начиная от простой командной строки, заканчивая слож-
ным многооконным интерфейсом с различными панелями управления.  

Предполагается, что данные, которые необходимо представить 
графически, передаются соответствующему сервису, который возвра-
щает готовый результат для отображения в форме приложения.  

Такой механизм взаимодействия позволяет скрыть детали: кто 
инициировал процесс визуализации — пользователь или функцио-
нальный сервис, что позволяет рассматривать слой управляющих сер-
висов как модуль управления компонента визуализацией.  

Исходя из выполняемых ими функций, в слое управляющих сер-
висов можно выделить два основных компонента — контроллер гра-
фических элементов и менеджер сервисов.  

Контроллер графических элементов предоставляет стандартный 
интерфейс по работе с потоками визуализации, который обеспечивает 
создание и остановку графического потока, реализуемого на уровне 
графических элементов.  

Менеджер сервисов обеспечивает подключение интеллектуаль-
ных сервисов защиты, реализующих функциональность СИСЗИ. Такое 
решение позволяет вести разработку компонентов СИСЗИ различными 
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организациями независимо друг от друга, что является очевидным до-
стоинством при выполнении совместного исследовательского проекта. 

Уровень графических элементов включает библиотеку необходи-
мых графических примитивов — графов, лепестковых диаграмм, ги-
стограмм, карт деревьев, географических карт и т.д. Графические эле-
менты реализуют обработку входных данных, их отображение и взаи-
модействие пользователя непосредственно с входными данными.  

Предложенный подход позволяет для разработки графических 
элементов использовать различные технологии визуализации, напри-
мер, Java3D, Flash, SVG и т.д. [21, 22]. 

7. Репозиторий. Как было выше показано, репозиторий является 
средством кросс–платформенной интеграции различных компонентов 
СИСЗИ [5, 6, 23, 24]. В качестве основы для его реализации предлага-
ется сервисно–ориентированная архитектура (СОА), представляющая 
собой концепцию распределенной информационной среды, объединя-
ющей модули программного обеспечения и приложений, основанные 
на хорошо определенных интерфейсах и взаимодействиях между ни-
ми. Архитектура репозитория, основанного на СOA, и его взаимодей-
ствие с другими компонентами СИСЗИ, показана на рис. 9.  
 

 

Рис. 9. Архитектура репозитория. 

Труды СПИИРАН. 2013. Вып. 1(24). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн)  
SPIIRAS Proceedings. 2013. Issue 1(24). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 

www.proceedings.spiiras.nw.ru

34



Термином CRUD на рисунке обозначена совокупность базовых 
операций: создание (С), чтение (R), обновление (U) и удаление (D).  

Из рисунка видно, что архитектура репозитория разделяется на 
два уровня: уровень хранилища и уровень веб–сервисов [6, 23, 24]. 

Уровень хранилища включает в себя реляционную СУБД, XML–
СУБД и хранилище триплетов. Тем самым обеспечивается гибридный 
подход к хранению данных о событиях безопасности, сочетающий в 
себе достоинства всех базовых моделей представления данных в базах 
данных и обеспечивающий, с одной стороны, задание моделей пред-
метной области в виде онтологий, а с другой — использование в 
СИСЗИ логического вывода для выработки решений.  

Уровень реализации веб–сервисов делится на три основных слоя: 
слой доступа, слой реализации веб–сервисов и слой представления. 

Слой доступа к данным является посредником между хранили-
щем и программной реализацией веб–сервисов. Он интерпретирует 
универсальные запросы для извлечения данных, полученные от кли-
ентских приложений в нотации языка, используемой СУБД. Кроме 
того, на этом слое сгенерированные запросы к репозиторию проверя-
ются на наличие прав доступа к таблицам и полям таблиц. При отсут-
ствии достаточных прав система исправляет запрос таким образом, 
чтобы результирующий набор не содержал необходимых данных. 

Слой реализации веб–сервисов позволяет абстрагировать взаимо-
действие между одним или многими бизнес–объектами, потоками и 
сервисами посредством промежуточного интерфейса API.  

Слой представления охватывает все элементы, которые связаны 
взаимодействием пользователя с СИСЗИ. Этот механизм может быть 
реализован в виде командной строки или текстового меню, однако для 
него наиболее предпочтителен графический интерфейс, разработанный 
как тонкий клиент (Windows, Swing API и другие) или основанный на 
HTML. Основной особенностью слоя представления является отобра-
жение информации и интерпретация входных пользовательских ко-
манд СИСЗИ с их конвертацией на соответствующие операции в кон-
тексте домена (бизнес–логики) и источника данных. Этот слой обеспе-
чивает отображение данных, обработку событий, пользовательский 
интерфейс, сервисные HTTP–запросы, пакетное выполнение API типа 
«командная строка» и другие функции. 

8. Заключение. Рассмотренная в настоящей работе архитектура 
СИСЗИ обеспечивает взаимосвязь и согласованное функционирование 
основных интеллектуальных сервисов защиты информации, актуаль-
ных для КВИ, к числу которых относятся сервисы управления моде-
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лями, поддержки решений и реагирования, обработки данных о собы-
тиях безопасности, их визуализации и хранения. 

Реализация СИСЗИ с рассмотренной в настоящей работе архитек-
турой была успешно осуществлена в проекте Европейского Союза 
MASSIF, целью которого являлась разработка систем управления ин-
формацией и событиями безопасности нового поколения для сервис-
ных инфраструктур [25]. Тестовые области, на которых в этом проекте 
проводилась оценка решений по построению СИСЗИ, относились 
к наиболее характерным классам КВИ, каковыми являлись компью-
терная сеть для обеспечения Олимпийских Игр, система мобильных 
компьютерных платежей, распределенная компьютерная сеть трансна-
ционального провайдера услуг и инфраструктура гидротехнического 
сооружения (дамбы). 

Результаты, полученные при апробации рассмотренных в настоя-
щей работе решений по архитектуре СИСЗИ, подтвердили их эффек-
тивность и возможность использования в более широком множестве 
классов критически важных инфраструктур. 
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РЕФЕРАТ 
 
Котенко И.В., Саенко И.Б. Архитектура системы интеллектуаль-
ных сервисов защиты информации в критически важных инфра-
структурах. 

В статье приводится описание общей архитектуры системы интеллекту-
альных сервисов защиты информации (СИСЗИ), предназначенной для исполь-
зования в критически важных инфраструктурах, а также входящих в ее состав 
компонентов. В общей архитектуре СИСЗИ выделяются уровень данных, уро-
вень событий и прикладной уровень. Рассматриваются структурная и функци-
ональная модели общей архитектуры СИСЗИ, позволяющие определить ос-
новные функциональные механизмы для выделенных уровней. В качестве 
основных компонентов СИСЗИ, для которых приводится более детальное опи-
сание их архитектурного построения, рассматриваются модуль управления 
корреляцией событий, прогностический анализатор безопасности, компонент 
моделирования атак и поведения системы защиты, компонент поддержки ре-
шений и реагирования, модуль визуализации и репозиторий. 

В структурной модели общей архитектуры СИСЗИ выделяются три груп-
пы элементов: удаленные (граничные) сервисы и агенты, шина обмена данны-
ми и основные сервисы и агенты. Функциональная модель показывает распро-
странение информационных потоков через уровни архитектуры и ее элементы 
и выделяет в качестве основных функциональных механизмов СИСЗИ меха-
низмы обработки событий, управления моделями, поддержки решений и реа-
гирования и репозиторий.  

Обработка событий осуществляется в масштабируемом и адаптивном мо-
дуле управления корреляцией, который ориентирован на систему параллель-
ной обработки сложных событий, способную объединять вычислительные 
мощности для обработки громадного количества событий в секунду и регули-
ровать количество выделенных ресурсов для заданной КВИ. 

Механизм управления моделями реализуется двумя модулями: прогно-
стическим анализатором безопасности (ПАБ) и компонентом моделирования 
атак и поведения системы защиты (КМАПСЗ). Модуль ПАБ обеспечивает 
расширенные возможности мониторинга безопасности. Компонент КМАПСЗ 
обеспечивает дополнительные аналитические возможности СИСЗИ за счет 
реализации функций моделирования атак и анализа защищенности. 

Компонент поддержки решений и реагирования основан на модели орга-
низации OrBAC. Такой подход позволяет объединять политики безопасности 
через различные структурные компоненты организации и автоматически их 
конфигурировать.  

Модуль визуализации включает интерфейс пользователя, слой управля-
ющих сервисов и слой графических элементов. В слое управляющих сервисов 
выделяются контроллер графических элементов и менеджер сервисов.  

Для построения репозитория предложена сервисно–ориентированная ар-
хитектура, которая разделяется на уровень хранилища и уровень веб–сервисов.  
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SUMMARY 
 
Kotenko I.V., Saenko I.B. Architecture of the system of intelligent infor-
mation security services in critical infrastructures. 

The paper describes the overall architecture of the system of intelligent infor-
mation security services (SIISS) for usage in critical infrastructures, as well as its 
constituent components. In the overall architecture of SIISS the event level, the data 
layer and applied level are determined. Structural and functional models of the SIISS 
overall architecture are outlined to highlight the main functional mechanisms for 
selected levels. As key components of SIISS, which provide a more detailed descrip-
tion of their architectural design, we consider the event correlation management 
module, the prognostic security analyzer, the component of attack and security sys-
tem behavior modelling, the decision support and reaction component, the visualiza-
tion module, and the repository.  

In the structural model of the overall architecture, there are three groups of 
items: the remote (boundary) services and agents, the interchange bus, and the core 
services and agents. The functional model shows the distribution of information 
flows through the architecture levels and its elements. It highlights the mechanisms 
of event processing, model management, decision-support and reaction, and the 
repository as key SIISS functional mechanisms. 

Event processing is implemented in a scalable and adaptive correlation man-
agement module that is focused on the system of parallel processing of complex 
events that is able to combine the processing power to handle the huge number of 
events per second and regulate the amount of resources allocated for the specified 
critical infrastructure. 

The model management mechanism is implemented by two modules: Prognos-
tic Security Analyzer (PSA) and the Component of Attack and Security System 
Behavior Modelling (CASSBM). The PSA provides advanced security monitoring. 
The CASSBM provides advanced analytical SIISS capabilities through the function 
of attack modeling and security analysis. 

The decision support and reaction component is based on the OrBAC model. 
This approach enables to combine security policies through various structural com-
ponents and their configuration automatically. 

The visualization module includes the user interface, the layer of control ser-
vices, and the layer of graphical elements. The layer of control services consist of 
the controller of graphical elements and service manager. 

Service-oriented architecture is proposed to build the repository, which is di-
vided on the storage level of and the level of web services. 
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