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онтологии ролями и концептами, формируемыми интеллектуальной системой, при 
предоставлении ей новых фактов. Осуществление указанных предвычислений позволяет 
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1. Введение. В работе [1] предлагается наделить интеллекту-
альную систему (ИС) [2, 3] возможностью концептуально-логических 
преобразований над данными и знаниями в процессе эволюции ее мно-
гофункциональной памяти. В этой связи требуется найти возможности 
логического расширения, конструктивной типизации и смысловой аг-
регации потока поступающих данных, фактов и знаний с уже накоп-
ленными знаниями, представленными в онтологических слоях семан-
тической памяти [4]. Последние хранятся в виде совокупности взаимо-
связанных «Семантических Звеньев» (СЗ — два концепта, связанных 
ролью) [5], основные типы которых представлены в таблице 1, где 
Fn:  X Y  — обозначение отношений между концептами типа X и 

концептами типа Y. Семантика используемых отношений представлена 
в поле «Описание СЗ» таблицы 1. 

Вся совокупность СЗ представляет собой обобщенную онтоло-
гию тех предметных областей, в которых функционирует ИС. При 
этом абсолютно все концепты, входящие в различные СЗ и представ-
ленные в онтологии, должны быть иерархически связаны и принадле-
жать одному из частично упорядоченных множеств в базисе {"Объек-
ты” — “O”, “Свойства” — “Р”, “Действия” — “А”} [5]. 
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При поступлении на вход ИС нового факта, ее система знаний 
посредством формально-логических умозаключений специального вида 
увязывает поступившие данные с уже построенной ранее онтологией. 

 

Таблица 1. Основные типы семантических звеньев для онтологий произволь-
ных предметных областей 

Обозначение СЗ Описание СЗ 
F11:  P P  Свойство аппроксимирует Свойство 

F12:  O O  Объект аппроксимирует Объект  

F13:  A A  Действие аппроксимирует Действие  

F2:  O P  Объект обладает Свойством 

F3:  P A  Свойство порождает способность к Действию 

F4:  A P  Действие пригодно для воздействия на Свойство 

F5:  A A  Действие следует за Действием 

F6:  O O  Объект состоит из Объекта 

F7:  A A  Действие состоит из Действия 

F8:  O O  Объект Продуцирует Объект 
 

2. Силлогистика как основа моделирования умозаключений. 
Выбран подход к моделированию правдоподобных умозаключений 
над данными, представленными в онтологии, основанный на примене-
нии расширенной силлогистики. 

В силлогистике исследуются различного рода логические отно-
шения между категорическими атрибутивными высказываниями. В 
составе категорических атрибутивных высказываний выделяют кван-
торные слова, предицирующие связки и термины. В каждом категори-
ческом атрибутивном высказывании имеется два термина: субъ-
ект ( ) — термин, обозначающий те предметы, о которых в высказы-
вании что-либо утверждается или отрицается, и предикат (  ) — тер-

мин, обозначающий то, что предицируется, утверждается или отрица-
ется об этих предметах. 

Категорические атрибутивные высказывания по количеству де-
лятся на единичные и множественные. Среди множественных выделя-
ют общие ( ) и частные ( ) высказывания. По качеству рассматрива-
емые высказывания делятся на утвердительные и отрицательные. 

Для осуществления классификации объектов, свойств, которы-
ми обладают классифицируемые объекты (субъекты), а также дей-
ствий (процессов) достаточно воспользоваться возможностями тради-
ционной силлогистики, которая подразумевает, что все термины кате-
горических атрибутивных высказываний при их интерпретации на не-
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котором универсуме обязательно должны оказаться знаками таких 
свойств (классов), которые являются непустыми и неуниверсальны-
ми (в противном случае невозможно осуществить классификацию). 

Известные законы силлогистики [6] (например: «Всякий S есть 
P   Некоторый S есть P», «  (Всякий S есть P & Некоторый S не 

есть P)» и т.п., где «» — знак логического следования) вполне при-
годны для их аксиоматического задания в системе знаний. Однако 
применение только этих законов, открывает лишь незначительную 
часть возможностей расширения знаний системы. Наибольший инте-
рес представляют умозаключения, в которых от наличия некоторых 
отношений между терминами 

 
и   и терминами   и  , фиксируе-

мых в посылках 1А  и 2А , приходят к заключению о наличии опреде-

ленного отношения между терминами 
 
и  . Такие умозаключения 

называют простым категорическим силлогизмом. 
Общий термин  , содержащийся в посылках 1А  и 2А в двухпо-

сылочном умозаключении вида: 1 2,А А B , связывает посылки и опо-

средует следование из них заключения B . 
При формулировании простых категорических силлогизмов 

меньшим термином называют тот термин, который является субъектом 
заключения, большим — тот, который является предикатом заключения, 
а тот, который является общим термином — называют средним терми-
ном [6]. Посылку, содержащую меньший термин, называют меньшей 
посылкой, а посылку с большим термином — большей посылкой. Если 
помещать большую посылку на первое место, а меньшую — на вто-
рое (или под ней), то все простые категорические силлогизмы можно 
разделить по следующим четырем фигурам [6] (рисунок 1): 
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Рис. 1. Фигуры силлогизмов 

 

На рисунке 1 цифрой «1» обозначается большая посылка, циф-
рой «2» — меньшая посылка, а цифрой «3» — заключение; «S» — 
меньший термин, «P» — больший, а «M» — средний термин («S» и 
«P» называют еще крайними терминами). 
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Если в фигуре указать тип высказываний (всего их четыре: а, i, 
е, o [6]), стоящих на местах посылок и заключения, то можно получить 
разновидность силлогизма по конкретной фигуре. Разновидности сил-
логизмов называются модусами фигур. В каждой фигуре имеется 
64 модуса, т.е. по всем четырем фигурам можно построить 256 моду-
сов из которых только 24 — правильных (правильными модусами 
называются такие модусы фигур, для которых между посылками и 
заключением существует отношение логического следования). Следу-
ет отметить, что проверять правильность силлогизмов можно как в 
рамках исчисления предикатов, так и в рамках логики предикатов. В то 
же время при реализации механизма осуществления правдоподобных 
умозаключений необходимо учитывать ограничения, накладываемые 
семантикой применяемых ролей (см. выше или [5]). В предложенной 
модели представления знаний присутствуют, например, такие роли 
как: F5 (Действие следует за Действием), F6 (Объект состоит из Объ-
екта) и F7 (Действие состоит из Действия), к которым нельзя приме-
нить правила, описываемые указанными выше фигурами. 

При рассмотрении семантических конструкций, построенных на 
основе СЗ, содержащих роли «Состоит из…», следует учитывать, что в 
этом случае осуществляется описание процедуры членения предме-
тов [6] (объектов, процессов), а не ограничения объема понятий, что 
влечет к невозможности прямого использования модусов силлогистики. 

3. Моделирование умозаключений с учетом семантики ролей, 
используемых при построении онтологии. Для дальнейшего описания 
порядка моделирования рассуждений, осуществляемых на основе умо-
заключений с учетом семантики ролей, предлагается ввести понятие 
простейшей семантической конструкции (ПСК), которая предполагает 
возможность осуществления умозаключения. ПСК — пара семантиче-
ских звеньев, имеющих в своем составе один общий концепт. 

Можно утверждать, что рассмотрение правил построения сколь 
угодно сложных онтологий, а также правил осуществления правдопо-
добных умозаключений над знаниями, представленными в виде онто-
логии (путем применения семантических звеньев, типы которых при-
ведены выше и в [5]), можно свести к рассмотрению правил построе-
ния простейших семантических конструкций, а также к рассмотрению 
правил осуществления правдоподобных умозаключений над ними (так 
как именно пара СЗ может участвовать в порождении новых знаний). 
Если учесть, что каждое СЗ характеризуется двумя концептами и ро-
лью между ними, а также то, что если два СЗ взаимодействуют, то они 
должны иметь один общий концепт (случай, когда у двух звеньев по-
парно совпадают концепты, предлагается не рассматривать, так как он 
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не предполагает возможности осуществления логического вывода), 
тогда можно построить таблицу с возможными тройками концептов. 
Поскольку для построения онтологии предложено использовать всего 
три типа концептов («Объекты», «Свойства» и «Действия» [5, 7]), то и 
таблица возможных их комбинаций, состоящая из троек концептов, 
тоже будет небольшой — всего 27 вариантов. При этом каждый из 
вариантов требует отдельного рассмотрения, так как необходимо рас-
смотреть все возможные (допустимые) роли и их направления, а также 
комбинации кванторов. Фрагмент подобной таблицы приведен в таб-
лице 2, где «К-т» — «Концепт», «О» – Объект, 6F  и 12F  — соответ-
ствующие типы СЗ, а « » — направление Роли в СЗ. 

При построении таблицы учитывались ниже приведенные по-
ложения. 

1. Для обозначения «Всякий А есть В» (формальное обозначе-
ние: « ( _1, _ 2)Роль Концепт Концепт »), предлагается использовать 

стрелку с «закрашенным» указателем (рисунок 2): 
 

Система 
обнаружения 

вторжений
Система 
сенсоров

Состоит
из  

Рис. 2. Пример отображения конструкции типа: «Всякий А есть В» 
 

Для обозначения «Некоторый А есть В» (формальное обозначе-
ние: « ( _1, _ 2)Роль Концепт Концепт ») предлагается использовать 

стрелку с «полым» указателем (рисунок 3): 
 

 
Рис. 3. Пример отображения конструкции типа: «Некоторый А есть В» 

 

2. Отношение аппроксимации позволяет осуществлять деление 
определенного класса концептов на непересекающиеся подклассы отно-
сительно заранее выбранного основания, при этом каждый элемент под-
класса должен аппроксимировать любой элемент класса, в противном 
случае классификация задана неверно. Ввиду этого следует считать, что 
случаи: 1 211( , ),F P P 1 212( , )F O O  и 1 213( , )F A A недопустимы, ибо 
подобные отношения не могут встретиться при работе с базой знаний в 
корректно работающей ИС (на основе предложенных моделей).  

3. В исходных данных, в силу введенных выше типов семанти-
ческих звеньев, не могут присутствовать некоторые звенья, например: 
«О A», «Р О» и др. 

В последующем при необходимости можно расширить перечень 
семантических звеньев. Добавление и удаление типов CЗ приведет к 
необходимости дополнения «таблицы логического вывода» (таблица 2). 
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Таблица 2. Фрагмент «таблицы логического вывода» 

№ 
К-т №1 К-т №2 К-т №3

Примечание Направление 
ребра 

Направление 
ребра 

1 O O O  
1.1     
1.1.1 12F 12F  
1.1.1.1 ( ) 12 ( ) 12

1 2 3
F FO O O   1 2 2 3 1 312( , ) & 12( , ) 12( , )F O O F O O F O O     

Согласно определению, отношение 
аппроксимации транзитивно (из 
х y z�� следует х z�), а аппрок-

симируемые и аппроксимирующие 
классы — совместимы. 

1.1.1.2 ( ) 12 ( ) 12
1 2 3

F FO O O      12F  — недопустимо  
1.1.1.3 ( ) 12 ( ) 12

1 2 3
F FO O O      12F  — недопустимо  

1.1.1.4 ( ) 12 ( ) 12
1 2 3

F FO O O      12F  — недопустимо  

1.1.2 6F  12F  
1.1.2.1 
 
 

( ) 6 ( ) 12
1 2 3

F FO O O   1 2 2 3 1 36( , ) & 12( , ) 6( , )F O O F O O F O O     

Утверждение: Если 1 2 2 36( , ) & 12( , )F O O F O O  то 1 36( , )F O O . 

1.    2 3WoO o WoO o , так как в данной теории T : 

    2 3T o O o O o �  и     3 2T o O o O o �  — согласно аксиоме ап-

проксимации; 
2.  ( ) 6

1 2
FO O   ( ) 6

1 3
FO O . 

1.1.2.2 
 
 

( ) 6 ( ) 12
1 2 3

F FO O O    1 2 2 3 1 36( , ) & 12( , ) 6( , )F O O F O O F O O     

Аналогично п.п. 1.1.2.1 

1.1.2.3 ( ) 6 ( ) 12
1 2 3

F FO O O      12F  — недопустимо  

1.1.2.4 ( ) 6 ( ) 12
1 2 3

F FO O O      12F  — недопустимо  
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4. Результатом взаимодействия двух семантических звеньев мо-
жет стать конструкция, которая не предполагает образования никакого 
нового семантического звена (рисунок 4):  

 

 
Рис. 4. Пример семантической конструкции, не предполагающей вывод нового 

семантического звена 
 

Невозможность сформировать новое СЗ в приведенном примере 
обусловлена тем, что изначально среди базовых ролей не задано ни 
одной возможной роли между концептами «Объект» и «Действие». 

5. В случае, если результатом взаимодействия двух семантиче-
ских звеньев становится конструкция, которая потенциально может 
образовать новое семантическое звено (ввиду наличия подобных ро-
лей), но логически такое звено не выводимо, то для обозначения таких 
конструкций предлагается использовать обозначение  . Пример по-
добных конструкций:  

 

1 2 3 26( , ) & 12( , )F O O F O O   , 

1 2 26( , ) & 2( , )F O O F O P   , 

1 2 12( , ) & 11( , )F O P F P P    и т.п. 
 

Подобное обозначение также предлагается использовать при 
описании результатов вывода для типов конструкций подобных той, 
которая рассмотрена на рисунке 4. 

4. Порождение концептов в онтологической базе знаний. Од-
ной из примечательных и важных особенностей предлагаемой системы 
знаний является ее способность к порождению концептов и включе-
нию их в уже имеющуюся онтологию. 

Так, например, если ИС необходимо вычислить значение функ-
ции в точке, находящейся вне области определения, то в качестве зна-
чения функции в этой точке порождается новый синтаксический объ-
ект, отражающий факт вызова в заданной точке. Этот объект в рабо-
те [8] предложено определять как строку, полностью совпадающую с 
текстом вызова. Такой способ доопределения функций назван задерж-
кой вычислений функции или просто задержкой функции. Значение, 
получающееся в результате такой задержки, предложено называть ин-
тенсионалом функции (для краткости — просто интенсионалом). 
Пример одного из простейших правил порождения интенсионалов 
приведен в таблице 3. Проведенный анализ широко применяемых в 
настоящее время машин логического вывода (FaCT++, HermiT, Pellet и 
др.) и дескрипционных логик, реализованных в них [17-28], показал, 
что они неспособны автоматически формировать новые понятия, име-
новать и встраивать их в уже имеющуюся онтологию. 
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Таблица 3. Пример правила, порождающего интенсионал 

№ 
К-т №1 К-т №2 К-т №3

Примечание Направление 
ребра 

Направление 
ребра

2 O O P
2.1   
2.1.1 12F 2F
2.1.1.1 ( ) 12 ( ) 2

1 2
F FO O P  

 
1 2 212( , ) & 2( , )F O O F O P    

а) 12( , )F O P ; в)  111( , )F P O P ;  

б)  1P O ; г)  1 12( , )F O P O ; 

 д)  2 12( , )F O P O . 

Утверждение_1: Если 1 2 212( , ) & 2( , )F O O F O P  то 12( , )F O P . 

Доказательство_1: 
 пусть для 2o O   родом является U  (универсум – н.в.г. решетки O ), 

тогда признак  P o  можно считать видовым отличием, так как других 

данных, на основании которых можно было бы выделить 2o O   из U

нет; 
 исходя из того, что ( ) 12

1 2
FO O , следует:  1 2o o O o O    , т.е. по-

нятие  1oO o  включается в понятие  2oO o , 

 следовательно, признак  P o  является характерным для 1o O  . 

 
Утверждение_2: Если 1 2 212( , ) & 2( , )F O O F O P  то 

а) существует  1P O , где содержание понятия   1pP O p  больше чем 

 pP p , при этом     2WpP p WpP O p  и      1 2WpP O p WpP O p , а 

следовательно, имеет место отношение  111( , )F P O P ; 

б)  1 12( , )F O P O . 

А
пп

р.
-т

А
пп

р.
-т

 
 1P O  ‒ является примером интенсионального расширения, применяемого 

для пополнения базы знаний путем расширения области определения. 
Утверждение_3: Если  1 2 1 112( , ) & 2( , )F O O F O P O   то  2 12( , )F O P O . 

Доказательство:

SPIIRAS Proceedings. 2016. Issue 4(47). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru

112



 пусть 1o O   признак   1P O o  является видовым отличием, так как 

других данных, на основании которых можно было бы выделить 1o O 

из 2O  нет; 

 исходя из того, что ( ) 12
1 2

FO O , следует:  1 2o o O o O    , т.е. по-

нятие  1oO o  включается в понятие  2oO o , а само понятие 1O  содержит 

данные о том, что элементы, входящие в 1O , а следовательно и в 2O  (т.к. 

 1 2o o O o O    ) обладают свойством, входящим в  1P O , то можно 

утверждать, что признак   1P O o  является характерным хотя бы для не-

которых 2o O . 

 
Таким образом, получив на вход два СЗ: 

 
 любая «Система приема сетевого траффика» обладает свойством «Спо-
собность принимать сетевой траффик»; 
 всякая «Система приема траффика 802.3» является подклассом «Систем 
приема сетевого траффика»; 
система знаний создаст один концепт, «Способность принимать сетевой 
траффик [Система приема траффика 802.3]», и сформирует четыре СЗ: 
 всякая «Система приема траффика 802.3» обладает свойством «Способ-
ность принимать сетевой траффик [Система приема траффика 802.3]»; 
 свойство «Способность принимать сетевой траффик [ Система приема 
траффика 802.3]» является подклассом (аппроксимирует) свойства свой-
ством «Способность принимать сетевой траффик»; 
 некоторые «Системы приема сетевого траффика» обладают свойством 
«Способность принимать сетевой траффик [Система приема траффика 
802.3]», т.е. обладают способностями, присущими «Системам приема 
траффика 802.3»; 
 все «Системы приема траффика 802.3» обладают свойством «Способ-
ность принимать сетевой траффик»: 
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Положительный эффект от вычислений над расширенной обла-
стью особенно заметен при моделировании многоэтапных процес-
сов (например, многоэтапных атакующих воздействий и способов за-
щиты от них). При этом следует отметить, что в ходе осуществления 
задержки вычислений осуществляется порождение нового типа дан-
ных, представленного в виде интенсионала. 

Изначально концепты произвольной предметной области пред-
ставляются в онтологии в виде простых объектных термов, имена же 
концептов, полученных в ходе интенсионального расширения, отно-
сятся к классу аппликативных объектных термов. Существенным 
свойством имен аппликативных объектных термов является то, что в 
них фиксируется их собственная «история» появления. Указанные 
термы далее можно использовать при построении спецификаций мо-
делируемых процессов. 

5. Пример, демонстрирующий некоторые возможности раз-
работанной машины логического вывода, реализованной в ИС. 
Приведенные выше положения, связанные с порождением интенсио-
налов, полезно пояснить на конкретном примере. 

Пусть в памяти ИС имеется информация о том, что: 
1) имеется «АРМ» (как класс); 
2) все экземпляры класса «АРМ» обладают двумя типами свойств: 

«Подверженность DDoS» и «Время отклика на сетевой запрос»; 
3) у класса «АРМ» есть подкласс — «АРМ_1» (в рамках типа 

«АРМ» выделяется подтип «АРМ_1»); 
4) имеется класс «Кибер_Противник» («КП»); 
5) все экземпляры класса «КП» обладают свойством «Способность 

осуществлять DDoS атаку», которое порождает способность осуществ-
лять определенный тип действий: «Осуществление DDoS атаки»; 

6) тип «КП» разделяется на два подтипа: «КП_1» и «КП_2». 
Данные, непосредственно введенные в базу знаний (БЗ) экспер-

том, приведены в таблице 4 в пунктах 1-9, и в таблице 5 в пунктах 1-7. 
Указанные данные возможно обработать, применяя правила, примеры 
которых приведены в таблицах 2 и 3, и породить новые знания, пред-
ставленные в таблице 4 в пунктах 10-15 и в таблице 5 в пунктах 8-31. 
Следует отметить, что при порождении новых знаний осуществляется 
как построение новых ролей, так и порождение новых концептов, не 
вводимых экспертом. 
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Таблица 4. Перечень концептов, введенных экспертом (экспертами) и сформи-
рованных ИС 

№ 
Тип 
концепта 

Имя концепта 

1 Объект АРМ 
2 Объект АРМ_1 
3 Объект Кибер_Противник (КП) 
4 Объект КП_1 
5 Объект КП_2 
6 Свойство Подверженность DDoS 
7 Свойство Время отклика на сетевой запрос 
8 Свойство Способность осуществлять DDoS атаку 
9 Действие Осуществление DDoS атаки 

10 Свойство Время отклика на сетевой запрос[АРМ_1] 
11 Свойство Подверженность DDoS[АРМ_1] 
12 Свойство Способность осуществлять DDoS атаку[КП_1]  
13 Свойство Способность осуществлять DDoS атаку[КП_2]  

14 Действие 
Осуществление DDoS атаки [Способность осуществлять 
DDoS атаку[КП_1] ] 

15 Действие 
Осуществление DDoS атаки [Способность осуществлять 
DDoS атаку[КП_2] ] 

16 Объект 
АРМ_1[Подверженность DDoS[АРМ_1], Осуществление 
DDoS Атаки [Способность осуществлять DDoS ата-
ку[КП_1] ] ] 

17 Свойство 

Подверженность DDoS  
[АРМ_1[Подверженность DDoS[АРМ_1], Осуществление 
DDoS Атаки [Способность осуществлять DDoS ата-
ку[КП_1] ] ]] 

18 Свойство 
Время отклика на сетевой запрос[АРМ_1 [Подверженность 
DDoS[АРМ_1], Осуществление DDoS Атаки [Способность 
осуществлять DDoS атаку[КП_1] ] ]] 

19 Объект 
АРМ_1[Подверженность DDoS[АРМ_1], Осуществление 
DDoS Атаки [Способность осуществлять DDoS ата-
ку[КП_2] ] ] 

20 Свойство 

Подверженность DDoS  
[АРМ_1[Подверженность DDoS[АРМ_1], Осуществление 
DDoS Атаки [Способность осуществлять DDoS ата-
ку[КП_2] ] ]] 

21 Свойство 
Время отклика на сетевой запрос[АРМ_1 [Подверженность 
DDoS[АРМ_1], Осуществление DDoS Атаки [Способность 
осуществлять DDoS атаку[КП_2] ] ]] 
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В таблице 5 в поле «O» указывается объем понятия: «A» — 
все (каждый, любой), «S» — некоторые (есть такие, которые…). В по-
ле «Т» указывается тип концепта из состава рассматриваемого семан-
тического звена: «О» — объект, «P» — свойство, «А» — действие. 

 

Таблица 5. Семантические звенья, введенные экспертом (экспертами) и выве-
денные ИС 

№ О Т Концепт №1 Тип ребра Т Концепт №2

1 A O АРМ Обладает 
свойством 

Р Подверженность DDoS

2 A O АРМ Обладает 
свойством 

Р Время отклика на сетевой 
запрос

3 A O АРМ_1 Аппр.-т O АРМ

4 A O Кибер_Противник
(КП) 

Обладает 
свойством 

Р Способность осуществ-
лять DDoS атаку

5 A P Способность осу-
ществлять DDoS ата-
ку 

Порождает 
способ-
ность к 

А Осуществление DDoS
атаки 

6 A O КП_1 Аппр.-т O Кибер_Противник (КП)

7 A O КП_2 Аппр.-т O Кибер_Противник (КП)

8 A O АРМ_1 Обладает 
свойством 

P Время отклика на сетевой 
запрос[АРМ_1] 

9 A O АРМ_1 Обладает 
свойством 

P Подверженность 
DDoS[АРМ_1]

10 S O АРМ Обладает 
свойством 

P Время отклика на сетевой 
запрос[АРМ_1]

11 S O АРМ Обладает 
свойством 

P Подверженность 
DDoS[АРМ_1] 

12 A P Время отклика на се-
тевой запрос[АРМ_1]

Аппр.-т P Время отклика на сетевой 
запрос

13 A O АРМ_1 Обладает 
свойством 

P Время отклика на сетевой 
запрос 

14 A P Подверженность 
DDoS[АРМ_1]

Аппр.-т P Подверженность DDoS

15 A O АРМ_1 Обладает 
свойством 

P Подверженность DDoS

16 A O КП_1 Обладает 
свойством 

P Способность осуществ-
лять DDoS атаку 

17 A O КП_2 Обладает 
свойством 

P Способность осуществ-
лять DDoS атаку

18 A O КП_1 Обладает 
свойством 

P Способность осуществ-
лять DDoS атаку[КП_1] 

SPIIRAS Proceedings. 2016. Issue 4(47). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru

116



Продолжение таблицы 5 
№ О Т Концепт №1 Тип ребра Т Концепт №2

19 A O КП_1 Обладает 
свойством 

P Способность осуществ-
лять DDoS атаку[КП_2] 

20 A P Способность осу-
ществлять DDoS ата-
ку[ КП_1] 

Аппр.-т P Способность осуществ-
лять DDoS атаку 

21 A P Способность осу-
ществлять DDoS ата-
ку[КП_2] 

Аппр.-т P Способность осуществ-
лять DDoS атаку 

22 S O Кибер_Противник
(КП) 

Обладает 
свойством 

P Способность осуществ-
лять DDoS атаку[КП_1]

23 S O Кибер_Противник
(КП) 

Обладает 
свойством 

P Способность осуществ-
лять DDoS атаку[КП_1]

24 A P Способность осу-
ществлять DDoS ата-
ку[КП_1]

Порождает 
способность 

к

A Осуществление DDoS
атаки 

25 A P Способность осу-
ществлять DDoS ата-
ку[КП_2]

Порождает 
способность 

к

A Осуществление DDoS
атаки 

26 A P Способность осу-
ществлять DDoS ата-
ку[КП_1] 

Порождает 
способность 

к 

A Осуществление DDoS
атаки [Способность осу-
ществлять DDoS ата-
ку[КП_1] ] 

27 A P Способность осу-
ществлять DDoS ата-
ку[КП_2] 

Порождает 
способность 

к 

A Осуществление DDoS
атаки [Способность осу-
ществлять DDoS ата-
ку[КП_2] ]

28 A A Осуществление DDoS
атаки [Способность 
осуществлять DDoS
атаку[КП_1] ] 

Аппр.-т A Осуществление DDoS
атаки 

29 A A Осуществление DDoS
атаки [Способность 
осуществлять DDoS
атаку[КП_2] ]

Аппр.-т A Осуществление DDoS
атаки 

30 S P Способность осу-
ществлять DDoS атаку

Порождает 
способность 

к 

A Осуществление DDoS
атаки [Способность осу-
ществлять DDoS ата-
ку[КП_1] ] 

31 S P Способность осу-
ществлять DDoS атаку

Порождает 
способность 

к 

A Осуществление DDoS
атаки [Способность осу-
ществлять DDoS ата-
ку[КП_2] ]
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Продолжение таблицы 5 
32 A A Осуществление DDoS

атаки [Способность 
осуществлять DDoS
атаку[КП_1] ] 

Пригодно 
для 

 воздей-
ствия на 

P Подверженность 
DDoS[АРМ_1] 

33 A O АРМ_1 Продуциру-
ет 

O АРМ_1[Подверженность 
DDoS [АРМ_1], Осу-
ществление DDoS Атаки 
[Способность осуществ-
лять DDoS атаку[КП_1] ] ]

34 A O АРМ_1[Подверженнос
ть DDoS [АРМ_1], 
Осуществление DDoS
Атаки [Способность 
осуществлять DDoS
атаку[КП_1] ] ] 

Аппр.-т O АРМ 

35 A O АРМ_1[Подверженнос
ть DDoS [АРМ_1], 
Осуществление DDoS
Атаки [Способность 
осуществлять DDoS
атаку[КП_1] ] ] 

Обладает 
свойством 

P Подверженность DDoS  
[АРМ_1 [Подверженность 
DDoS [АРМ_1], Осу-
ществление DDoS Атаки
[Способность осуществ-
лять DDoS атаку[КП_1] ] 
]] 

36 S O АРМ Обладает 
свойством 

P Подверженность DDoS  
[АРМ_1[Подверженность 
DDoS[АРМ_1], Осуществ-
ление DDoS Атаки [Спо-
собность осуществлять 
DDoS атаку[КП_1] ] ]] 

37 A P Подверженность DDoS
[АРМ_1 [Подвержен-
ность DDoS [АРМ_1], 
Осуществление DDoS
Атаки [Способность 
осуществлять DDoS
атаку[КП_1] ] ]] 

Аппр.-т  Подверженность DDoS  
 

38 A O АРМ_1[Подверженнос
ть DDoS [АРМ_1], 
Осуществление DDoS
Атаки [Способность 
осуществлять DDoS
атаку[КП_1] ] ] 

Обладает 
свойством 

P Время отклика на сетевой 
запрос[АРМ_1 [Подвер-
женность DDoS[АРМ_1], 
Осуществление DDoS
Атаки [Способность осу-
ществлять DDoS ата-
ку[КП_1] ] ]] 
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Продолжение таблицы 5 
39 S O АРМ Обладает 

свойством 
P Время отклика на сетевой 

запрос[АРМ_1 [Подвер-
женность DDoS[АРМ_1], 
Осуществление DDoS
Атаки [Способность осу-
ществлять DDoS ата-
ку[КП_1] ] ]] 

40 A P Время отклика на се-
тевой запрос[АРМ_1 
[Подверженность 
DDoS[АРМ_1], Осу-
ществление DDoS
Атаки [Способность 
осуществлять DDoS
атаку[КП_1] ] ]] 

Аппр.-т P Время отклика на сетевой 
запрос 

41 A A Осуществление DDoS
атаки [Способность 
осуществлять DDoS
атаку[КП_2] ] 

Пригодно 
для 

 воздей-
ствия на 

P Подверженность 
DDoS[АРМ_1] 

42 A O АРМ_1 Продуциру-
ет 

O АРМ_1[Подверженность 
DDoS[АРМ_1], Осуществ-
ление DDoS Атаки [Спо-
собность осуществлять 
DDoS атаку[КП_2] ] ] 

43 A O АРМ_1[Подверженнос
ть DDoS [АРМ_1], 
Осуществление DDoS
Атаки [Способность 
осуществлять DDoS
атаку[КП_2] ] ] 

Аппр.-т O АРМ 

44 A O АРМ_1[Подверженнос
ть DDoS [АРМ_1], 
Осуществление DDoS
Атаки [Способность 
осуществлять DDoS
атаку[КП_2] ] ] 

Обладает 
свойством 

P Подверженность DDoS  
[АРМ_1[Подверженность 
DDoS[АРМ_1], Осуществ-
ление DDoS Атаки [Спо-
собность осуществлять 
DDoS атаку[КП_2] ] ]] 

45 S O АРМ Обладает 
свойством 

P Подверженность DDoS  
[АРМ_1[Подверженность 
DDoS[АРМ_1], Осуществ-
ление DDoS Атаки [Спо-
собность осуществлять 
DDoS атаку[КП_2] ] ]] 
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Продолжение таблицы 5 
46 A P Подверженность DDoS

[АРМ_1 [Подвержен-
ность DDoS [АРМ_1], 
Осуществление DDoS
Атаки [Способность 
осуществлять DDoS
атаку [КП_2] ] ]] 

Аппр.-т P Подверженность DDoS  
 

47 A O АРМ_1[Подверженнос
ть DDoS [АРМ_1], 
Осуществление DDoS
Атаки [Способность 
осуществлять DDoS
атаку[КП_2] ] ] 

Обладает 
свойством 

P Время отклика на сетевой 
запрос [АРМ_1 [Подвер-
женность DDoS [АРМ_1], 
Осуществление DDoS
Атаки [Способность осу-
ществлять DDoS ата-
ку[КП_2] ] ]] 

48 S O АРМ Обладает 
свойством 

P Время отклика на сетевой 
запрос [АРМ_1 [Подвер-
женность DDoS [АРМ_1], 
Осуществление DDoS
Атаки [Способность осу-
ществлять DDoS ата-
ку[КП_2] ] ]] 

49 A P Время отклика на се-
тевой запрос[АРМ_1 
[Подверженность 
DDoS [АРМ_1], Осу-
ществление DDoS
Атаки [Способность 
осуществлять DDoS
атаку [КП_2] ] ]] 

Аппр.-т P Время отклика на сетевой 
запрос 

 

Следует пояснить порядок формирования имен концептов, по-
рожденных в ходе осуществления интенсионального расширения он-
тологии и представленных в таблицах 4 и 5. Так, например, «Осу-
ществление DDoS атаки [Способность осуществлять DDoS ата-
ку[КП_1] ]» означает возможность осуществлять конкретный тип дей-
ствий («Осуществление DDoS атаки») конкретным типом объектов 
(«КП_1») ввиду того, что они (объекты) обладают определенным ти-
пом свойств («Способность осуществлять DDoS атаку»). 
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Далее, если эксперт укажет на то, что «Осуществление DDoS 
атаки [Способность осуществлять DDoS атаку[КП_1] ]» пригодно 
для воздействия на свойство «Подверженность 
DDoS[АРМ_1]» (см. п. 32 таблицы 5), а также, что и «Осуществление 
DDoS атаки [Способность осуществлять DDoS атаку[КП_2] ]» при-
годно для воздействия на свойство «Подверженность 
DDoS[АРМ_1]» (см. п. 41 таблицы 5), то система знаний способна по-
родить ряд концептов (см. п.п. 16-21 таблицы 4) и семантических зве-
ньев (см. п.п. 33-40 и 42-49 таблицы 5). При этом имя концепта 
«АРМ_1[Подверженность DDoS[АРМ_1], Осуществление DDoS Ата-
ки [Способность осуществлять DDoS атаку[КП_2] ] ]» хранит исто-
рию его формирования и означает «АРМ_1», но после того, как на него 
осуществит воздействие «КП_2» путем «Осуществление DDoS Атаки» 
через свойство «Подверженность DDoS». 

Порожденный объект обладает также двумя свойствами («Под-
верженность DDoS[АРМ_1[Подверженность DDoS[АРМ_1], Осу-
ществление DDoS Атаки [Способность осуществлять DDoS ата-
ку[КП_1]]]]» и «Время отклика на сетевой запрос[АРМ_1 [Подвер-
женность DDoS[АРМ_1], Осуществление DDoS Атаки [Способность 
осуществлять DDoS атаку[КП_1]]]]» ), как и его «родитель», но эти 
свойства уже не вносятся экспертом, а порождаются ИС самостоятель-
но, что позволяет сократить время описания рассматриваемой пред-
метной области и количество возможных ошибок, которые может со-
вершить эксперт. К основным из которых можно отнести упущение 
некоторых фактов. 

Приведенный пример демонстрирует принципиальную способ-
ность ИС пополнять собственную БЗ новыми концептами и/или семан-
тическими звеньями, не заносимыми в БЗ непосредственно создате-
лем (экспертом), либо самой интеллектуальной системой по результа-
там наблюдения за явлениями во «Внешнем Мире», что несомненно 
способствует повышению уровня интеллектуального содержания БЗ и 
снижению времени ее пополнения. 

Кроме того, порождение концептов типа: «Время отклика на 
сетевой запрос[АРМ_1 [Подверженность DDoS[АРМ_1], Осуществ-
ление DDoS Атаки [Способность осуществлять DDoS ата-
ку[КП_1]]]]» позволяет говорить о возможности построения в ходе 
предвычислений своего рода протофреймов, которые потенциально 
могут быть в дальнейшем заполнены конкретными значениями. Озна-
чивание может быть осуществлено как экспертами рассматриваемой 
предметной области, так и в ходе измерения параметров явлений, 
наблюдаемых через систему сенсоров самой ИС. 
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6. Оценивание показателей пополнения онтологии системы 
знаний. При оценивании результатов работы ИС, заключающейся в 
осуществлении ею правдоподобных умозаключений, предлагается 
оценить прирост информационного содержания БЗ. 

В рамках рассматриваемого выше примера экспертом было вве-
дено 9 концептов из 21 и 9 ролей из 49, остальные были порождены 
системой знаний (таблица 6). Из значений, приведенных в таблице 6, 
можно сделать вывод о том, что в результате работы системы знаний 
было изменено (пополнено) информационное содержание ее БЗ. Для 
измерения информационного содержания БЗ можно использовать те-
заурусную меру информации.  

 

Таблица 6. Количественные параметры рассматриваемого примера 
Предметная область Кол-во Концептов Кол-во СЗ 

Всего введено экспертами 9 9 
Построено системой знаний 12 40 
Всего в БЗ 21 49 

 

Под тезаурусом будем понимать словарь, в котором слова, отно-
сящиеся к какой-либо области знания, расположены по тематическому 
принципу и показаны семантические отношения между лексическими 
единицами [9]. Исходя из приведенного определения, элементом тезау-
руса предлагается считать СЗ. В пользу данного предложения можно 
отнести положение, обоснованное в работе [10]: «Чем больше элементов 
в системе, тем большую долю содержащейся в ней информации состав-
ляет информация, содержащаяся во взаимосвязях ее элементов». 

Учитывая, что согласно определению тезаурусной меры инфор-
мации [11] количеством семантической информации, содержащейся в 
тексте Т относительно тезауруса Q, называется степень изменения те-
зауруса Q под воздействием текста Т ( ( , ) ( ( ) ) /I T Q Q T Q Q  ), то из-

менение информационного содержания БЗ ИС по результатам осу-
ществления ею интеллектуальной обработки поступающих данных 
можно определить как: 

 

    
 1

,
( , )

i
k M M SM M

T M SM
i M

N Z Z X N Z
I Z X

N Z


  , 

 

где SMX  — Семантическое Звено (элемент тезауруса); 

 MN Z  — количество СЗ в БЗ. 
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Приведенное выражение позволяет оценить количественные ре-
зультаты работы машины логического вывода, реализованной в ИС. 
Можно определить:  

1TI  — тезаурусную меру информации, если под тезаурусом по-

нимать совокупность концептов и ролей: (т.е. структурных элементов 
онтологии):       1 21 49 9 9 / 9 9 2,9;TI        

2TI  — тезаурусную меру информации, если под тезаурусом по-

нимать совокупность СЗ: 2 (49 9) / 9 4,4.TI     

На первый взгляд может показаться, что тезаурусная мера ин-
формации 1TI  более привлекательна, так как она непосредственно учи-

тывает все структурные элементы из которых формируется онтология: 
все концепты и роли. Однако предлагается применять на практике ме-
ру 2TI . Аргументы в пользу данного выбора лучше продемонстриро-

вать на конкретном примере (рисунок 5 и таблица 3). 
 

 
Рис. 5. Иллюстрация к примеру расчета тезаурусной меры информации 

 

Пусть на вход ИС поступила простейшая семантическая кон-
струкция, представленная на рисунке 5(а). Тогда в том случае, если 
система знаний не осуществляет построение интенсионалов (как дела-
ет большинство машин логического вывода, применяемых для попол-
нения онтологий [12-16]), то в результате осуществления логических 
выводов может быть получена конструкция, приведенная на рисун-
ке 5(б). Если же система знаний в состоянии порождать не только но-
вые роли, но и концепты, то в результате ее работы может быть по-
строен фрагмент онтологии, изображенный на рисунке 5(в). 

Если рассчитать изменение информационного содержания 
БЗ ( 1TI  и 2TI ) для рассмотренных построений (рисунок 5(а) и рису-

нок 5(б)), то можно получить следующие значения: 
— для рис. 5(б) 1 1/ 5TI  , 2 1 / 2TI  ; 

— для рис. 5(в) 1 1TI  , 2 2TI  . 

Прежде чем оценивать полученные значения, полезно отметить, 
что TI  указывает на то, насколько увеличилось информационное со-

держание БЗ относительно уже имеющейся информации: если в БЗ 
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имелось X информации, то после работы машины логического вывода 
ее количество становится равным TX X I  . 

Исходя из приведенного примера и указанного замечания мож-
но отметить, что при оценивании количественных результатов работы 
машины логического вывода следует вычислять 2TI , так как данная 

оценка в большей степени соответствует эмпирическим знаниям. 
При необходимости можно проанализировать графики, отобра-

жающие темпы изменения информационного содержания БЗ ИС в хо-
де занесения в онтологию новых знаний и их первичной интеллекту-
альной обработки, но ввиду ограничений на объем статьи данная ди-
намика не приводится.  

7. Заключение. Предложенный механизм обработки поступа-
ющих на вход интеллектуальной системы фактов направлен на их ав-
томатическую интеграцию в имеющуюся у нее онтологию, в ходе ко-
торой порождаются новые знания. Порождение новых знаний осу-
ществляется в ходе построения умозаключений на основе простого 
категорического силлогизма с учетом семантики используемых ролей, 
а также в ходе пополнения онтологии порожденными интенсионалами. 
Оба указанных метода реализованы в системы знаний, примером кото-
рой является гиромат [1], и выполняются во взаимосвязи друг с дру-
гом, что позволяет ей в ходе осуществления предвычислений не толь-
ко дополнять онтологию достроенными ролями, но и встраивать в 
упорядоченное множество концептов новые концепты, порожденные 
ей. Автоматически осуществляемое гироматом пополнение онтологии, 
значительно повышает ее информационное содержание и очевидно 
сокращает время ее пополнения. 
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РЕФЕРАТ 
 

Бирюков Д.Н., Ломако А.Г., Жолус Р.Б. Пополнение онтологических 
систем знаний на основе моделирования умозаключений с учетом 
семантики ролей. 

Известно, что способность человека увязывать предъявляемые 
ему факты с имеющимися у него знаниями и ценностными приоритета-
ми значительно обогащает и актуализирует их. В этой связи предлагает-
ся в интеллектуальной системе, призванной синтезировать сценарии 
целенаправленного поведения, реализовать механизм автоматической 
обработки поступающих на ее вход данных с целю их интеграции в 
имеющуюся у нее онтологию. Предложенный механизм интеграции 
поступающих в память интеллектуальной системы данных предполагает 
не только автоматическое построение ролей онтологии, но и автомати-
ческое формирование концептов, что значительно повышает информа-
ционное содержание онтологии и сокращает время ее пополнения. 

 
SUMMARY 

 

Biryukov D.N., Lomako A.G., Zholus R.B. Ontological Knowledge System 
Completion Based on Modeling Inferences Taking into Account Role 
Semantics. 

It is known that the human ability to link obtained facts with existing 
knowledge and value priorities enriches and updates the latter. In this connection, it is 
suggested that the intelligent system designed to synthesize purposeful behavior sce-
narios should implement the mechanism of automatic processing of input data with the 
aim of their integration into existing ontology. The proposed mechanism for integrat-
ing input data into the intelligent system's memory involves not only automatic con-
struction of ontology roles but also automatic formation of concepts, which greatly 
increases ontology information content and decreases time of its completion. 
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