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1. Введение. На сегодняшний день разработано очень большое 
количество операционных систем. Операционная система представля-
ет собой прекрасный механизм экономичного использования ресурсов. 
Операционные системы успешно применяются и в средствах защиты 
информации различных типов. 

При разработке средств защиты информации производители не-
редко используют схожую элементную базу. Например, средство за-
щиты программных продуктов Guardant Stealth II [1] и персональные 
идентификаторы Рутокен ЭЦП [2] реализованы на базе микроконтрол-
лера общего назначения (Guardant Stealth II имеет процессор тактовой 
частотой 60 МГц, 32 разряда, архитектура ARM) с интерфейсом USB и 
энергонезависимой памяти. Чуть более сложную структуру имеют 
средства защиты от НСД производства ОКБ САПР [3]. Аккорд-5МХ 
реализован на базе микроконтроллера общего назначения (тактовая 
частота 16 МГц, архитектура RISC, 8 разрядов) и контроллера про-
граммируемой логики. Как можно видеть, все представленные средст-
ва защиты имеют в своем составе микроконтроллер общего назначе-
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ния. Стоит отметить, что применяемые микроконтроллеры имеют 
сравнительно невысокие вычислительные возможности.  

В данной работе под мобильными устройствами понимается 
устройство, реализованное на однокристальном микроконтроллере и 
имеющее низкие вычислительные мощности (тактовая частота до 200 
МГц, оперативная и постоянная память до десятков мегабайт). В дан-
ный класс устройств попадает большое количество средств защиты 
информации: 

− персональные идентификаторы (USB-токены); 
− средства защиты программных продуктов (USB-ключи); 
− смарт-карты; 
− средства защиты информации от несанкционированного дос-
тупа. 
Сравнительно невысокая производительность аппаратной плат-

формы не позволяет применять достаточно сложные операционные 
системы. Существующие защищенные операционные системы для 
мобильных систем (например, операционная система MULTOS [4]) 
часто привязаны к конкретной аппаратной платформе (в данном слу-
чае аппаратная платформа — специализированный контроллер для 
смарт-карт). Данная особенность сильно ограничивает область приме-
нения операционной системы. Применение универсальной операцион-
ной системы в системах защиты информации позволит унифицировать 
подходы к обеспечению безопасности при разработке систем защиты 
информации, что может значительно снизить затраты при разработке 
средств защиты информации и, соответственно, сделает такие продук-
ты более конкурентоспособными.  

В данной работе будет рассмотрена структура универсальной 
операционной системы, которая может быть использована в мобиль-
ных системах различного назначения. 

Отличительной особенностью разработанной операционной 
системы является интеграция псевдовероятностных преобразований в 
модули защиты информации. Под понятием псевдовероятностного 
преобразования понимается способ криптографического преобразова-
ния, в котором зашифровываются совместно два или более различных 
сообщений на двух или более различных ключах [5]. Псевдовероятно-
стное преобразование позволяет обеспечить высокий уровень защи-
щенности от атаки с принуждением. 

2. Архитектура операционной системы. На рисунке 1 представ-
лена архитектура разработанной операционной системы. В качестве це-
левой аппаратной платформы была выбрана архитектура контроллеров 

129Труды СПИИРАН. 2016. Вып. 3(46). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru



ARM. Данная архитектура широко распространена в современных мо-
бильных устройствах и имеет большое количество модификаций. 
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Рис. 1. Архитектура операционной системы 

 

Операционная система организована по классической архитек-
туре типа «микроядро»[6]. Данная архитектура была выбрана по сле-
дующим причинам: 

− необходимостью реализации в операционной системе режима 
«аварийного завершения» (так как система будет эксплуатироваться в 
неблагоприятных условиях мобильных устройств); 

− достаточно низкой производительностью аппаратной плат-
формы (мобильные системы имеют сравнительно небольшую произ-
водительность); 

− многоцелевой характер применения операционной систе-
мы (различным видам устройств необходим различный набор сервис-
ных приложений). 

Так как основные функции системы разграничения доступа реа-
лизованы в ядре операционной системы, аутентичность программного 
кода ядра операционной системы имеет большое значение в системе 
защиты операционной системы в целом. Для обеспечения защиты про-
граммного кода ядра в состав разработанной операционной системы 
входит безопасный загрузчик, который производит проверку ядра пе-
ред загрузкой системы. 

На третьем уровне архитектуры операционной системы распо-
лагаются различные служебные подсистемы (файловая система, крип-
топровайдер и т.д.). Набор служебных подсистем может варьироваться 
в зависимости от места эксплуатации операционной системы. Отклю-
чение служб осуществляется путем правки конфигурационного файла 
ядра операционной системы.  
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В операционной системе предусмотрена подсистема виртуали-
зации. На рисунке 2 изображена схема виртуальной среды выполне-
ния команд. 
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Рис. 2. Схема виртуальной среды выполнения команд 
 

Для удобства разработчиков прикладного программного обес-
печения операционной системы виртуальные команды имеют схожий 
синтаксис с языком программирования ASSEMBLER. 

В операционной системе предусмотрены механизмы обнаруже-
ния вторжений. В частности, выполняется контроль использования 
оперативной памяти и доступа к файловым объектам. Виртуальная 
машина следит, чтобы приложение не выходило за пределы своего 
адресного пространства. При попытке получить доступ вне выделен-
ного адресного пространства приложение будет завершено с ошибкой. 

3. Подсистема аутентификации. Подсистема аутентификации 
в разработанной операционной системе играет одну из наиболее важ-
ных ролей. В подсистеме аутентификации ОС реализована аутентифи-
кация локальных и удаленных пользователей. 

Подсистема аутентификации представляет собой набор библио-
тек, которые используются для проведения процедур аутентификации. 
Прототипом структуры подсистемы аутентификации послужила при-
меняемая в операционных системах семейства Linux архитектура 
PAM (Pluggable Authentication Modules — подключаемые модули ау-
тентификации)[7]. 

Подсистема аутентификации локальных пользователей обеспечи-
вает проверку пользователей с использование многоразовых паролей. 
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Для защиты пользователей от принуждающей атаки в операционной 
системе был разработан алгоритм аутентификации пользователей на 
базе многоразовых паролей с защитой от принуждающей атаки. При 
этом для защиты пользователей было выбрано достаточно простое и 
эффективное решение. На этапе создания пользователя в системе выби-
рается два имени пользователя с похожим написанием. Например, име-
на «user1» и «userl» визуально похожи, однако они отличаются одним 
последним символом (цифра «1» и латинская буква «l»). Один пользова-
тель имеет необходимые права в системе. Второй пользователь имеет 
минимальные права. В случае ввода резервного пароля (при принуж-
дающей атаке) будет выполнен вход ограниченным пользователем. 

Для создания аутентификационных данных у пользователя за-
прашиваются две пары значений логина и пароля: основной 
бор (login1, pass1), дополнительный набор (login2, pass2). Далее вычис-
ляется значение ключей ܭଵ, ܭଶ по формуле: 

 

Kn=h(loginn, passn). (1) 
 

Далее необходимо найти значение шифртекста Сloginтакое, что 
выполняется: 

 ቊEK1
(M1ሻ=Clogin

EK2
(M2ሻ=Clogin

, (2) 

 

где	M1={login1	|	h(login1	)}, M2={login2	|	h(login2	)}, h( )	— хеш-

функция, EK( )	—	функция шифрования. Стоит заметить, что в сооб-
щения M1,	M2		дополнительно введено хеш-значение для возможности 
дальнейшей проверки. В операционной системе хранится файл храни-
лища шифртекстов пользователей. В данном файле хранится шифро-
текст Сlogin. 

Процесс аутентификации начинается с запроса у пользователя 
логина и пароля. Далее необходимо вычислить ключ шифрования		ܭ 
по формуле (1). 

Далее необходимо выполнить чтение шифротекста Сlogin из 
файла и расшифровать сообщение ключом, полученным на предыду-
щем шаге по формуле: 
 

M= DK൫Clogin൯= ሼlogin"|h(login")ሽ, 
 

(3) 

где M	— расшифрованное сообщение,		ܭ	— ключи шифрования, 
DK( )	—	функция расшифрования, h( )	—	хеш-функция. Если сообще-
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ние состоит из login" и хеш-значения ݈݊݅݃݋", то необходимо выполнить 
вход в систему пользователем login".  

При вводе резервного пароля (pass2) будет расшифровано зна-
чение резервного логина (	login2	). А вход в систему будет выполнен 
пользователем с усеченными правами. 

Для защиты удаленных пользователей в операционной системе 
реализован предложенный в [8] протокол аутентификации с использо-
ванием одноразовых паролей на основе алгебраического алгоритма 
псевдовероятностного защитного преобразования. Данный протокол 
обеспечивает дополнительную защиту удаленных пользователей от 
принуждающей атаки. 

4. Защита от анализа приложений. Защита прикладных про-
граммных продуктов от анализа в операционной системе реализуется в 
виртуальной среде выполнения команд. При создании прикладного 
приложения разработчику предлагается использовать специальные 
библиотечные функции операционной системы. 

В операционной системе классические методы защиты прило-
жений от анализа дополнительно усилены посредством применения 
псевдовероятностных преобразований. 

Наиболее часто используемой в приложениях структурой явля-
ется «условие». «Условие» используется как самостоятельно, так и в 
более сложных структурах, таких как «цикл». 

Для защиты от статического анализа (дизассемблирования) це-
лесообразно в ключевых блоках программы вместо структуры «усло-
вие» использовать псевдовероятностные преобразование. Вместо клю-
ча использовать входные данные «условия». На выходе необходимо 
реализовать ложные ветви кода (например, в зашифрованном сообще-
нии может содержаться адрес следующего блока программы). 

На рисунке 3 изображена блок-схема функции, которая в каче-
стве конструкции типа «условие» использует блок шифрования. 

За блоком шифрования может быть реализовано любое количе-
ство истинных или ложных ветвей кода. При этом для злоумышленни-
ка последующее выполнение каждой из ветвей кода будет равноверо-
ятным (так как для шифрования адреса следующей команды применя-
ется псевдовероятностное защитное преобразование). 

Применение псевдовероятностного преобразования в качестве 
конструкции типа «условие» позволит значительно усложнить (осо-
бенно при многократном применении) статический анализ приложе-
ния (дизассемблирование). 
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Рис. 3. Применение псевдовероятностных преобразований в качестве конст-

рукции типа «если» 
 

Для защиты программы от активного анализа средствами отлад-
ки также может применяться псевдовероятностное преобразование. 

Один из способов применения псевдовероятностных преобразова-
ний для защиты программы от активного анализа — контроль времени 
выполнения. В данном случае ключом шифрования выступает разница во 
времени (например, количество тактов процессора, которое прошло за 
период времени). На выходе блока шифрования получается адрес сле-
дующего блока основной программы (либо ложной ветви алгоритма). 

В докладе [9] был предложен и ряд других способов примене-
ния псевдовероятностных преобразований для обеспечения защиты 
приложений от анализа. 

В ходе анализа работы приложения злоумышленником на вход 
блока шифрования подается определенное значение. Далее производит-
ся анализ реакции программы. В данном случае применение программ 
отладчиков может рассматриваться как «принуждение» программы к 
выполнению неких действий. Применение псевдовероятностных преоб-
разований для противодействия атаке с принуждением позволяет более 
эффективно применять методы защиты приложений от анализа. 

5. Криптографическая подсистема. В разработанной операци-
онной системе предлагается применять псевдовероятностные преобра-
зования также в рамках криптографической подсистемы для сокрытия 
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наличия резервных серий хранимой ключевой информации (данный 
способ был предложен в работе [10]). На рисунке 4 представлен алго-
ритм хранения набора резервных серий ключевой информации.  
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Рис. 4. Применение псевдовероятностных преобразований для хранения ре-

зервных серий ключевой информации 
 

Контейнер ключей представляет собой файл, который содержит 
в себе значение шифртекста С. Для вычисления данного значения для 
n серий ключей необходимо найти решение системы уравнений: 

 ቐEK1
(Cሻmod 2r= M1

…
EKn

(Cሻmod 2r= Mn

, (4) 

 

где K1…Kn—	ключи шифрования ключей (пароль фиксированной дли-
ны); M1…Mn— защищаемые серии ключей; E( )—	функция шифрова-
ния; ܥ— криптограмма; r —	разрядность криптограммы. Информация 
о наличии резервных серий ключевой информации может иметь зна-
чительную ценность для злоумышленника. В качестве алгоритма 
шифрования применяется ГОСТ 28147-89. Так как длина файла шиф-
ртекста не зависит от количества зашифрованных серий ключевой ин-
формации, у злоумышленника отсутствует возможность доказать, что 
существуют несколько серий ключей. 

Дополнительной положительной особенностью данного способа 
хранения ключевой информации является возможность совместить 
процесс генерации ключевой информации и выработки файла контей-
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нера ключей. В данном случае вычисления сводится к генерации шиф-
ртекта ܥ и нахождению n значений ключей шифрования ключей 
K1…Kn по формуле: 

 

EKn
(Cሻmod 2r= Mn . (5) 

 

Стоит отметить, что данный метод может применяться только с 
учетом требований целевых алгоритмов шифрования для ключевой 
информации. 

6. Заключение. В разработанной операционной системе под-
система информационной безопасности глубоко интегрирована в сис-
темные службы. ОС обеспечивает эшелонированную систему защиты 
от наиболее актуальных угроз безопасности. Отличительной особен-
ностью операционной системы является применение псевдовероятно-
стного шифрования в подсистемах защиты информации. 

Применение универсальной операционной системы в мобиль-
ных устройствах телекоммуникационных и информационных систем, в 
том числе в системах защиты информации, позволит унифицировать 
подходы к обеспечению безопасности при разработке таких систем. 
Данный подход значительно сократит расходы на разработку и произ-
водство мобильных устройств на схожих аппаратных платформах. Об-
ласть применения ОС: аутентифицирующие устройства (токены, иден-
тификаторы), системы охраны, устройства защиты программного 
обеспечения, персональные устройства хранения данных (защищенные 
файловые хранилища), аппаратные средства шифрова-
ния (криптопровайдеры). 
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РЕФЕРАТ 
 
Биричевский А.Р. Универсальная мобильная операционная система 
с подсистемами аутентификации и защиты информации на основе 
псевдовероятностного преобразования. 

Работа посвящена универсальной мобильной операционной системе. 
Данная операционная система может быть применена в средствах защиты ин-
формации. Применение универсальной операционной системы, позволит уни-
фицировать подходы к разработке систем защиты информации. Это значи-
тельно снизит затраты при разработке. 

Отличительной особенностью разработанной операционной системы 
является интеграция псевдовероятностных преобразований в модули защиты 
информации. В работе описаны методы применения псевдовероятностных 
преобразований в подсистемах аутентификации, защиты приложений от ана-
лиза и криптографической подсистеме. 

 
SUMMARY 

 
Birichevskij A.R. Universal Mobile Operating System Including 
Subsystems of Authentication and Data Protection Based on the 
Pseudo-Probability Transformation. 

The work is dedicated to a universal mobile operating system. This operat-
ing system can be used in the protection of information systems. The use of a uni-
versal operating system in the information protection systems will lead to a unified 
approach to the development of the latter. This will significantly reduce costs in the 
development of information security facilities. 

A distinctive feature of the developed operating system is the integration of 
pseudo-probability transformations into information protection modules. This paper 
describes methods for applying pseudo-probability transformations in subsystems of 
authentication and protection of applications from analysis as well as in a crypto-
graphic subsystem. 
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