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Аннотация: В статье предложен подход к оценке киберустойчивости компьютерных 
сетей, основанный на аналитическом моделировании компьютерных атак с применением 
метода преобразования стохастических сетей. Обосновывается понятие 
киберустойчивости компьютерных сетей. Рассматриваются математические основы такой 
оценки, позволяющие с помощью аналитических выражений вычислить показатели 
киберустойчивости. В качестве основного показателя предлагается использовать 
коэффициент исправного действия по киберустойчивости. Рассматриваемый подход 
предполагает построение аналитических моделей реализации компьютерных атак. Для 
построения аналитических моделей кибератак применяется метод преобразования 
стохастических сетей. Результатом моделирования является функция распределения 
времени и среднее время реализации кибератаки. Эти оценки используются затем для 
нахождения показателей киберустойчивости. Приведены экспериментальные результаты 
аналитического моделирования, которые показали, что предложенный подход обладает 
достаточно высокой точностью и устойчивостью получаемых решений. 
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1. Введение. Компьютерные сети и системы в процессе своего 

функционирования выполняют различные функции, которые поддер-
живаются соответствующими сервисами. При этом все сервисы можно 
условно разделить на две группы: локальные и распределенные. Ло-
кальные сервисы функционируют на узлах сети. К их числу можно от-
нести базу данных коллективного пользования, сетевой принтер, 
прокси-сервер, сервер приложений и так далее. За поддержание работы 
локального сетевого сервиса, как правило, отвечает один узел в компь-
ютерной сети. Коммуникационные сервисы (обмен файлами, внутрен-
няя электронная почта, IP-телефония и другие) отвечают за передачу 
информации в различной форме от одного узла сети к другому узлу.  

Воздействия на компьютерную сеть по своей природе могут быть 
разными. Традиционно выделяются три группы таких факторов: (1) 
внешние физические дестабилизирующие факторы; (2) внутренние де-
стабилизирующие факторы, обусловленные длительным временем ра-
боты элементов сети; (3) электромагнитные помехи. Однако в послед-
нее время возникла необходимость дополнить множество сетевых де-
стабилизирующих факторов еще одной группой, содержанием которой 
являются программно-информационные воздействия, или кибератаки. 
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Если про традиционные группы факторов можно сказать, что они в до-
статочной степени исследованы и рассматриваются во многих сложных 
электротехнических системах, не только в компьютерных сетях, то по-
следняя группа факторов характерна именно для компьютерных сетей, 
так как именно компьютерная обработка информации является средой 
для распространения кибератак [1]. Возможными результатами воздей-
ствия кибератак на компьютерные сети и системы являются несанкцио-
нированный доступ, блокирование управляющей информации, внедре-
ние ложной информации, нарушение установленных регламентов 
сбора, обработки и передачи информации в автоматизированных систе-
мах контроля и управления, отказы и сбои в работе компьютерной сети, 
а также компрометация передаваемой или получаемой информации. 
Это позволяет считать, что кибератаки и способность противодейство-
вать их реализации является ключевыми факторами, определяющими 
устойчивость компьютерных сетей. По этой причине в статье акценти-
руется внимание именно на кибератаках как наименее изученной, но до-
статочно важной группе дестабилизирующих факторов. При этом поня-
тие киберустойчивости трактуется как устойчивость компьютерной 
сети в условиях воздействия кибератак.  

При рассмотрении функционала, который должна обеспечить 
компьютерная сеть в условиях воздействия кибератак, мы будем огра-
ничиваться только коммуникационными сервисами, не умаляя при этом 
важность локальных сервисов. Учет локальных сервисов рассматрива-
ется как направление дальнейших исследований.  

Киберустойчивость рассматривается как способность компью-
терной сети обеспечивать и поддерживать приемлемый уровень обслу-
живания в условиях неисправностей и проблем в нормальном режиме 
работы [2, 3]. Для оценки киберустойчивости необходимо определить 
вероятные проблемы, риски и соответствующие показатели устойчиво-
сти [4]. При этом учитываются такие этапы, как планирование, подго-
товка, обнаружение, принятие мер защиты и восстановление [5]. Под-
ход, рассматриваемый в настоящей статье, следует этим принципам, од-
нако имеет некоторые особенности. В качестве показателя, позволяю-
щего оценить критическую функциональность компьютерной сети при 
условии приоритетности коммуникационных сервисов, предлагается 
использовать коэффициент исправного действия, который вычисляется 
через аналогичные по назначению показатели, применяемые к направ-
лениям связи и к маршрутам передачи данных, существующим между 
критическими узлами сети. При этом про аналитические модели атак, 
формируемые с помощью предлагаемого в настоящей статье метода, 
можно говорить, что они охватывают этапы планирования, подготовки, 
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обнаружения, принятия мер защиты и восстановления. Эти этапы учи-
тывают функционирование сети на начальном этапе кибератаки (скани-
рования сети), на этапах ее реализации и обнаружения и на этапе при-
нятия мер по противодействию атаки и восстановлению работоспособ-
ности сети. Этап планирования учитывается косвенным образом путем 
анализа полученных оценок с целью выбора наиболее приемлемого ва-
рианта построения сети. 

Подход, рассматриваемый в статье, предполагает построение ана-
литических моделей для реализации атак. Результатом моделирования 
является функция распределения времени и среднее время реализации 
кибератаки. Эти оценки используются затем для нахождения показателей 
киберустойчивости. Для построения аналитической модели кибератаки 
применяется подход, основанный на преобразовании стохастических се-
тей [6]. Он отличается более высокой точностью и устойчивостью полу-
чаемых решений и хорошо зарекомендовал себя для моделирования мно-
гошаговых стохастических процессов различной природы.  

Рассмотренный подход получил в статье экспериментальную 
проверку для двух наиболее известных и популярных видов атак. Атака 
«Сканирование сети и выявление ее уязвимостей» является характер-
ным примером атаки пассивного типа, которая не наносит разрушений 
в сети, но выявляет важную информацию, которую впоследствии зло-
умышленник может использовать для проведения более серьезных атак. 
Атака «Отказ в обслуживании (DoS)» является характерным примером 
активных атак, которые существенно нарушают работоспособность 
компьютерной сети. Эти два типа атак будут рассмотрены в качестве 
объектов для аналитического моделирования.  

Теоретический вклад статьи заключается в дальнейшем развитии 
методов аналитического моделирования кибератак [7, 8] и в их приме-
нении для оценки киберустойчивости как очень важного свойства ком-
пьютерной сети или системы. Новизна полученных результатов опреде-
ляется использованием метода преобразования стохастических сетей 
для аналитического моделирования кибератак.  

2. Математические основы оценки киберустойчивости компь-
ютерной сети. Если в качестве вида воздействия на сеть учитывать 
только кибератаки, то можно ограничиться рассмотрением коммуника-
ционных сервисов, так как этот тип сервисов, как мы полагаем, при кибе-
ратаках будет испытывать наибольшее влияние. В этом случае компью-
терную сеть будем рассматривать как разновидность информационно-те-
лекоммуникационной сети (ИТКС), в которой основным функционалом 
является обмен информацией в различных направлениях.  

162 Труды СПИИРАН. 2017. Вып. 6(55). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru



Положим, сеть имеет вид, представленный на рисунке 1. ИТКС 
состоит из узловых элементов (УЭ) 1-4, включающих в себя маршрути-
заторы 1-4 и персональные ЭВМ (ПЭВМ) 1-8, а также сетевых элемен-
тов, включающих маршрутизаторы 5-11.  
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Рис. 1. Структура компьютерной сети (вариант) 

 

Путь передачи информации от узловых элементов УЭ 1–4 через 
маршрутизаторы 5–11 называется маршрутом передачи данных. 
Маршруты могут быть простыми (один интервал связи) или состав-
ными (несколько интервалов связи). Совокупность маршрутов передачи 
информации между двумя узловыми элементами (УЭ 1 и УЭ 3; УЭ 2 и 
УЭ 4; УЭ 1 и УЭ 2 и др.) образуют направление связи, а совокупность 
направлений связи и ПЭВМ 1-8 — ИТКС. 

В качестве показателя, характеризующего устойчивость компью-
терной сети при воздействии кибератак, или киберустойчивость, пред-
лагается использовать коэффициент исправного действия (Ksa), который 
вычисляется следующим образом:  

 

Ksa = Время исправной работы сети/Общее время работы сети. (1)
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Этот показатель показывает, какую часть времени от всего учитыва-
емого времени работы компьютерной сети она функционирует исправно. 

С целью определения Ksa сначала находятся коэффициенты ис-
правного действия для каждого маршрута в условиях воздействия атак 
и вероятность воздействия на эти маршруты. Для этого необходимо рас-
смотреть процесс функционирования компьютерной сети в условиях 
воздействия системы атак, представленный на рисунке 2.  
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Рис. 2. Процесс функционирования компьютерной сети в условиях 

воздействия кибератак 
 

В обобщенном виде процесс функционирования компьютерной 
сети в условиях воздействия атак можно представить следующим обра-
зом [9]. Для осуществления передачи информации длительностью tn (в 
моменты времени t2, t7, t12 и т.д.) удаленные пользователи (сервисы) 
компьютерной сети сначала входят в связь (t1), на что затрачивается в 
среднем время entt . Затем (в моменты времени t3, t8 и т.д.) система ин-
формационного воздействия реализует кибератаку за среднее время 

,CAt  которую оператор сети (компонент защиты) сможет обнаружить (в 
моменты времени t5, t10 и т.д.) за среднее время det , определяемое вре-
менем реакции системы мониторинга сети. 

Обнаружив воздействие атаки, оператор сети будет принимать 
меры по восстановлению коммуникационных сервисов (в моменты вре-
мени t5, t10 и т.д.) за среднее время trt .  

После этого операторы (компоненты) сети входят в связь или 
инициируют взаимодействие (в моменты времени t6, t11 и т.д.), на что 
затрачивается некоторое среднее время entt , и передача информации 
возобновляется. 
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Среднее время ,CSt  затрачиваемое на принятие мер защиты ( cmt ) 
и вхождение в связь ( entt ), характеризует реакцию системы управления 
на воздействие кибератак, то есть определяется следующей суммой вре-
мен: CSt = cmt + entt = trt + det + entt . 

Среднее время от момента принятия мер по восстановлению ком-
муникационных сервисов до момента воздействия кибератак назовем 
временем реакции ret . В течение этого времени злоумышленник произ-
водит сбор данных о сети (например, о топологии сети, активных эле-
ментах, открытых портах, типе операционной системы и т.д.).  

Для определения коэффициента исправного действия и вероят-
ности воздействия в условиях кибератак необходимо первоначально 
вычислить среднее значение времени простоя и времени исправной ра-
боты за достаточно большой промежуток времени функционирования 
сети. Учитывая, из чего слагаются эти времена (см. рисунок 2), коэффи-
циент исправного действия j-го интервала связи маршрута можно запи-
сать в следующем виде:  

 

,
,

, ,

n j
sa j

n j CS j

t
K

t t
=

+
. (2)

 

Так как маршрут передачи информации состоит из нескольких 
интервалов связи (взаимодействия), то коэффициент исправного дей-
ствия j-го составного маршрута равен произведению коэффициентов 
исправного действия его интервалов: 

 

_ , ,
1

O

sa CM j sa jl
l

j
K K

=
= ∏ . (3)

 

где jCMcaK ,_ — коэффициент исправного действия j-го составного марш-

рута; Oj — общее количество интервалов связи на j-ом маршруте; jlsaK , — 
коэффициент исправного действия l-гo интервала на j-м маршруте.  

Воздействие кибератаки на отдельные маршруты направлений 
связи повлечет нарушение их функционирования и принятие мер по 
восстановлению нарушенных связей. С этой целью осуществляется по-
иск обходных маршрутов. Для оценки возможности установления со-
единений и передачи сообщений в случае выхода из строя элементов 
или целых участков введем в рассмотрение новую характеристику — 
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связность Krel направлений и компьютерной сети. Под связностью бу-
дем понимать свойство компьютерной сети сохранять рабочее состоя-
ние при выходе из строя ее элементов или отдельных частей. 

Ограниченные возможности применения известных показателей 
связности при решении задач анализа и синтеза сетей вынуждают рас-
ширить поиск таковых. Рассмотрим некоторый линейный функционал, 
представляющий собой линейную комбинацию определенным образом 
выбранных параметров связности, составленную по всем маршрутам 
сети. Такими параметрами могут быть относительная и абсолютная 
связности каждого маршрута компьютерной сети.  

Для оценки каждой из этих видов связности предложим коэффици-
енты, лежащие в диапазоне от 0 до 1. Относительную связность j-го марш-
рута компьютерной сети Krel_ref, j определим следующим образом: 

 

_ ,
j

rel ref j
j

H
K

N O
=

−
 (j = 1, 2, …, N), (4)

 

где Hj — ранг j-го маршрута; Oj — количество обходных маршрутов для 
j-го маршрута; N — общее число маршрутов в направлении 
связи (Oj < N). Ранг j-го маршрута лежит в диапазоне от 1 до (N – Oj), 
определяется экспертным путем и отражает значимость маршрута в 
обеспечении высокой устойчивости направления связи.  

Абсолютную связность j-го маршрута можно определить от-
ношением количества обходных маршрутов, которыми может обла-
дать j-й маршрут, к общему числу маршрутов рассматриваемого 
направления связи: 

 

N
O

K j
jabsrel =,_  (j = 1, 2, …, N). (5)

 

Данная величина при фиксированном числе маршрутов N в сети 
будет полностью определяться величиной Oj. Чем больше Oj , тем 
больше абсолютная связность j-го маршрута. 

На основании рассмотренных параметров предложим следующее 
выражение для нахождения связности i-го направления связи: 

 

( )
=

+⋅α⋅=
iN

j
jabsreljrefrelijiDrel KKK

1
,_,_,_ 5.0 , (6)
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где ijα  — вес j-го маршрута в i-м направлении связи. Коэффициент 0.5 
в выражении (6) установлен с целью, чтобы значение iDrelK ,_ находи-
лось в диапазоне от 0 до 1. 

Коэффициент исправного действия i-го направления связи 
iDsaK ,_  определяется по следующей формуле: 
 

( )








−−⋅= ∏

=

N

j
jCMsaiDreliDsa KKK

1
,_,_,_ 11 . (7)

Учитывая, что компьютерная сеть состоит из M направлений 
связи, коэффициент исправного действия компьютерной сети в усло-
виях кибератак определяется на основании следующих выражений: 

 

( )







−−⋅= ∏

=

M

i
iDsarelsa KKK

1
,_11 , (8)


=







 +

−
⋅α=

M

i

i
irel M

L
LM

GK
1

, (9)

 

где saK  — коэффициент исправного действия компьютерной сети; 

relK  — коэффициент связности сети; Gj — ранг i-го направления связи; 
M — количество направлений связи в компьютерной сети; L — количе-
ство обходных направлений связи (L < M). 

Таким образом, для определения коэффициента исправного дей-
ствия компьютерной сети первоначально требуется определить среднее 
время воздействия кибератак и выработки мер противодействия, то есть 
определить вероятностно-временные характеристики атак. Для этого 
предлагается использовать эталонные модели кибератак и метод, кото-
рый мы назовем методом преобразования стохастических сетей. Эта-
лонная модель атаки — это последовательность (алгоритм) действий 
злоумышленника при реализации кибератаки.  

3. Метод преобразования стохастической сети. Под стохасти-
ческой сетью будем понимать совокупность взаимоувязанных уз-
лов (вершин) и ветвей, соединение которых соответствует алгоритму 
функционирования исследуемой системы. 

Суть метода преобразования стохастической сети заключается в 
том, что исследуется не система, а процесс, который она реализует. При 
этом сеть реализуется, если будет построено некоторое подмножество 
ветвей, время реализации которых выбирается в соответствии с вероят-
ностным распределением [10, 11]. 
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Стохастическая сеть не является моделью системы. Она является 
моделью процесса, который реализует эта система. Сложный процесс де-
композируется на элементарные процессы, каждый из которых характери-
зуется функцией распределения, средним временем и его дисперсией. 

Логика и последовательность выполнения процессов определяется 
двухполюсной сетью, состоящей из входного, промежуточных и выход-
ного узлов (вершин), при этом ребрам соответствует набор элементарных 
процессов, а вершинам (узлам) — условия их выполнения. Каждый 
узел (вершина) выполняет две функции — входную, определяющую 
условие (логическую операцию), при котором функция может быть вы-
полнена, и выходную, определяющую какие из операций, следующих за 
узлом, будут выполняться. Входной узел сети выполняет только предше-
ствующую выходную функцию, а выходной только входную.  

Для каждого ребра определяется функция передачи. Эта функция 
играет роль условной характеристической функции. Она представляет 
собой преобразование Лапласа [12] для функции плотности вероятно-
стей времени свершения элементарного процесса. 

Далее осуществляется топологическое преобразование сети слу-
чайных процессов. 

Напомним, что топология — раздел математики, изучающий 
свойства геометрических фигур, не изменяющиеся при любых дефор-
мациях, производимых без разрывов и склеиваний. Главной задачей то-
пологии является изучение таких топологических свойств как связ-
ность, компактность, размерность и другие. В данном случае таким то-
пологическим инвариантом является свойство связности графа. 

Поскольку входная и выходная вершины двухполюсной 
сети (графа) являются связными, то с помощью стандартных процедур ее 
можно свести к одному ребру, связывающему эти вершины. Для этого в 
сети сначала выделяются последовательные, параллельные и петлеобраз-
ные пути, на которых определяются эквивалентные функции передачи, 
каждый из которых сводится к одному ребру. Затем с помощью правила 
Мейсона [13, 14] эти фрагменты объединяются в одно ребро с общей эк-
вивалентной функцией передачи. При этом структура сети не исчезает 
бесследно — ее «следы» остаются в структуре эквивалентной функции. 
После получения эквивалентной функции производят обратное преобра-
зование Лапласа, результатом которого является функция плотности ве-
роятностей времени выполнения целевого процесса, либо определяют 
первые моменты случайного времени его выполнения [12]. 

В качестве примера построения эталонных моделей атак выберем 
следующие типы атак: «Сканирование сети и выявление ее уязвимо-
стей» и «Отказ в обслуживании». 
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3. Модель атаки «Сканирование сети и выявление ее уязви-
мостей». Реализация этой атаки имеет следующие этапы: 

− запуск программно-аппаратного комплекса (сетевого сканера) 
за среднее время startt  с функцией распределения времени W(t);  

− определение активных элементов атакуемой сети с вероятностью 
Рn за среднее время elemt  с функцией распределения времени Q(t); 

−  определение типов операционных систем на активных элемен-
тах сети с вероятностью Рn за среднее время OSt с функцией распреде-
ления времени D(t); 

− определение сервисов на элементах сети с вероятностью Рn за 
среднее время sert с функцией распределения времени L(t); 

− определение уязвимостей за среднее время vult  с функцией рас-
пределения времени О(t). 

При этом, если активные элементы сети, типы операционных си-
стем и сервисы на них не будут определены, то с вероятностью (1 – Рn) се-
тевой сканер будет запущен повторно за среднее время rept  с функцией 
распределения времени Z(t). 

Стохастическая сеть, отражающая выше перечисленные этапы 
атаки «Сканирование сети и выявление ее уязвимостей», представлена 
на рисунке 3.  
 

w(s) q(s) d(s) l(s) o(s)

z(s)

Рn

z(s) z(s)1-Рn

Рn Рn

1-Рn 1-Рn

 
Рис. 3. Стохастическая сеть кибератаки «Сканирование сети и ее уязвимостей» 
 

Функции w(s), l(s), q(s), d(s), o(s) and z(s), находящиеся на выходе 
узлов стохастической сети, являются эквивалентными функциями и по-
лучаются путем применения преобразования Лапласа к функциям W(t), 
L(t), Q(t), D(t), O(t), и Z(t) соответственно. 

Результатом преобразования стохастической сети является экви-
валентная функция, сохраняющая в своей структуре параметры распре-
деления и логику взаимодействия элементарных случайных процессов. 
Эквивалентная функция позволяет определить первые моменты случай-
ного времени выполнения целевого процесса. Эквивалентная функция 
вычисляется по формуле Мейсона. 

Стохастическая сеть содержит множество петель. Для определе-
ния эквивалентной функции вводится понятие замкнутой стохастиче-
ской сети, а также петель первого и k-го порядков.  
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Замкнутой стохастической сетью называется сеть, в которой каж-
дая ветвь принадлежит по крайней мере одной петле. Пример замкнутой 
стохастической сети, соответствующей атаке «Сканирование сети и ее 
уязвимостей», представлен на рисунке 4. 
 

 
Рис. 4. Замкнутая стохастическая сеть кибератаки «Сканирование сети и ее 

уязвимостей» 
 

Петли первого порядка — это петли, не содержащие других пе-
тель и позволяющие достичь каждой вершины петли из любой другой. 

Петля k-го порядка — множество k не связанных между собой 
петель первого порядка. 

Теперь определим все петли в стохастической сети, приведенной 
на рисунке 4. Вначале определим петли первого порядка. Общее коли-
чество этих петель равно 4. 

Первая петля первого порядка состоит из последовательно соеди-
ненных ветвей w(s), q(s), Pn, d(s), Pn, l(s), Pn, and o(s). Эквивалентная 
функция для этой петли имеет следующий вид: 

 

)()()()()( 3 soslPsdsqsw n ⋅⋅⋅⋅⋅ . 
 

Вторая петля первого порядка состоит из следующих последова-
тельно соединенных ветвей: (1 – Pn), z(s), and q(s). Ее эквивалентная 
функция имеет вид: 

 

( ) )()(1 sqszPn ⋅⋅− . 
 

Аналогичным образом определяются третья и четвертая петли 
первого порядка и соответствующие им эквивалентный функции: 

 

( ) )()(1 sdszPn ⋅⋅− ; 
 

( ) )()(1 slszPn ⋅⋅− . 
 

Петли второго порядка формируются следующим образом. Об-
щее количество таких петель равно 3. Первая петля второго порядка 
формируется из второй и третьей петель первого порядка. Результиру-
ющее выражение имеет вид: 

 

170 Труды СПИИРАН. 2017. Вып. 6(55). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru



( ) )()()(1 22 sdsqszPn ⋅⋅⋅− . 
 

Вторая петля второго порядка формируется из третьей и четвер-
той петель первого порядка. Результирующее выражение для эквива-
лентной функции имеет следующий вид: 

 

( ) )()()(1 22 slsdszPn ⋅⋅⋅− . 
 

Третья петля второго порядка формируется из второй и четвер-
той петель первого порядка аналогичным образом. В результате для эк-
вивалентной функции получается следующее выражение: 

 

( ) )()()(1 22 slsqszPn ⋅⋅⋅− . 
Наконец, можно сформировать только одну петлю третьего по-

рядка. В нее входят все петли второго порядка, а эквивалентная функ-
ция принимает следующий вид:  

 

( ) )()()()(1 33 slsdsqszPn ⋅⋅⋅⋅− . 
 

Используя уравнение Мейсона, можно сформировать эквива-
лентную функцию для всей сети. Она будет иметь следующий вид: 

 

)(
)()()()()()(

3

sR
soslPsdsqswsh n ⋅⋅⋅⋅⋅

= , (10) 
 

где 
 

( ) ( ) ( )
( ) ( )
( ) ( )

2 22 2

2 32 3

( ) 1 1 ( ) ( ) 1 ( ) ( ) 1 ( ) ( )

1 ( ) ( ) ( ) 1 ( ) ( ) ( )

1 ( ) ( ) ( ) 1 ( ) ( ) ( ) ( ).

n n n

n n

n n

R s P z s q s P z s d s P z s l s

P z s q s d s P z s d s l s

P z s q s l s P z s q s d s l s

= − − ⋅ ⋅ − − ⋅ ⋅ − − ⋅ ⋅ +

+ − ⋅ ⋅ ⋅ + − ⋅ ⋅ ⋅ +

+ − ⋅ ⋅ ⋅ − − ⋅ ⋅ ⋅ ⋅

(11) 

 

Используя преобразование Лапласа и разложение Хеви-
сайда [15], функцию распределения вероятности времени реализации 
кибератаки типа «Сканирование сети и выявление ее уязвимостей» 
можно определить следующим образом: 

 

[ ]3 38

1

1 exp( )( )
( )

kn k

k k k

s tw q d P l o z s
F t

s sφ=

−⋅ ⋅ ⋅ ⋅ ⋅ ⋅ +
= ⋅

− , (12) 
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где ϕ (sk) — условное обозначение полинома в знаменателе; sk — разло-
жение полюсов; starttw 1= ; elemtl 1= ; OStq 1= ; sertd 1= ; vulto 1=

; reptz 1= .  
Многочлен ϕ имеет следующий вид: 
 

( ) ( ) ( ) ( )
( ) ( ) ( ) ( ) ( ) ( ) ( )
( ) ( ) ( ) ( ) ( ) ( )
( ) ( ) ( ) ( )

2 22

2 2

2 2

( ) [ 1 [ 1 [
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1 1

1 1 ]]].

k k n n

n n

n n

s w s P z P z q d l q z s

d s l s d z s q s l s l z s q s d s

P z q d z s l s P z l d z s q s

P z q l z s d s P z q d l

φ = + ⋅ − ⋅ ⋅ − ⋅ ⋅ ⋅ ⋅ − ⋅ + ⋅

⋅ + ⋅ + − ⋅ + ⋅ + ⋅ + − ⋅ + ⋅ + ⋅ + +

+ − ⋅ ⋅ ⋅ ⋅ + ⋅ + + − ⋅ ⋅ ⋅ ⋅ + ⋅ +

+ − ⋅ ⋅ ⋅ ⋅ + ⋅ + − − ⋅ ⋅ ⋅ ⋅

 

 

Среднее время T , затрачиваемое на реализацию кибератаки типа 
«Сканирование сети и выявление ее уязвимостей», определяется следу-
ющим образом: 

 

( )

3 38

2
1

( ) 1
( )

n k

k k k

w q d P l o z s
T

s sφ=

⋅ ⋅ ⋅ ⋅ ⋅ ⋅ +
= ⋅

−
 . (13)

 
Значения эквивалентных функций, рассчитанных для стохасти-

ческой сети, представленной на рисунке 4, и функций распределения 
времени для каждого этапа кибератаки типа «Сканирование сети и вы-
явление ее уязвимостей» представлены в таблице 1.  
 

Таблица 1. Функции для оценки длительности этапов кибератаки типа 
«Сканирование сети и ее уязвимостей» 

Содержание этапа  Эквивалентная 
функция 

Функция
 распределения  

времени
Запуск программно-

аппаратного комплекса 
(сетевого сканера)

( ) ww s
w s

=
+

 ( ) [ ]1 expW t wt= − −  

Определение сервисов на 
элементах сети ( ) ll s

l s
=

+
 ( ) [ ]1 expL t lt= − −  

Определение активных 
элементов атакуемой сети ( ) qq s

q s
=

+
 ( ) [ ]1 expQ t qt= − −  

Определение типов 
операционных систем на 
активных элементах сети

( ) dd s
d s

=
+

 ( ) [ ]1 expD t dt= − −  

Определение уязвимостей ( ) oo s
o s

=
+

 ( ) [ ]1 expO t ot= − −  

Повторный запуск сетевого 
сканера ( ) zz s

z s
=

+
 ( ) [ ]1 expZ t zt= − −  
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Результаты расчетов F(t) и T  представлены в виде зависимостей 
на рисунке 5. В качестве исходных данных используются следующие 
значения средних времен реализации этапов атаки «Сканирование сети 
и выявление ее уязвимостей» и вероятности перехода пользователя по 
ссылке: startt = 3 мин, elemt = 7 мин, OSt = 4 мин, sert = 5 мин, vult

= 7 мин, rept = 3 мин, Pn = 0.1,…,0.9. 
Анализ полученных зависимостей на рисунках 5a и 5б позволяет 

сделать вывод о том, что для реализации атаки «Сканирование сети и вы-
явление ее уязвимостей» с вероятностью Pn = 0.1 требуется 280 минут и 
33 минут при Pn = 0.9. Полученные зависимости позволяют оценить вли-
яние вероятности нахождения активных элементов сети, типов операци-
онных систем и сервисов (за время, не превышающее заданное) на значе-
ния функции распределения времени реализации атаки. Видно, что уве-
личение вероятности Pn уменьшает среднее время реализации атаки. Од-
нако по мере возрастания значения Pn степень влияния на интегральную 
функцию распределения F(t) уменьшается. При преодолении значения 
Pn = 0.5 степень этого влияния пренебрежимо мала. 
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Рис. 5. Вероятностно-временные характеристики кибератаки типа 

«Сканирование сети и ее уязвимостей» (а – зависимость интегральной 
функции распределения вероятности от времени реализации кибератаки; б – 

зависимость среднего времени реализации кибератаки от вероятности Pn) 
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Среднее время реализации кибератаки также зависит от вероят-
ности Pn. При значении Pn, превышающем 0.5, среднее время реализа-
ции этой атаки возрастает не очень сильно. Оно изменяется от 33 (при 
Pn = 0.9) до 50 минут (при Pn = 0.5). Если вероятность Pn < 0.5 и далее 
уменьшается, то среднее время реализации атаки начинает существенно 
увеличиваться, достигая значения 280 минут при Pn = 0.1. Это означает, 
что при малом значении вероятности Pn злоумышленник не может с 
первого раза выявить правильно уязвимость, и ему приходится неодно-
кратно повторять операцию сканирования. Чем меньше вероятность Pn, 
тем больше потребуется повторов и, следовательно, тем больше будет 
среднее время реализации атаки. 

5. Модель атаки «Отказ в обслуживании». Пусть имеется компь-
ютерная сеть, в состав которой входит n серверов, находящихся в постоян-
ном ожидании запросов на подключение от удаленного объекта. Реализа-
ция атаки «Отказ в обслуживании» имеет следующие этапы: 

− запуск и настройка программы, осуществляющей формирова-
ние и направление запросов, за среднее время startt с функцией распре-
деления W(t); 

− с вероятностью Рq направление запроса на сервер за среднее 
время quet с функцией распределения M(t); 

− получение ответа от сервера за среднее время srvt  с функцией 
распределения D(t); 

− отправка большого количества («шторма») анонимных запро-
сов на подключение от имени других объектов за среднее время packt  с 
функцией распределения L(t); 

− переполнение очереди запросов сервера и нарушение работо-
способности за среднее время voilt  с функцией распределения Q(t). 

При этом получение ответа от сервера происходит с вероятно-
стью Рn. С вероятностью (1 – Рn) запрос будет направлен повторно за 
среднее время rept  с функцией распределения Z(t). 

Кроме того, с вероятностью (1 – Pq) на атакуемый сервер может 
быть направлен некорректный, специально подобранный, запрос за 
среднее время unqt  с функцией распределения O(t). В этом случае при 
наличии ошибок в удаленной системе возможно зацикливание проце-
дуры обработки запроса и переполнение буфера с последующим зави-
санием серверов. 

Стохастическая сеть, отражающая выше перечисленные этапы 
атаки «Отказ в обслуживании», представлена на рисунке 6.  
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Рис. 6. Стохастическая сеть атаки «Отказ в обслуживании»  
 

Порядок расчетов, по своей сути, аналогичен расчетам по преды-
дущей атаке. Поэтому сразу приведем расчетные выражения для инте-
гральной функции распределения вероятностей и среднего времени ре-
ализации атаки. Функция распределения вероятностей F(t) будет иметь 
следующий вид: 
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Среднее время , затрачиваемое на реализацию кибератаки, 
определяется следующим выражением: 
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Результаты расчетов F(t) и T  представлены в виде зависимостей 
на рисунке 7. В качестве исходных данных используются следующие 
значения средних времен реализации этапов атаки «Отказ в обслужива-
нии» и вероятности перехода пользователя по ссылке: startt = 5 мин; 

quet = 3 мин; srvt = 1 мин; packt =9 мин; voilt = 2 мин; rept = 3 мин; unqt = 

3 мин; Pn = 0.1–0.9; Pq = 0.5. 

T
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Анализ полученных зависимостей на рисунках 7a и 7б позволяет 
сделать вывод о том, что для реализации кибератаки «Отказ в обслужи-
вании» с вероятностью Pn=0,1 требуется 77 минут и 20 минут при 
Pn=0,9. При этом снижение вероятности Pn от 1 до 0.6 не приводит к 
существенному увеличению времени реализации атаки. Начиная со зна-
чения 0.6, уменьшение вероятности Pn оказывает существенное влияние 
на увеличение времени реализации атаки, которое возрастает в конеч-
ном итоге почти в 4 раза. 
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Рис. 7. Вероятностно-временные характеристики кибератаки типа «Отказ в 

обслуживании» (а – зависимость интегральной функции распределения 
вероятностей от времени реализации кибератаки; б – зависимость среднего 

времени реализации кибератаки от вероятности получения ответа от сервера) 
 

Полученные зависимости позволяют оценить влияние вероятно-
сти получения ответов от сервера на подключение на значения функции 
распределения времени реализации атаки. Видно, что увеличение веро-
ятности Pn уменьшает среднее время реализации кибератаки. Однако по 
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мере возрастания значения Pn степень влияния на интегральную функ-
цию распределения F(t) уменьшается, и при преодолении значения 
Pn > 0,3 степень этого влияния пренебрежимо мала.  

6. Экспериментальная оценка киберустойчивости. С целью 
проверки полученных результатов проведен эксперимент. Для расчета 
коэффициента исправного действия в условиях воздействия кибератак 
была рассмотрена структура разветвленной компьютерной сети, вклю-
чающая в себя персональные компьютеры (1000 шт.), коммутаторы (50 
шт.), маршрутизаторы (15 шт.) и серверы (20 шт.).  

Для расчета коэффициента исправного действия в условиях воз-
действия кибератак первоначально была проведена проверка особенно-
стей вероятностно-временных характеристик на имитационном стенде. 
В состав имитационного стенда входили следующие модули: (1) ввода 
исходных данных, (2) генерации длительности этапов атаки, (3) мене-
джер. Модуль ввода исходных данных устанавливал значения Wt , Lt , 

Mt , Dt , Zt  и Pn. Модули генерации с помощью датчика случайных чи-
сел формировали случайным образом времена реализации этапов атаки. 
Менеджер формировал случайное значение для времени реализации 
всей атаки. При этом использовались значения, полученные на выходах 
модулей генерации, и вероятность Pn.  

Полученные экспериментальные результаты приведены в таб-
лице 2. Для каждого значения Pn проводилось 100 экспериментов. При 
этом использовались значения средних времен реализации этапов атак, 
представленные на рисунке 5 и рисунке 7.  

 
Таблица 2. Экспериментальные результаты 

Pn  

Среднее время  
моделирования, мин Равномерное распределение 

Скани-
рование 

сети 

Отказ в 
облужи-

вании 

Среднее время, мин 
Ошибка, % Сканирование 

сети 
Отказ в облу-

живании 
0,2 140 48 146,1 50,1 4,4 
0,3 90 35 89,4 34,75 0,7 
0,4 70 30 72,9 31,2 4,2 
0,5 60 27 62,4 28,1 4,1 
0,6 50 23 50,7 23,3 1,3 
0,7 45 22 45,7 22,2 1,5 
0,8 40 21 41,3 21,7 3,3 
0,9 35 20 35,6 20,4 1,8 
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Как видно из таблицы 2, погрешность оценки времени реализа-
ции атаки не превышает 5 процентов. Следовательно, предложенная 
аналитическая модель и метод ее формирования являются достаточно 
корректными и адекватными.  

Используя эти вероятностно-временные характеристики, были 
получены зависимости коэффициента исправного действия от количе-
ства маршрутов, представленные на рисунке 8 и рисунке 9. В качестве 
исходных данных использовались следующие значения: iα = 1;  

entt = 3 мин; trt = 1 мин; det = 2 мин; ret = 10 мин; CAt = 13 мин.  
Полученные зависимости коэффициентов исправного действия 

от количества маршрутов позволяют определить рациональный диапа-
зон количества потребных маршрутов при воздействии кибератак. Из 
рисунка 8 и рисунка 9 видно, что чем больше количество направлений 
связи в компьютерной сети, тем выше киберустойчивость сети, которая 
определяется значением коэффициента исправного действия. Это спра-
ведливо, так как при большом количестве направлений связи выход од-
ного и даже нескольких из них из строя не приводит к полному пропа-
данию работоспособности сети. 
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Рис. 8. Зависимость коэффициента исправного действия компьютерной сети от 

количества маршрутов и направлений связи 
 

С другой стороны, киберустойчивость сети принимает максималь-
ное значение при использовании для передачи информации от 2 до 5 
маршрутов в зависимости от количества направлений связи в компьютер-
ной сети. Это объясняется возможностью сформировать в сети обходные 
маршруты, по которым будет осуществляться передача данных в случае 
выхода из строя основных маршрутов. Однако дальнейшее увеличение 
количества маршрутов приводит к снижению киберустойчивости.  
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Рис. 9. Зависимость коэффициента исправного действия компьютерной сети от 

количества маршрутов и времени вхождения в связь 
 

С другой стороны, киберустойчивость сети принимает максималь-
ное значение при использовании для передачи информации от 2 до 5 
маршрутов в зависимости от количества направлений связи в компьютер-
ной сети. Это объясняется возможностью сформировать в сети обходные 
маршруты, по которым будет осуществляться передача данных в случае 
выхода из строя основных маршрутов. Однако дальнейшее увеличение 
количества маршрутов приводит к снижению киберустойчивости.  

Этот неожиданный результат объясняется тем, что злоумышлен-
ник может использовать дополнительные маршруты для своих корыст-
ных целей, что приведет к увеличению активности кибератак. При этом 
следует заметить, что снижение киберустойчивости сети при доста-
точно большом количестве маршрутов демонстрирует необходимость 
перехода от распределенной структуры компьютерной сети, пример ко-
торой представлен на рисунке 1, к структуре типа «звезда».  

Кроме того, из рисунка 9 видно, что коэффициент исправного 
действия принимает максимальное значение в случае использования се-
тевых средств, обладающих наибольшей оперативностью. Иными сло-
вами, коммуникационные средства с большим временем вхождения в 
связь уменьшают киберустойчивость, так как при этом увеличивается 
время нахождения интервала на маршруте и маршрута в целом в неис-
правном состоянии. Этот вывод также следует из выражения (2), кото-
рое определяет порядок вычисления коэффициента исправного дей-
ствия исходя из длительности отдельных этапов работы компьютерной 
сети в условиях воздействия кибератак.  

Приведенные экспериментальные данные подтверждают досто-
верность и обоснованность предлагаемого метода и возможность его 
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использования для оценки киберустойчивости в компьютерных сетях, в 
которых определяющую роль играют коммуникационные сервисы.  

7. Заключение. В настоящей статье предложен новый подход к 
аналитическому моделированию кибератак, основанный на методе пре-
образования стохастических сетей. Сущность данного подхода заклю-
чается в замене множества элементарных ветвей стохастической сети 
одной эквивалентной ветвью и последующем определении эквивалент-
ной функции сети, а также начальных моментов и функции распределе-
ния случайного времени реализации кибератаки.  

Проверка предложенного подхода произведена для моделирова-
ния кибератак типа «Сканирование сети и выявление ее уязвимостей» и 
«Отказ в обслуживании», которые являются одними из наиболее рас-
пространенных и опасных для компьютерных сетей.  

Предложенный метод оценки устойчивости компьютерной сети 
в условиях кибератак, или киберустойчивости компьютерной сети, поз-
воляет определить показатели, ее характеризующие, и обосновать ее 
наиболее устойчивую структуру. Применение эталонных моделей кибе-
ратак и метода преобразования стохастических сетей позволяет вычис-
лить вероятностно-временные характеристики известных атак как ис-
ходные данные, необходимые для оценки угроз и обоснования требова-
ний по защите информации в сети.  

Определяя дальнейшие направления исследований, следует от-
метить, что в представленном в статье подходе к оценке киберустойчи-
вости было принято ограничение, согласно которому новая кибератака 
начинается через некоторое время после того, как была обнаружена 
предыдущая, и были устранены последствия ее реализации. Такой слу-
чай следует рассматривать как частный случай, при котором на компь-
ютерную сеть воздействует только один злоумышленник. В реальности 
одновременно действующих злоумышленников может быть достаточно 
много, и кибератаки, активируемые ими, могут накладываться друг на 
друга. Такой случай проведения массированных кибератак следует счи-
тать одним из направлений дальнейших исследований.  

Другое ограничение рассмотренного подхода связано с тем, что 
сценарии возможных атак заранее считаются известными, а сценарии 
реализации мер противодействия атак не рассматриваются. В то же 
время множество возможных сценариев противодействия кибератакам 
является конечным.  

По этой причине можно построить аналитические модели для ре-
ализации контрмер и интегрировать их с аналитическими моделями ки-
бератак. В результате получится интегрированная аналитическая мо-
дель поведения компьютерной сети в условиях кибервоздействий, поз-
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воляющая оценивать и выбирать наиболее эффективные меры противо-
действия. Это направление следует также считать достаточно перспек-
тивным для дальнейших исследований.  
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Kotenko I.V., Saenko I.B., Kotsynyak M.A., Lauta O.S. Assessment of Cyber-Resilience of 
Computer Networks based on Simulation of Cyber Attacks by the Stochastic Networks 
Conversion Method. 

Abstract. The paper offers an approach for assessment of cyber-resilience of computer 
networks based on analytical simulation of computer attacks using a stochastic networks conversion 
method. The concept of cyber-resilience of computer networks is justified. The mathematical 
foundations of its assessment, allowing to calculate cyber-resilience indices by means of analytical 
expressions, are considered. The coefficient of serviceability on cyber-resilience is offered to be 
used as the key such indicator. The considered approach assumes the creation of analytical models 
of cyber-attacks. The method of the stochastic networks conversion is applied to create analytical 
models of cyber-attacks. The time distribution function and average time to implement cyber-
attacks are the simulation results. These estimates are used then to search cyber-resilience indices. 
The experimental results of analytical simulation which showed that the offered approach has rather 
high accuracy and stability of the received solutions are given. 
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