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состояний телекоммуникационных сетей для различных мер связности. 

Аннотация. Задачи анализа надежности, живучести и устойчивости характерны не 
только для телекоммуникаций, но и для систем, чьи компоненты подвержены одному 
или нескольким видам отказов, например транспортные, энергетические, механические 
системы, интегральные цепи и даже программное обеспечение. Логический подход 
предполагает декомпозицию системы на ряд небольших функциональных элементов, и в 
рамках телекоммуникационных сетей они обычно представляют собой отдельные 
сетевые устройства (коммутаторы, маршрутизаторы, терминалы и т. п.), а также линии 
связи между ними (медножильные, оптоволоконные, коаксиальные кабели, 
беспроводная среда и другие среды передачи). Функциональные взаимосвязи задают и 
логические соотношения между отказами отдельных элементов и отказом сети в целом. 
Также используется допущение, что отказы устройств являются сравнительно менее 
вероятными, чем отказы линий связи, что подразумевает использование предположения 
об абсолютной устойчивости (надежности, живучести) данных устройств. Модель 
телекоммуникационной сети представлена в виде обобщенной модели Эрдеша – Реньи. 
В контексте устойчивости телекоммуникационной сети под анализируемым свойством 
понимается связность сети в той или иной форме. Основываясь на представлении 
понятия стохастической связности сети как соответствия некоторого случайного графа 
свойства связности заданному набору вершин, традиционно выделяют три меры 
связности: двухполюсная, многополюсная и всеполюсная. Представлены процедуры 
формирования для сетей произвольной структуры множеств путей, деревьев и, как их 
обобщение, многополюсных деревьев. Отмечено, что многополюсные деревья являются 
наиболее общим понятием относительно простых цепей и остовых деревьев. Решение 
подобных задач позволит в дальнейшем перейти к вычислению вероятности связности 
графов для различных мер связности. 

Ключевые слова: сеть связи, граф, структура, вероятность связности, 
двухполюсная связность, многополюсная связность, всеполюсная связность. 

 
1. Введение. Существенный рост как размеров, так и сложности 

телекоммуникационных сетей не только приводит к их большей под-
верженности различного рода отказам, но и выносит на первый план 
проблемы, связанные с анализом устойчивости (надежности, живуче-
сти). При этом подобные системы могут занимать как сравнительно 
незначительные пространства, например локальные сети, так и иметь 
габариты, сравнимые с земным шаром, – глобальная сеть Интернет [1].  

Отметим, что задачи анализа надежности, живучести и устойчи-
вости характерны не только для телекоммуникаций, но и для систем, 
чьи компоненты подвержены одному или нескольким видам отказов, 
например транспортные, энергетические, механические системы, инте-
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гральные цепи и даже программное обеспечение. Главный признак 
данных систем – возможность их представления в форме сети, описы-
вающей взаимосвязь ее отдельных элементов. Так, для телекоммуни-
каций каждая вершина сети представляет собой отдельное устройство, 
например, маршрутизатор, коммутатор, сервер и тому подобное, а ре-
бра – линии связи между ними [2, 3]. При этом в зависимости от со-
стояния ребер и вершин (работоспособное или отказ) сама телекомму-
никационная сеть может быть работоспособной либо нет. 

Для большинства сетей связи постоянная доступность заданного 
набора вершин является необходимым условием нормального функци-
онирования. Высокая надежность – неотъемлемое требование любой 
сети [4, 5]. В связи с этим в большинстве случаев сети разрабатывают-
ся с учетом наличия сразу нескольких путей распространения инфор-
мации между любой парой вершин. 

В идеальном случае наличие сразу нескольких разнесенных пу-
тей между заданной парой вершин приводит к высокой вероятности 
существования хотя бы одного маршрута передачи. Однако стоимость 
подобных конструкций оказывается серьезным ограничением на пути 
их физического воплощения [6, 7]. Как компромисс используют допу-
щение, предполагающее наличие между любой парой вершин не-
скольких непересекающихся множеств путей, а также маршрутов, 
включающих общие ребра. 

Основной проблемой в данной области является определение 
надежности подобных сетей, а также задание некоторых количествен-
ных показателей требуемых характеристик сети. 

Цель настоящей работы – обобщение и доработка отдельных 
этапов методов формирования множеств состояний телекоммуника-
ционных сетей в условиях произвольных требований наличия взаи-
мосвязи между заданным набором вершин. В качестве основного 
результата можно выделить формализованное описание методов 
формирования наиболее часто используемых структур при анализе 
устойчивости сетей (взаимодействие между парой или всеми узла-
ми) и обобщение данных методов на случай произвольного количе-
ства узлов, основывающихся на представлении сети как модели слу-
чайного графа Эрдеша – Реньи. 

2. Случайная графовая модель телекоммуникационной сети. В 
настоящее время оценка устойчивости (надежности, живучести) немыс-
лима без использования теории графов [8, 9]. При подобном анализе прак-
тически невозможно рассмотреть сложную или большую систему во всей 
ее полноте и богатстве. Логический подход предполагает декомпозицию 
системы на ряд небольших функциональных элементов, и в рамках теле-
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коммуникационных сетей они обычно представляют собой отдельные 
сетевые устройства (коммутаторы, маршрутизаторы, терминалы и т. п.), а 
также линии связи между ними (медножильные, оптоволоконные, коакси-
альные кабели, беспроводная среда и другие среды передачи). Функцио-
нальные взаимосвязи задают и логические соотношения между отказами 
отдельных элементов и отказом сети в целом. Отметим, что обычно счи-
тают отказы устройств сравнительно менее вероятными, чем отказы ли-
ний связи, что подразумевает использование предположения об абсолют-
ной устойчивости (надежности, живучести) данных устройств. 

Модель телекоммуникационной сети целесообразно представить в 
виде обобщенной модели Эрдеша – Реньи [10]. В ней рассматривается 
случайный граф G , в котором жестко задано множество вершин 

 1, , V v   с мощностью v . Естественно, что случайными в нем явля-

ются только ребра, что вполне согласуется с предположением об абсо-
лютной устойчивости сетевых устройств. В классическом подходе анали-
зируются исключительно графы, в которых отсутствуют кратные реб-
ра (мультиграфы), петли (псевдографы) и направленные ребра (орграфы). 

Всего максимально возможное количество ребер в графе G  равно 2
nl C  

штук. Вероятность существования ребра (работоспособности линии свя-

зи) между вершинами i  и j  обозначена через  , 0,1 i jp   и не зависит от 

всех остальных 1l   ребер. Отметим, что данная вероятность может рас-
сматриваться и как коэффициент готовности, и как коэффициент опера-
тивной готовности [11], и как другие показатели, характеризующие рабо-
тоспособность элементов телекоммуникационной сети [12]. Предполагая, 
что L  – случайное множество ребер, существующее после реализации 
отдельного опыта, случайный граф G  приобретает форму обобщенной 

модели Эрдеша – Реньи, то есть  , .G V L  Заметим, что вероятность 

Gp  существования конкретного графа G  в результате опыта есть: 
 

   
 , ,

, , 

1 .G i j i j
i j L i j L

p p p
 

    

 

В подобной постановке вероятность  p S  обладания случай-

ным графом G  некоторым свойством трактуется как сумма вероятно-
стей Gp  существования графов, принадлежащих множеству ,S  для 

которого этого свойство выполняется, то есть: 
 

 
S

.G
G

p S p


   
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В контексте устойчивости телекоммуникационной сети под рас-
сматриваемым свойством обычно понимают связность сети в той или 
иной форме, а следовательно, вероятность  p S  связности сети оце-

нивается как сумма вероятностей Gp  всех связных графов (на задан-

ном множестве вершин), формирующих множество .S  Отметим так-
же, что вероятность связности сети может трактоваться в рамках тер-
минов коэффициента готовности, коэффициента оперативной готовно-
сти [11] и других показателей, характеризующих работоспособность 
телекоммуникационной сети [12]. 

3. Меры связности. Основываясь на представлении понятия 
стохастической связности сети как соответствия некоторого случайно-
го графа свойства связности заданному набору вершин, традиционно 
выделяют три меры связности: двухполюсная, многополюсная и все-
полюсная [9, 13]. Отметим, что в зависимости от трактовки английских 
понятий иногда используют термины двухтерминальная, k-
терминальная, и всетерминальная связности. 

Двухполюсная связность – это свойство сети, характеризуемое 
наличием хотя бы одного пути между заданной парой вершин.  

Всегополюсная связность – это свойство сети, характеризуемое 
наличием хотя бы одного пути между любой парой вершин. Следует 
отметить, что данное понятие эквивалентно классическому определе-
нию термина связность в теории графов [14]. Также необходимо упо-
мянуть, что иногда используют синонимы глобальная и g-связность. 

Всегополюсная связность соответствует состоянию случайного 
графа, когда все его вершины имеют связь друг с другом. В результате 
событие связности можно трактовать как существование хотя бы од-
ного остового дерева, включающего все вершины случайного графа, а 
также в котором присутствует только один путь между любой парой 
вершин, то есть отсутствуют циклы. 

Многополюсная связность – это свойство сети, характеризуемое 
наличием хотя бы одного пути между заданными вершинами. Предпо-
лагается, что существует связь между любой парой вершин из задан-
ного множества. В результате событие связности можно трактовать 
как существование хотя бы одного дерева (неостового), включающего 
все заданные вершины случайного графа. 

Естественно, что понятие многополюсной связности является 
обобщением и двухполюсной, и всеполюсной связности. При этом 
целесообразно рассматривать событие связности как существование 
некоторого подграфа iS  в конкретной реализации графа ,G  содержа-

щего заданные вершины исходного случайного графа G  и однозначно 
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являющегося деревом, листьями которого могут быть только эти за-
данные вершины. Для общего случая многополюсной сети этими под-
графами iS  оказываются деревья, имеющие заданный набор вершин, 

для двухполюсной сети – деревья, содержащие заданную пару вершин, 
которые, по сути, являются путями; для всеполюсной сети – остовые 
деревья, включающие все вершины случайного графа .G  

Таким образом, множество S  графов, для которого выполняет-
ся свойство связности, имеет следующий вид: 

 

 :  ,iS G S G    (1)
 

то есть множество S  состоит из всех графов ,G  для которых суще-

ствует хотя бы один подграф ,iS  содержащийся в графе .G  

Таким образом, для расчета устойчивости телекоммуникацион-
ных сетей на основе данного подхода предварительно необходимо 
сформировать множество состояний графа (модели сети), представля-
ющие собой некоторые подграфы iS  которые обладают свойством 

связности между заданными вершинами. В современных исследовани-
ях методы формирования (перечисления) множеств состояний гра-
фа (наборов путей) традиционно разделяют на две категории [9, 15, 
16]. Первая из них предполагает использование информации, содер-
жащейся только в матричном представлении графа [17-19], а вторая – в 
самой его структуре путем обхода графа в глубину или ширину, либо 
полный перeбор [20, 21]. 

Попытаемся представить методы формирования множеств со-
стояний графа на основе обоих подходов, когда в качестве исходных 
данных используется матричное представление, но в процессе поиска 
решения применяется также и способы обхода графа. 

4. Метод формирования множества путей. Формально проце-
дуру формирования множества путей целесообразно разбить на три 
этапа. На первом этапе синтезируют множество путей от источника ко 
всем возможным вершинам, на втором – отбирают из полученного 
множество только те пути, стоки которых совпадают с заданным сто-
ком, а на третьем – преобразуют пути в векторную форму. 

Исходными данными будет матрица смежностей  , , 1, i j i j v
a


A  

случайного графа G  [22-24], элементами ,i ja  которой являются: 
 

,
,

,

1, 0,

0, 0.
i j

i j
i j

p
a

p

  
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Отметим, что естественным упрощением для детерминированно-
го графа, вероятности связности ребер которого могут принимать значе-
ния только ноль или единица, то есть  , 0;1 ,i jp   является представле-

ние, основанное на множестве L  относительно надежных ребер: 
 

  ,,  :  0 .i jL i j p    
 

Тогда элементы матрицы связностей принимают классический 
вид [14]: 

 

 
 ,

1, ,  ',

0, ,  '.i j

i j L
a

i j L

   
 

 

Заданное направление связи образуется двумя вершинами: ис-
током с номером sv  и стоком с номером .tv  

Изначально образуют матрицу путей единичной длины 𝐖଴ по 
следующему правилу. Каждый новый k-й столбец этой матрицы до-
бавляется к уже существующим в случае наличия соответствующего 
ребра  , sv i  у графа ,G  а последовательный перебор производится по 

всем v  вершинам графа: 
 

 
1
1 ,: 1, 1,  ,  ;

min
s

v is

v
a i v

i

        
   

W  (2)

 

     1 , 1 12, 1 2, 1
: 1, ,  1,  ,  ,  ,

min
sk

v i k ks

v
a v i v k v

i  

           
   

W W W

 

(3)

 

где kX  – k-й столбец матрицы ;X  
i

j

 
 
 

 – вектор, построчно состав-

ленный из элементов i  и ;j    ,i j
X  – элемент матрицы ,X  стоящий на 

i-й строке в j-м столбце. 
Отметим, что в случае отсутствия путей единичной длины мат-

рица 1W  формироваться не будет (случай графа без ребер), а при их 
наличии – она будет состоять из двух строк, где первая строка запол-
нится элементами, значения которых будут равны номеру истока ,sv  а 

во второй строке будут последовательно от меньшего к большему пе-
речислены все смежные истоку вершины. 
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Последующие матрицы ,mW  2, , 1m v    являются матрицами 
путей длины m  и формируются так, чтобы не образовывались петли. 
Каждый новый k-й столбец таких матриц добавляется к уже существу-
ющим в случае наличия соответствующего ребра  , ,s j  1, , ,j v   у 

графа ,G  а последовательный перебор производится сначала по всем 
строкам матрицы 1,mW  а затем по всем v  вершинам графа: 

 

 
1 1

', 1: 1,  , 1,  ,  ,
min

i
im

m s j ma j j v
j




         
    

W
W W  (4)

 

   1
', 1 1, 1

: 1,  , ;  
min

i
k im
m s j m m m k

a j v
j


  

     
  

W
W W W  

     1 11, 1 ,
1,  ,  ,  ,  1,  ,  cols  ,m m mm k m i

j v s i  


      



W W W  

(5)

 

где 
j

 
 
 

X
 – блочный вектор, составленный из вектора X  и скаляра ;j  

 cols X  – число столбцов матрицы .X  

Отметим, что путь максимальной длины в любом графе на еди-
ницы меньше числа вершин графа, что соответствует матрице 1.vW  

В результате данной процедуры образуется 1v  матриц путей, 
стоками в которой являются произвольные вершины. Для отбора пу-
тей, полезных для анализа, необходимо отбросить все пути, за исклю-
чением тех, стоки которых соответствуют вершине tv . Тогда форми-

руются матрицы путей ,mW'  1, , 1m v    от истока sv  к стоку tv  

путем последовательного перебора по всем матрицам путей mW  и 
столбцам каждой из этих матриц: 

 

      min1
1,

' : ,  1,  ,  cols ,i
m m t m mm i

v i


   W W W W  (6)
 

        min

1, 1, 1
' : ,  '  cols ;ik
m m t m m mm i m k

v
  

  W W W W W  

   1, 1
' 1,  ,  cols  .m mm k

i
 


   



W W  
(7)
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Отметим, что в результате некоторые матрицы mW'  могут про-

сто не существовать из-за отсутствия пути длины m  между истоком 

sv  и стоком .tv  

Конечным этапом формирования множества путей является 
преобразование полученных матриц путей mW'  к общему виду единой 

матрицы путей   1, , ,
1, , 

,i li j
j s

w  
 

W  где s  – общее число путей, каждый 

столбец которой соответствует определенному пути, а строка – ребру. 
Для этого все ребра  , ',i j L  , 1, , i j v   упорядочиваются и им при-

сваиваются обычно в порядке возрастания номеров инцидентных вер-
шин определенные номера 1, , ,k l   то есть пары вершин сопостав-

ляются с ребрами:  , .i j k  Таким образом, элементы матрицы путей 

W  образуются по следующему правилу: 
 

'

, '

1, ,

0, ,

j
i j

j

i L
w

i L

  


 (8)

 

где ' 'jL L  – j -й путь. 

Процедура формирования матрицы путей W  на основе матриц 

mW'  довольно проста и использует последовательный перебор всех 

столбцов ранее определенных матриц ,mW'  1, , 1:m v    
 

,

1,  ,  

0,  ,

k
m

i j k
m

i
w

i

  
 

W

W
 

 

 

   

1

1

1
1

,  cols ,

cols ,  cols .
m

r
r

k j

j
k j






 








 

W

W W
 

(9)

 

Отметим также, что общее количество путей s  между заданной 
парой вершин, основываясь только на виде матрицы смежностей ,A  
заранее определить практически невозможно [25], однако матрицы 
путей позволяют это сделать: 

 

   
1

cols cols .
m

r
r

s


  W W  

651SPIIRAS Proceedings. 2020. Vol. 19 No. 3. ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru

DIGITAL INFORMATION TELECOMMUNICATION TECHNOLOGIES_____________________________________________



Рассмотрим реализацию предложенных процедур на примере. 
Структура сети представлена на рисунке 1. Источник и 

сток (полюса) на рисунке отмечены квадратами: 1,sv   5.tv   Матри-

ца смежностей графа данной сети имеет вид: 
 

0 1 0 0 0 0

1 0 1 0 0 1

0 1 0 1 0 1
.

0 0 1 0 1 0

0 0 0 1 0 1

0 1 1 0 1 0

 
 
 
 

  
 
 
 
  

A  (10)

 

 
Рис.1. Двухполюсный граф исследуемой сети связи 

 
Поскольку вершин в графе всего шесть ( 6),v   то матриц путей 

iW  – пять ( 5),m   а согласно формулам (2)–(5) 

 

1 2 3

1 1 1 1
1 1

1 2 2 2 2
,  2 2 ,  ,  

2 3 3 6 6
3 6

4 6 3 5

 
                     

 

W W W  

 

4 5

1 1 1 1
1 1 1 1

2 2 2 2
2 2 2 2

3 3 6 6
,  .3 3 6 6

4 6 3 5
4 6 3 5

5 5 4 4
5 5 4 4

6 4 5 3

 
   
   
   
    
   
   
       

W W  
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В соответствии с выражениями (6)–(7) непустых матриц путей 
от первой к шестой вершине оказывается всего три: 

 

1 2 3 4 5

1
1 1

1 2
2 2

2 6
' ' ,  ' ,  ' ,  ' .3 3

6 3
4 6

5 4
5 5

5

 
                                          

W W W W W  

 
Для построения обобщенной матрицы путей W  необходи-

мо пронумеровать все ребра графа (на рисунке 1 нумерация ребер 
приведена курсивным шрифтом), что проще всего сделать, исполь-
зуя матрицу инциденций [26]: 

 
1 0 0 0 0 0 0

1 1 1 0 0 0 0

0 1 0 1 1 0 0
.

0 0 0 1 0 1 0

0 0 0 0 0 1 1

0 0 1 0 1 0 1

 
 
 
 

  
 
 
 
  

B  

 
Таким образом, согласно (9) обобщенная матрица путей W  

имеет размер 7 4  ( 4).s   

 
1 1 1 1

0 1 1 0

1 0 0 1

,0 1 0 1

0 0 1 1

0 1 0 1

1 0 1 0

 
 
 
 
   
 
 
 
  

W  (11)

 
а множество путей изображено на рисунке 2. 
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Рис. 2. Пути (простые цепи) в направлении 1–5 графа, представленного на 

рисунке 1 
 

5. Метод формирования множества деревьев. Предлагае-
мый подход основывается на методе формирования множества дере-
вьев в форме декартового произведения  1v   вершинных сече-

ний [9, 27, 28]. При этом принципиальным отличием выступает про-
цедура проверки связности получаемого подграфа на последнем 
этапе, которая, по сути, аналогична ранее используемой проверке на 
наличие циклов. 

Формально процедуру формирования множества деревьев целе-
сообразно разбить на четыре этапа. На первом этапе синтезируют  1v   

множество вершинных сечений, на втором – находят декартово произ-
ведение вплоть до  2v   полученного множества сечений с учетом 

неповторяемости ребер, на третьем – отдельно вычисляют последнее 
произведение на  1v  -е множество сечений, одновременно контроли-

руя не только уникальность ребер, но и связность полученного подгра-
фа, а на четвертом – преобразуют деревья в векторную форму. 

Исходными данными здесь является только матрица смежно-
стей A  случайного графа .G  Для дальнейших выкладок ее необхо-
димо преобразовать в модифицированную матрицу смежности 

 '
, , 1, , 

,i j i j v
a

 
 A  учитывающую нумерацию ребер. Каждый ненуле-

вой элемент этой матрицы соответствует номеру ребра, упорядочен-
ного в порядке возрастания номеров инцидентных им вершин. А 
поскольку матрица неориентированного графа симметрическая, 
то целесообразно формировать сразу два элемента модифицирован-
ной матрицы: 

 

1, ,' '
11, ,1

,

,  1,

0,  0,

j

r i j
rj j

i j

a a
a a

a





  
 

  

 

1,  ,  ,j v   

(12)
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1

, , ,' '
1, ,

,

,  1,

0,  0,

ji v

k r i r i j
k r k r ki j j i

i j

a a a
a a

a



  


 

  
 

 
 

 

2,  ,  ,  1,  ,  .i v j v     

(13)

 
Множество вершинных сечений сформировать довольно просто. 

Достаточно в матрице смежностей рассмотреть все единичные элемен-
ты, принадлежащие соответствующему столбцу или строке. Для 
упрощения дальнейших вычислений целесообразно исключить верши-
ну, валентность которой имеет максимальную величину, так как она 
породит наибольшее число комбинаций в декартовом произведении. 
Номер пропускаемой в ходе анализа вершины: 

 

 min arg max 1 ,e vv    A  (14)
 

где   1, , 
1v i i v

u
 

  – единичный вектор длины ,v  1.iu   

Здесь используется внешний оператор минимизации для отбора 
только одной вершины в случае, если вершин с максимальной валент-
ностью сразу несколько. 

Для удобства программной реализации множество сечений це-
лесообразно синтезировать в форме векторов сечений ,rc  

1, , 1.r v    Для их определения производится последовательная 
процедура выделения по строкам ненулевых элементов матрицы 
смежности: 

 

    '
,,min1

: 1, 1,  ,  ,r i ji ja a j v   c  (15)

 

        '
,,min 1 1

: 1, ,  1,  ,  ;r i j i ii jk k k
a a v j v

 
     c c c  

 

,  ,
 ,  1,  ,  ,  

1,  .
e

e
e

i i v
i v i v r

i i v


      

 

(16)

 

В результате формируется  1v   векторов сечений, над кото-

рыми осуществляется последовательная процедура декартового 
умножения с контролем уникальности, входящих в каждое произве-
дение ребер. Исходной матрицей декартовых произведений 1W  яв-
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ляется транспонированный вектор сечений первой или 
второй ( 1)ev   вершин: 

 

T
1 1 ,W c  (17)

 

где T  – оператор транспонирования. 
Далее результаты декартовых произведений формируются в ви-

де матриц ,rW  k-й столбец каждой из которых образуется только в 

случае отсутствия повторяющихся ребер, а последовательный перебор 
выполняется сначала по столбцам матрицы декартовых произведений 

1,rW  а затем по элементам векторов сечений :rc  
 

k
r W  

       1
1 1: , 1,  ,  cols ,  1,  ,  rows ,

i
r i

r r r rj
r j

i j
 

          
    

W
c W W c

c

 

2,  ,  2.r v    

(18)

 

Последнее  2v   декартово произведение дополнительно про-

веряется на связность с целью выявить подграфы, содержащие петли: 
 

     
2 2

1 1 2
1 1

: ,  S 1;
i i
v vk i

v v vj
v vj j

 
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 

                     

W W
W c W

c c
 

   2 11,  ,  cols ,  1,  ,  rows  ,v vi j 


    



W c  

(19)

 

где  S W  – оператор проверки связности, результат выполнения ко-

торого равен единице, если граф, состоящий из ребер ,W  связный, и 
нулю, если несвязный. 

Стандартным подходом для реализации этого оператора служит 
один из двух поисков в ширину или глубину [28, 29]. Для его выпол-
нения первоначально выбирается произвольная вершина 1v , из кото-

рой начинается поиск. В ходе поиска на каждом шаге используется 
вспомогательный вектор   1, 

,k i i
w

 
w  размер которого изменяется в 

ходе итерационного процесса, а каждый шаг эквивалентен проверке 
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отсутствия неучтенных в текущем векторе kw  вершин. Первоначально 

этот вектор состоит только из одного элемента, значение которого со-
ответствует номеру начальной вершины поиска, то есть  1 1 .vw  Да-

лее на каждом k-м шаге проверяются инцидентные данной вершине 
вершины на присутствие в векторе 1 :kw  

 

 1
, 11, 1

: ,  1,  ,  1,  ,  ,k
k w i ki k

i a i i v
  

          
   

w
w i w

i
 

 

 1,  ,  rows .kk   w  
 

Итерационный процесс завершается после того, как номер шага k  

превысит количество элементов, то есть при  rows .kk  w  После этого 

проверяется, все ли вершины присутствуют в конечном векторе :kw  
 

   
 

1,  rows ,
S

0,  rows .
k

k

v

v

   

w
A

w
 

 

Сформированная матрица 1vW  содержит описание всех деревь-

ев исследуемого графа, однако она имеет структуру, где каждое дерево 
формализовано как перечисление номеров входящих в него ребер, что 
несколько неудобно для последующих выкладок. В связи с этим на по-
следнем этапе предполагается преобразование данной матрицы 1vW  в 

матрицу деревьев   1, , ,
1, , 

,i li j
j s

w  
 

W  аналогичной по структуре матри-

це (8), каждый элемент которой определяется выражением: 
 

'

, '

1, ,

0, ,

j
i j

j

i L
w

i L

  


 

 

где ' 'jL L  – j -е дерево; s – общее число деревьев. 

Отметим, что здесь и далее все описания связных и несвязных 
подграфов будут иметь общие обозначения, если иное не оговорено 
дополнительно. 

Таким образом, процедура формирования матрицы деревьев W  
на основе матрицы 1vW  оказывается еще более простой, поскольку все 
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деревья содержат одинаковое количество ребер, и использует последо-
вательный перебор всех столбцов ранее определенной матрицы 1 :vW  

 

1
,

1

1,  ,  

0,  ,

j
v

i j j
v

i
w

i





  


W

W
 

 

1, ,  ,  1,  ,  .i l j s     

(20)

 

Отметим также, что общее количество деревьев ,s  основываясь 
только на виде матрицы смежностей ,A  заранее определить возможно 
на основе теоремы Кирхгофа [14], что позволяет дополнительно про-
верять правильность реализации алгоритмов, так как здесь также: 

 

 cols ,s  W  
 

где  cols X  – число столбцов матрицы X. 

Рассмотрим реализацию предложенных процедур на примере. 
Структура сети представлена на рисунке 3. Матрица смежно-

стей графа задается формулой (10), а модифицированная матрица в 
соответствии с уравнениями (12)–(13): 

 

0 1 0 0 0 0

1 0 2 0 0 3

0 2 0 4 0 5
' .

0 0 4 0 6 0

0 0 0 6 0 7

0 3 5 0 7 0

 
 
 
 

  
 
 
 
  

A  (21)

 

 
Рис. 3. Всеполюсный граф исследуемой сети связи 

 

Согласно выражению (14) пропускаемая в ходе анализа вер-
шина имеет значение 2,ev   так как ее степень 2deg 3.v   Тогда в 
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соответствии с процедурами (15)–(16) рассматривается всего пять 
векторов сечений: 

 

 1 2 3 4 5

2 3
4 6

1 ,  4 ,  ,  ,  5 .
6 7

5 7

   
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c c c c c  

 

Согласно выражениям (17)–(19) матрицы декартовых произве-
дений: 
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 
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5
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 
 
 
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 
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В результате согласно формуле (20) матрица деревьев имеет 
размер 7 11:  

 

1 1 1 1 1 1 1 1 1 1 1

1 1 1 1 1 1 1 0 0 0 0

1 0 0 1 0 1 0 1 1 1 1

,1 1 1 1 1 0 0 1 1 1 0

0 1 0 0 1 0 1 0 1 1 1

1 1 1 0 0 1 1 1 1 0 1
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 
 
 
 
   
 
 
 
  

W  

 
а множество остовых деревьев изображено на рисунке 4. 
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Рис. 4. Остовы (остовые деревья) графа, представленного на рисунке 3 
 
6. Метод формирования множества многополюсных деревь-

ев. Как упоминалось ранее, многополюсное дерево – это такой под-
граф исходного графа, у которого сохранены все заданные вершины, и 
между любой парой из них существует один и только один путь. От-
метим, что иногда многополюсное дерево называют также 
k-полюсным, что несколько неудобно, так как под k уместно понимать 
некоторый счетчик. 

Естественно, что подобный подграф является деревом, но не 
обязательно остовым, а кроме того, его листьями могут быть только 
заданные k вершин (полюса). Предлагаемый здесь подход к формиро-
ванию множества многополюсных деревьев основывается на методе, 
описанном в [9, 30], предполагающим последовательное преобразова-
ние всего множества остовых деревьев в многополюсные. В отличие 
от способа [9, 30], последовательно сравнивающего остовые деревья с 
сечениями вершин, которые не являются полюсами, и устраняющего 
только те ребра, которые повторяются один раз, целесообразно вос-
пользоваться свойством многополюсного дерева включать в качестве 
листьев только полюса. В результате оказывается возможным после-
довательно удалять из остового дерева висячие вершины и таким обра-
зом добиваться формирования требуемого подграфа. Кроме того, на 
каждом шаге целесообразно проверять, является ли сформированное 
многополюсное дерево подграфом оставшихся непроанализированных 
остовых деревьев, и если да, то данные деревья из дальнейшего рас-
смотрения убирать [31]. Такая процедура существенно упрощает про-
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цесс формирования деревьев, так как исключает из анализа дубликаты 
многополюсных деревьев. 

Формально процедуру формирования множества многополюс-
ных деревьев целесообразно разбить на три этапа. На первом этапе 
синтезируют множество остовых деревьев в форме матрицы деревьев, 
на втором – определяют множество неполюсных вершинных сечений, 
а на третьем – непосредственно формируют множество многополюс-
ных деревьев путем последовательно удаления висячих неполюсных 
вершин и удаления избыточных остовых деревьев в матричном виде. 

Процедура синтеза множества остовых деревьев в форме матри-
цы деревьев описана ранее в виде соотношений (12)–(20). В результате 
ее выполнения образуется матрица W  остовых деревьев. 

Процесс формирования множества неполюсных вершинных се-
чений основан на выражениях (15)–(16) и, по сути, отличается лишь 
тем, что из рассмотрения необходимо удалить не вершину с макси-
мальной валентностью, а неполюсные вершины и образовывать не 
вектора, а матрицы неполюсных вершинных сечений C . Таким обра-
зом, целесообразно первоначально образовать вектор, содержащий 
номера вершин, не являющихся полюсами. Так, если номера вершин–
полюсов iv  образуют вектор   1, , '

,i i v
k

 
k  то вектор 

 '
1, , '

:' i i v v
k

  
k  

 

  ' :  ,  1,  ,  i i i v   k k  

 
включает номера только неполюсных вершин. 

Следовательно, матрица неполюсных вершинных сечений 

  1, , ,
1, , '

i li j
j v v

c  
  

C  аналогична по структуре матрице (8), каждый эле-

мент которой определяется выражением: 
 

'

, '

1, ,

0, ,

j
i j

j

i L
c

i L

  


 (22)

 

где ' 'jL L  – j -е вершинное сечение. 

Данная матрица формируются путем последовательной проце-
дуры сравнения элементов модифицированной матрицы 'A  смежно-
стей с индексами образуемой матрицы C  сечений: 
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 '
, , ,:  ,  1,  ,  ,  1, ,  ,  1,  ,  '.i j k j k jc a a i k v i l j v v          (23)

 
Синтез матрицы многополюсных деревьев разбивается на ряд 

этапов, на каждом из которых рассматривается одно из остовых дере-
вьев на предмет исключения листьев, не являющихся полюсами, а за-
тем в рамках того же этапа удаляются те остовые деревья, которые 
включают в себя полученное многополюсное дерево. 

Удаление из осотовых деревьев листьев представляется в виде 
последовательной процедуры сравнения текущего вектора остового 

дерева kW  со всеми столбцами матрицы неполюсных сечений .C  
Причем подобное сравнение каждого с каждым необходимо проводить 
до тех пор, пока не наступит ситуация отсутствия неполюсных листь-
ев, поскольку удаление листа может привести к возникновению новой 
неполюсной висячей вершины. Таким образом, образуется вектор ,rw  

содержащий номера ребер подграфа по следующему закону: 
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(26)

 
В конечном счете, когда вектор подграфа rw  не изменяет-

ся   1 2 ,r r w w  то он превращается в многополюсное дерево, 

формализуемое как столбец матрицы  '
1, , ,
1, , 

i li j
j s

w  
 

 W  многополюс-

ных деревьев, где s – общее число многополюсных деревьев, анало-
гичных по структуре матрице (8), каждый элемент которой опреде-
ляется выражением: 
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где ' 'jL L  – j -е многополюсное дерево. 

Следовательно: 
 

' .k
rW w  (27)

 
Удаление избыточных остовых деревьев также производится 

путем сравнения, но уже текущего многополюсного дерева rw  и всех 

нерассмотренных остовых деревьев :kW  
 

  :  ,  1,  ,  cols .r j j
r j k    W W w W W  

 
Таким образом, после просмотра всех остовых деревьев фор-

мируется матрица W  многополюсных деревьев. Отме-
тим, что вследствие усечения матрицы W  количество этапов про-
цедуры может быть существенно меньше общего числа осто-
вых деревьев. 

Рассмотрим реализацию предложенных процедур на примере. 
Структура сети представлена на рисунке 5. Полюсами данного 

графа являются первая, четвертая и пятая вершины (отмечены квадра-
тами). Таким образом, вектор полюсов равен: 

 
1

4 .

5

 
   
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k  

 

 
Рис. 5. Многополюсный граф (полюсы – первая, четвертая и пятая вершины) 

исследуемой сети связи 

663SPIIRAS Proceedings. 2020. Vol. 19 No. 3. ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru

DIGITAL INFORMATION TELECOMMUNICATION TECHNOLOGIES_____________________________________________



Матрица смежностей графа задается формулой (10), а модифи-
цированная матрица – выражением (21). 

В соответствии с процедурой (23) рассматривается матрица 
неполюсных вершинных сечений размером 7 3:  
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В результате согласно формулам (24)–(27) матрица многопо-
люсных деревьев имеет размер 7 7 :  
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а множество многополюсных деревьев изображено на рисунке 6. 
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Рис. 6. Многополюсные деревья (полюсы – первая, четвертая и пятая 

вершины) графа, представленного на рисунке 5 
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7. Формирование множеств состояний на примере маги-
стральной сети Ростелеком «Европа – Азия». В качестве тесто-
вой сети связи используется магистральная сеть Ростелеком, развер-
нутая с целью формирования потоков в направлении «Европа – 
Азия», помеченный граф которой представлен на рисунке 7. Исход-
ная топологическая структура данной сети приведена в [31]. 
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Рис. 7. Граф – модель магистральной сети Ростелеком [31] 

 

В таблице 1 приведены сводные данные по числу состояний 
графа и временных затрат на их формирование для различных мер 
связности. Отметим, что реализация вышеописанных процедур ана-
лиза выполнена в программной среде MathCad 15, а вычисления 
проводились на компьютере с процессором AMD Ryzen 5 3500U, 
оперативной памятью 16 ГБ и 64-разрядной операционной системой 
Windows 10.  

При анализе двухполюсной связности исследовался весь граф 
сети Ростелеком (рис. 7). Выигрыш по производительности по срав-
нению с методом поиска на основе матрицы связностей (traversing 
through connection matrix), изложенным в [9], составил величину до 
25 % и наиболее ярко выражен для случаев малого количества со-
стояний (табл. 1). Данное обстоятельство вызвано, прежде всего, 
использованием в предложенном методе на первоначальном этапе 
процедуры синтеза множества путей от источника ко всем возмож-
ным вершинам, что позволяет для незначительно разветвленных 
графов образовывать подобные множества со сравнительно малыми 
мощностями. Однако с ростом сложности сети эти множества стано-
вятся все более мощными, что и нивелирует положительный эффект 
предложенного метода формирования. 
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Таблица 1. Данные результатов формирования состояний магистральной сети 
Ростелеком [31] (рис. 7) 

Мера 
связ-
ности 

Номера вершин–
полюсов 

Число состояний 
(подграфов) 

Время формирования, с 
известные  

методы 
предложенные 

методы 

дв
ух

по
лю

сн
ая

 

1, 28 1 0,070 0,056 
1, 45 216 0,097 0,092 
1, 48 72 0,075 0,063 
2, 23 4 0,217 0,188 
2, 28 4 0,217 0,189 
2, 45 432 0,265 0,266 
2, 48 144 0,224 0,201 
23, 28 1 0,071 0,057 
23, 45 216 0,100 0,095 
23, 48 72 0,077 0,067 
28, 45 216 0,102 0,099 
28, 48 72 0,079 0,068 
45, 48 22 0,481 0,423 

вс
еп

ол
ю

сн
ая

 

1–28 48 0,153 0,170 
1–34 672 11,192 3,180 
1–38 3360 16,471 9,492 
1–41 13440 – 71,181 
29–48 22848 – 47,931 

м
но

го
по

лю
сн

ая
 

1, 2, 28 4 0,024 0,011 
1, 2, 23 1 0,027 0,007 
1, 23, 28 1 0,031 0,004 
2, 23, 28 4 0,028 0,005 

1, 2, 23, 28 4 0,022 0,005 
29, 45,48 216 5,952 2,763 
37, 45,48 64 6,431 0,704 

29, 37, 45,48 414 6,363 4,721 
29, 37, 41, 45,48 414 5,831 4,822 

29, 33, 37, 41, 45,48 690 6,241 6,400 
 

Анализ всеполюсной связности сети Ростелеком проводился 
на усеченных графах, поскольку на исходном графе количество де-
ревьев составило величину более миллиона единиц [31], что не поз-
волило на имеющихся вычислительных ресурсах проводить расчеты 
ни по одному из рассматриваемых методов. В соответствии с табли-
цей 1 для всеполюсной меры связности исследуемые подграфы со-
стояли только из тех вершин, номера которых указаны и являются 
полюсами. По сравнению с известным методом, использующим де-
картово произведение вершинных сечений (using the cartesian 
product of the node cut sets [27]), выигрыш в вычислительной слож-
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ности оказался достаточно весомым (более, чем в три раза) для раз-
ветвленных сетей. Это обстоятельство продиктовано внесением в 
предложенный метод дополнительного усложнения, связанного с 
проверкой формируемых подграфов на наличие циклов, то есть, по 
сути, на свойство древовидности. В известном методе данная про-
верка не выполняется, что приводит, во-первых, к появлению под-
графов, которые не являются деревьями как таковыми, а, во-
вторых, к чрезмерной загрузке результирующей матрицы деревьев. 
На слаборазветвленных сетях данной проблемы практически не 
наблюдается, что влечет за собой сопоставимость получаемых ре-
зультатов. Отметим, что стоящие в соответствующих графах про-
черки указывают на отсутствие выходных данных алгоритмов, вы-
званных переполнением памяти. 

Временные параметры для многополюсной связности (табл. 1) 
учитывают только процедуру непосредственного образования матри-
цы многополюсных деревьев из остовых. Таким образом, для реальной 
оценки временных затрат необходимо еще учесть время, требуемое 
для формирования последних. Сравнительный анализ предложенного 
метода с известным подходом [30] показывает преимущество перво-
го (в несколько раз) при незначительном числе полюсов в исследуемой 
сети. Данное обстоятельство связано с существенной избыточностью 
полного набора остовых деревьев и массовой включенностью резуль-
тирующих многополюсных деревьев в качестве их подграфов. Таким 
образом, в ходе формирования состояний сети оказывается весьма эф-
фективными процедуры как отбрасывания лишних остовых деревьев, 
проводимая для каждого анализируемого подграфа, так и анализа 
неполюсных вершин графа на наличие листьев. 

8. Заключение. Следует отметить, что многополюсные дере-
вья являются наиболее общим понятием относительно простых цепей 
и остовых деревьев [32-34]. Первые из них представляют собой мно-
гополюсные деревья всего с двумя полюсами, а последние – случай, 
когда все вершины и есть полюсы. Несмотря на возможность подоб-
ного обобщения, в практических приложениях целесообразно рас-
сматривать именно частные случаи простых цепей и остовов вслед-
ствие их меньшей вычислительной сложности [35]. Как следствие, 
можно предположить, что вполне логичным окажется и поиск более 
эффективных алгоритмов формирования множеств многополюсных 
деревьев с фиксированным числом полюсов, например конкретно с 
тремя, четырьмя и так далее, либо с количеством полюсов, завися-
щим от общего количества вершин в графе, например на единицу, 
двойку и так далее меньше. 
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В целом же предложенные методы оказываются вычислительно 
более эффективными по сравнению с известными при различных ис-
ходных данных. Так, метод формирования состояний для двухполюс-
ной связности наиболее предпочтителен в случае незначительно раз-
ветвленных сетей, для всеполюсной связности – наоборот, хорошо 
себя демонстрирует на сравнительно мощных графах, что в совокуп-
ности с методом для многополюсной связности, позволяет весьма эф-
фективно решать задачи для малого числа полюсов. 

В качестве основного направления дальнейших исследований 
целесообразно рассматривать анализ и обобщение существующих 
методов точной оценки вероятности связности, основывающихся на 
множествах состояний графов. Кроме того, весьма разумным про-
должением данной работы можно считать исследование методов 
формирования состояний графов не как подграфов, описывающих 
состояния связности, а методов, образующих множества несвязных 
состояний, то есть сечений. 
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