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К 85-ЛЕТНЕМУ ЮБИЛЕЮ 
ЮСУПОВА РАФАЭЛЯ МИДХАТОВИЧА 

 

17 июля 2019 года исполнилось 
85 лет со дня рождения Юсупова 
Рафаэля Мидхатовича, доктора 
технических наук, профессора, члена-
корреспондента РАН, заслуженного 
деятеля науки и техники РСФСР, 
научного руководителя Санкт-
Петербургского института 
информатики и автоматизации 
Российской академии наук. 

Юсупов Рафаэль Мидхатович 
родился 17 июля 1934 года в городе 

Казань. После окончания в 1952 году с золотой медалью Казанской 
спецшколы ВВС Р. М. Юсупов был направлен в Ленинградскую 
военно-воздушную инженерную академию (ныне Военно-космическая 
академия имени А. Ф. Можайского), которую окончил с отличием в 
1958 году по специальности «инженер-электрик». В 1964 году он 
окончил Ленинградский государственный университет по 
специальности «математика». 

В 1958–1985 годах Р. М. Юсупов проходил службу в Военной 
академии имени А. Ф. Можайского (ВА имени А. Ф. Можайского), где 
занимал должности инженера (1958–1959), старшего инженера (1959), 
научного сотрудника (1959–1960), адъюнкта (1960–1962), старшего 
научного сотрудника (1962–1967), начальника научно-
исследовательской лаборатории систем управления летательных 
аппаратов (1967–1970), заместителя начальника кафедры систем 
управления ракет и космических аппаратов (1970–1971), начальника 
кафедры боевой эффективности применения ракетно-космической 
техники (1971–1976), начальника созданного с его участием 
уникального в системе высшего военного образования факультета 
сбора и обработки информации (1976–1985). В 1985 году Р. М. Юсупов 
занял должность начальника Направления моделирования 
стратегических операций Центра оперативно-стратегических 
исследований Генерального Штаба Вооруженных Сил СССР. В 1986 
году с целью улучшения оперативно-тактической подготовки 
выпускников ВА имени А. Ф. Можайского для службы в космических 
войсках, учитывая опыт служебной деятельности Р. М. Юсупова в 
ГШ ВС, его назначили начальником кафедры оперативно-тактической 
подготовки ВА имени А. Ф. Можайского. 
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В 1989 году Р. М. Юсупов назначен с оставлением в кадрах 
Вооруженных Сил заместителем директора по научной работе 
Ленинградского института информатики и автоматизации АН ССС (с 
1991 г. Санкт-Петербургский институт информатики и 
автоматизации), а в 1991 году избран директором этого института и 
проработал в этой должности до 2018 года. С 2018 года 
Р. М. Юсупов — научный руководитель СПИИРАН. 

Научно-педагогическая деятельность Р. М. Юсупова началась с 
должности научного сотрудника ВКА (1959), а впоследствии включала 
должности начальника военных кафедр и факультета и заведующего 
кафедрами и декана факультетов гражданских ВУЗов до директора 
Санкт-Петербургского института информатики и автоматизации 
Российской академии наук (СПИИРАН), одного из ведущих 
институтов РАН в области информатики и автоматизации. 

Р. М. Юсупов является организатором, руководителем и 
участником крупнейших фундаментальных и прикладных 
исследований в области кибернетики и информатики, результаты 
которых стали важным вкладом в отечественную и мировую науку, 
образование и экономику страны, ее безопасность и развитие 
международных научных связей. 

В 1958–1976 годах Р. М. Юсупов проводил исследования в 
области теории управления полетом летательных аппаратов, теории 
самонастраивающихся (адаптивных) систем, теории идентификации 
и теории чувствительности динамических систем. Он является одним 
из основоположников отечественной научной школы по теории 
чувствительности. Благодаря работам P. M. Юсупова, его коллег и 
учеников теория чувствительности вошла в число основных разделов 
общего курса теории автоматического управления. Анализ 
чувствительности стал обязательным этапом создания систем 
управления и их элементов. Научные результаты P. M. Юсупова в 
указанных областях используются при проектировании, настройке и 
испытаниях высокоточных приборов и систем. 

Существенное влияние на становление Р. М. Юсупова как 
ученого в этот период оказал выдающийся ученый в области систем 
управления академик Евгений Павлович Попов. В то время член-
корреспондент АН СССР Е. П. Попов был начальником кафедры 
систем управления полетом ракет и космических аппаратов ВА 
имени А. Ф. Можайского, а Р. М. Юсупов был старшим научным 
сотрудником этой кафедры. Именно по совету и при поддержке 
Е. П. Попова Р. М. Юсупов стал заниматься теорией и практикой 
самонастраивающихся систем управления. По этой тематике им в 
1963 году была успешно защищена кандидатская диссертация и 
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совместно с Е. П. Поповым подготовлен доклад для Второго 
конгресса ИФАК в Швейцарии. Развивая работу по данной тематике, 
Р. М. Юсупов получил передовые результаты мирового уровня в 
теории чувствительности применительно к анализу и синтезу систем 
управления ракет и космических аппаратов. Уровень и прикладное 
значение результатов позволили ему в 1968 году успешно защитить 
докторскую диссертацию. 

Вспоминая эти годы, Е. П. Попов в своих мемуарах (Попов, 
Е. П. Воспоминания. М.: Изд. МГТУ им. Н. Э. Баумана. 1996) после 
перечисления учеников, защитивших докторские диссертации, 
В.М. Пономарева, А. М. Половко, И.П. Пальтова и Д. А. Башкирова 
написал: «Наконец еще один мой ученик Р. М. Юсупов защитил в то 
время докторскую диссертацию по беспоисковым 
самонастраивающимся системам автоматического управления». 

В 1981 году в издательстве «Наука» по теме диссертации 
совместно с Е. Н. Розенвассером опубликована монография 
«Чувствительность систем управления», ее актуальность 
подтверждается публикацией в США английского перевода этой 
монографии. 

С 1976 года научные интересы P. M. Юсупова связаны с 
проблемами сбора и обработки информации, геофизической 
кибернетики, математического моделирования, информатизации, 
телемедицины, конфликтологии, информационной безопасности. 

Термин геофизическая кибернетика был предложен 
Р. М. Юсуповым в 1977 году применительно к новому 
междисциплинарному научному направлению — теории и практике 
управления природными (геофизическими) объектами и процессами. 

Под его руководством и с его участием в 
ВКА им. А.Ф. Можайского и в СПИИРАН выполнено, в том числе по 
постановлениям Правительства и Федеральным целевым научно-
техническим программам, более 90 научно-исследовательских работ и 
проектов по вопросам повышения точности, эффективности, 
испытаний военно-технических систем (ВТС), планирования их 
развития, создания математического обеспечения систем обработки 
информации в ВТС, разработки информационно-расчетных систем 
оценки состояния природной среды и ее влияния на применение ВТС, 
создания новых информационных технологий и их использования в 
различных сферах развития общества. 

В области теории моделирования P. M. Юсупов развивает 
новое научное направление — методы оценивания качества 
моделей (адекватность, чувствительность, сложность и т.д.), 
названное им квалиметрией моделей (моделеметрией). Им 
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сформулированы концептуальные основы квалиметрии моделей, 
разработаны методы и алгоритмы оценивания адекватности и 
чувствительности моделей. 

Избрание P. M. Юсупова в 1991 году директором СПИИРАН 
совпало с массовым переходом во всем мире и в нашей стране на 
новое поколение вычислительной техники — персональные 
компьютеры. Персональные компьютеры приблизили мощные 
вычислительные ресурсы к непосредственному потребителю и 
проникли во все сферы человеческой деятельности. 

При этом было ясно, что простая компьютеризация не может 
обеспечить обществу прорыва на новый технологический уровень. 
Решением этой проблемы стал переход от простой компьютеризации к 
более широкой и глубокой информатизации общества. 

Р. М. Юсупов является одним из инициаторов развития в 
России, взамен исчерпавшего себя направления — компьютеризация, 
нового весьма актуального научно-практического направления — 
информатизация общества. Разработанная Р. М. Юсуповым 
универсальная структура концепции информатизации была важным 
вкладом в развитие этого направления. Эта концепция, по существу, 
стала в России основой всех работ в области информатизации, чему, в 
частности, способствовали опубликованные им совместно с 
В. П. Заболотским монографии «Научно-методологические основы 
информатизации» (СПб, Наука, 2001 г.) и «Концептуальные и научно-
методологические основы информатизации» (СПб, Наука, 2009 г.). 

Впервые эти концептуальные и научно-методологические основы 
информатизации реализовались на практике в 1991–1993 годах, когда 
под руководством Р. М. Юсупова и при его непосредственном участии 
были созданы концепция информатизации Ленинградского 
экономического региона (1991) и типовая концепция информатизации 
городского района (1992). Р. М. Юсупов стал соавтором Концепции 
информатизации Санкт-Петербурга. С его участием также разработана 
стратегия перехода Санкт-Петербурга в информационное общество, он 
является руководителем и разработчиком ряда проектов для города в 
области телекоммуникаций и телемедицины, в том числе Целевой 
программы «Электронный Санкт-Петербург».  

Р. М. Юсупов — бессменный председатель оргкомитета 
конференций, проводимых в городе на регулярной основе при 
поддержке Правительства Санкт-Петербурга: «Региональная 
информатика» (1991–2018) и «Информационная безопасность 
регионов России» (1999–2019), которые способствуют формированию 
единого информационного пространства и информационно-
образовательной среды города. Им был организован постоянно 

802 Труды СПИИРАН. 2019. Том 18 № 4. ISSN 2078-9181 (печ.), 
ISSN 2078-9599 (онлайн), www.proceedings.spiiras.nw.ru



действующий семинар по разработке компьютерных моделей развития 
города. Благодаря его усилиям, руководимый им институт стал 
научно-методическим центром информатизации Санкт-Петербурга. 

Значительные результаты, полученные Р. М. Юсуповым при 
разработке концептуальных и научно-методологических основ 
информатизации и информационного общества, оказали существенное 
влияние на эти процессы в Санкт-Петербурге и стране.  

Для развития этого направления Р. М. Юсуповым разработаны 
структурная и экономико-математическая модели информационного 
общества в предположении, что в последнем функционируют секторы 
материального и информационного (цифрового) производства. 

С использованием этих моделей им получена новая 
параметрическая информационная модель развития науки, 
позволяющая исследовать влияние ряда параметров (объем 
финансирования, численность научных работников, старение знаний, 
«утечка умов» и технологий и т.д.) на эволюцию науки.  

Дальнейшим развитием исследований в этом направлении 
являются работы P. M. Юсупова в области влияния процесса 
информатизации общества на информационную и национальную 
безопасность, влияния информационных технологий на обеспечение 
национальной безопасности, создание и применение интегрированных 
информационных технологий и систем поддержки принятия решений. 
Результаты исследований P. M. Юсупова внесли существенный вклад 
в работу соответствующих организаций, за что он удостоен ряда 
ведомственных наград и премий. 

Только за последние пять лет под руководством Р. М. Юсупова 
и при его непосредственном участии выполнены около 20 научно-
исследовательских и опытно-конструкторских работ, заказчиками 
которых являлись Министерство обороны России и другие 
министерства и ведомства. По результатам этих работ институтом 
осуществляется серийное изготовление и поставка ряда изделий, в том 
числе двух типов образцов вооружения и военной техники. Объем 
работ, осуществляемый институтом по государственному заказу, 
составлял 71% от общего объема выполняемых работ. Основные 
научные результаты этих исследований отражены в монографиях: 
«Наука и национальная безопасность» (СПб. Наука, 2006 г.), «Наука и 
национальная безопасность» (2-е издание, переработанное и 
дополненное. СПб. Наука, 2011 г.), «Интеллектуальные технологии 
мониторинга и управления структурной динамикой сложных 
технических объектов» (Москва. Наука, 2006 г.). 

Свою высокоэффективную научную деятельность 
Р. М. Юсупов успешно сочетает с работой по подготовке 
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высококвалифицированных инженерных и научных кадров. В 
течение 20 лет в ВКА имени А. Ф. Можайского на должностях 
начальника кафедры и начальника факультета он готовил 
высококвалифицированные инженерные кадры для Вооруженных 
Сил, многие из которых в настоящее время с успехом трудятся в 
различных структурах, в том числе и в РАН. 

С 1991 года он является заведующим базовой кафедрой 
«Автоматизация научных исследований» Санкт-Петербургского 
государственного электротехнического университета, а с 2003 по 2016 
годы заведовал базовой кафедрой «Прикладная информатика» Санкт-
Петербургского государственного университета аэрокосмического 
приборостроения. 

В 1996–1999 годах Р. М. Юсупов был профессором Санкт-
Петербургского государственного политехнического 
университета (СПбГПУ), где при его непосредственном участии в 
1998 году был создан факультет «Безопасность». Деканом этого 
факультета Р. М. Юсупов был с 1998 по 2001 год. В 2009 году он 
избран заведующим базовой кафедрой «Распределённые 
интеллектуальные системы автоматизации» СПбГПУ. 

Профессор Р. М. Юсупов активно участвует в подготовке 
инженерных и научных кадров высшей квалификации. Он является 
инициатором создания шести базовых кафедр в ведущих 
университетах Санкт-Петербурга.  

Р. М. Юсупов — почетный доктор Петрозаводского 
государственного университета, Санкт-петербургского университета 
управления и экономики, а также почетный профессор Военно-
космической академии имени А. Ф. Можайского и почетный академик 
Академии наук Республики Татарстан. 

С целью привития студентам и аспирантам навыков научной и 
прикладной деятельности в институте функционируют четыре научно-
образовательных центра. Компьютерный научно-образовательный 
центр (с 1998). Научно-образовательный центр «Технологии 
интеллектуального пространства» (с 2010). Инновационно-
образовательный Центр космических услуг (с 2011). Учебный центр 
для подготовки сертифицированных специалистов в области 
обработки данных дистанционного зондирования Земли (с 2012).  

С этой же целью в институте созданы шесть базовых научно-
исследовательских лабораторий при ряде университетов страны. 

По инициативе Р. М. Юсупова в здании института созданы два 
музея. В 1995 году открылся Музей истории всемирно известной 
школы К. Мая, которая с 1910 по 1976 годы размещалась в здании 
института. С 2008 года функционирует Музей истории СПИИРАН. 
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Школа К. Мая образована в 1856 году. Среди выпускников этой 
школы более 35 членов Российской академии наук и Академии 
художеств, много выдающихся государственных и общественных 
деятелей России, космонавты дважды Герой Советского Союза 
Г. М. Гречко и Герой России А. И. Борисенко. 

Ученые института на базе этих музеев ведут просветительскую 
и воспитательную работу со школьниками и студентами Санкт-
Петербурга, пропагандируя лучшие научные, педагогические и 
культурно-нравственные традиции российской школы и науки. В 
Музее истории СПИИРАН выставлены образцы вычислительной 
техники прошлых времен. 

Р. М. Юсупов выдающийся ученый в области информатики и 
теории управления, основатель и руководитель научных школ по 
теории чувствительности информационно-управляющих систем, 
квалиметрии моделей, геофизической кибернетике и научной школы 
«информатизация и формирование информационного общества». 
Среди учеников Р. М. Юсупова 12 докторов наук и более 40 
кандидатов наук. Р. М. Юсупов является автором более 500 научных 
трудов, 40 монографий, учебников и учебных пособий. 

Р. М. Юсупов ведет большую научно-организаторскую и 
общественную работу как член Президиума Санкт-Петербургского 
научного центра РАН (с 1992–2018), председатель Объединенного 
научного совета этого центра по информатике, телекоммуникациям и 
управлению (с 1992), член Бюро Отделения нанотехнологий и 
информационных технологий РАН (до 2016); член Научного совета 
при Совете Безопасности РФ (1999–2014), заместитель председателя 
Научного совета по информатизации Санкт-Петербурга (с 1994), член 
Совета РАН «Научные телекоммуникации и информационная 
инфраструктура» (1998–2003), член Совета РАН 
«Высокопроизводительные вычислительные системы, научные 
телекоммуникации и информационная инфраструктура» (с 2003), 
председатель Научно-технического совета по региональным 
проблемам национальной безопасности (1996–1998), член Научного 
совета при Правительстве Санкт-Петербурга (1995–1998), член 
научных советов по государственным НТП «Перспективные 
информационные технологии» (1994–1998) и «Информатизация 
России» (с 1994), член Северо-Западной секции содействия развитию 
экономической науки РАН (с 1998), член комиссии при губернаторе 
Санкт-Петербурга по реформированию научно-технической 
сферы (1998–1999), член правления Санкт-Петербургского отделения 
Ломоносовского фонда (с 2004), член Общественного Совета Санкт-
Петербурга (2002–2010), сопредседатель Координационного совета 
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Партнерства для развития информационного общества на Северо-
Западе России (ПРИОР СЗ) (с 2002), президент Национального 
общества имитационного моделирования (с 2011). 

Будучи членом Научного совета при Совете Безопасности 
Российской Федерации, Р. М. Юсупов принимал участие в разработке 
более десяти проектов государственных документов по обеспечению 
информационной безопасности, в которые вошли его предложения. В 
одном из последних документов совета «Основные направления 
государственной политики в области формирования культуры 
информационной безопасности личности до 2020 года» учтены два его 
предложения. Как заместитель председателя Научного совета по 
информатизации Санкт-Петербурга, Р. М. Юсупов, опираясь на 
разработанные им концептуальные и методологические основы 
информатизации и развития информационного общества, внес важный 
вклад в разработку документов, которые оказали существенное 
положительное влияние на эти процессы в Санкт-Петербурге и в стране. 

Р. М. Юсупов является членом редакционных советов журналов: 
«Информатика и ее применения», «Научно технические ведомости 
СПбГПУ» (председатель редакционного совета серии «Информатика. 
Телекоммуникации. Управление»), «Информация и космос», «Известия 
Петербургского университета путей сообщения», «Экономика и 
управление», «Прикаспийский журнал. Управление и высокие 
технологии», «Проблемы управления и информатики» (Украина), 
«Мехатроника, автоматизация и управление», «Информатизация и 
связь», «Телекоммуникации», «Journal of Intelligent Control» (США) 
других, председателем докторского диссертационного совета при 
СПИИРАН, член докторских диссертационных советов при ВКА имени 
А. Ф. Можайского и СПбГПУ. 

Р. М. Юсупов также занимает должность главного редактора 
журнала «Труды СПИИРАН». Благодаря его усилиям издаваемый 
институтом с 2001 года журнал с 2011 года включен в список ВАК. С 
2014 года журнал вошел в международную базу данных Scopus, в 
2018 года он включен в топ 100 российских журналов. 

Международным признанием научных достижений 
Р. М. Юсупова являются присуждение ему ряда международных 
премий, его многочисленные научные публикации (в том числе 
монографии) в зарубежных издательствах, приглашение в состав 
программных и организационных комитетов международных 
конференций (в том числе и в качестве докладчика), выступления с 
приглашенными докладами на международных конференциях, чтение 
лекций в зарубежных университетах. Р. М. Юсупов избран членом 
ряда международных академий, входит в состав редколлегий ряда 
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зарубежных журналов. Он является руководителем многих заказных 
зарубежных проектов и грантов. За работы в области обеспечения 
международной информационной безопасности он награжден орденом 
«Содружество» Межпарламентской ассамблеей государств-участников 
Содружества независимых государств (2013), Почетным знаком МПА 
СНГ «За заслуги в области печати и информации» (2018). В 
2005 году ему присуждена Международная премия им. Н. Рериха за 
достижения в области педагогики и просветительства.  

За заслуги в период военной службы Р. М. Юсупов награжден 
орденом «Красной звезды» (1978) и тринадцатью медалями, ему 
присвоено воинское звание генерал-майор (1980). За заслуги в развитии 
военной науки, вооружения и техники он избран действительным 
членом Академии военных наук России (1996), награжден грамотой 
Военно-научного комитета Вооруженных Сил РФ «За большой вклад в 
развитие отечественной науки, вооружения, и военной техники» (2012). 

За научные достижения и педагогические заслуги Р. М. Юсупов 
награжден орденом «За заслуги перед Отечеством» IV степени (2005), 
орденом «Почета» (1999), ему присвоено почетное звание 
«Заслуженный деятель науки и техники РФ» (1984), «Почетный радист 
СССР» (1974), присуждена ученая степень доктора технических 
наук (1968), присвоено ученое звание профессора (1974), награжден 
Министерством высшего и среднего специального образования СССР 
Первой премией и медалью за лучшую научную работу (1983), избран 
членом-корреспондентом Российской академии наук (2006), награжден 
Почетной грамотой Президента РФ (2015). 

Он удостоен премий Правительства РФ и Правительства Санкт-
Петербурга в области образования (2009), премии Правительства 
Санкт-Петербурга им. А. С. Попова в области электро- и радиотехники 
и информационных технологий. 

Р. М. Юсупов избран членом ряда общественных академий, в 
том числе Санкт-Петербургской инженерной академии, Академии 
военных наук, Академии навигации и управления, Российской 
академии естественных наук, которая присвоила ему за научные, 
педагогические и общественные заслуги почетное звание «Рыцарь 
науки и искусств» и наградила одноименным знаком (2004). 

Благодаря широкому научному кругозору Р. М. Юсупова, его 
научной прозорливости, а также выдающимся организаторским 
способностям в сложных условиях социально-экономических реформ 
удалось не только сохранить, но и развить и увеличить 
интеллектуальный потенциал СПИИРАН, которым он руководил 
более 25 лет, а также закрепить за институтом роль одного из ведущих 
научных учреждений в области информатики и автоматизации не 
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только в Российской академии наук и в Санкт-Петербурге, но и в 
целом в России и за ее пределами. 

Сотрудники института, ученики и коллеги, редакционная 
коллегия журнала Труды СПИИРАН от души поздравляют Рафаэля 
Мидхатовича Юсупова с юбилеем и желают ему крепкого здоровья и 
дальнейших творческих успехов! 
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Н.А. КУЗНЕЦОВ, К.В. СЕМЕНИХИН
ОПТИМИЗАЦИЯ ПАРАМЕТРОВ ПЕРЕДАЧИ ДАННЫХ ПРИ

НАЛИЧИИМЕХАНИЗМА ПОВТОРНОЙ ОТПРАВКИ ПАКЕТОВ

Кузнецов Н.А., Семенихин К.В. Оптимизация параметров передачи данных при
наличии механизма повторной отправки пакетов.

Аннотация. Процесс передачи данных описывается марковской моделью замкнутой
сети массового обслуживания, которая состоит из двух систем (основной и вспомогательной).
Основная система является конечной и одноканальной; она реализует процесс отправки
пакетов по каналу связи с потерями. Вспомогательная система, будучи многоканальной,
накапливает пакеты, потерянные основной системой, и пересылает их обратно в основную
систему для повторной отправки. Скорость передачи пакетов основной системой и скорость
их пересылки вспомогательной системой находятся в заданных диапазонах и подлежат
оптимизации с целью минимизации времени успешной доставки и объема использованных
ресурсов сети. Для указанных характеристик в стационарном режиме определены явные
выражения, которые позволяют сформулировать задачу двукритериальной оптимизации.
Определены оптимальные стратегии в двух постановках: в первой задаче минимизируется
среднее время успешной передачи при ограничении на ресурсы; во второй задаче
минимизируется расход ресурсов сети с учетом ограничения на время успешной передачи.
Описано множество Парето-оптимальных стратегий в двукритериальной постановке за счет
решения задачи минимизации расширенного функционала. Проанализировано качество
приближенных решений, не учитывающих интенсивность обслуживания во вспомогательной
системе.

Ключевые слова: замкнутая сеть массового обслуживания, процесс рождения и
гибели, оптимизация, скорость передачи данных, интенсивность повторной отправки.

1. Введение. Модели систем с механизмом повторного обслужи-
вания активно используются для описания современных инфокоммуника-
ционных сетей, в которых потеря данных (вызовов, запросов) является
критичной с точки зрения качества обслуживания [1-3]. Теория систем
массового обслуживания (СМО) с повторными вызовами востребова-
на при анализе характеристик контакт-центров [4, 5], поскольку для их
адекватного описания необходимо учитывать наличие повторных обраще-
ний, возникающих при сильной загрузке операторов, окончании времени
ожидания и тому подобное.

Для оптимизации качества передачи однотипных данных (паке-
тов) используют различные дисциплины активного управления очередя-
ми (Active Queue Management) [6]. Они основаны на отбрасывании части
трафика для предотвращения перегрузки буферов и сигнализации пере-
дающей стороне о наличии коллизий. Математической моделью системы
обычно служит одноканальная СМО. Сравнение классических механиз-
мов типа RED (Random Early Detection) [7], их обобщений и дисциплин,
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основанных на отбрасывании части очереди (Tail Drop), проведено в [8, 9]
с использованием двух характеристик: средней длины очереди и веро-
ятности потерь. В [10] рассмотрена одна характеристика, подлежащая
максимизации на классе пороговых стратегий доступа,— это средний
доход от работы СМО с учетом стоимости простоя/эксплуатации системы
и задержек/потерь пакетов. Указанные работы основаны на исследовании
системы в стационарном режиме.

На конечном промежутке времени динамические задачи управ-
ления доступом и загрузкой в одноканальных СМО с нестационарным
входным потоком решены в [11,12]. В [13] в задаче об оптимальном управ-
лении элементами марковской сети массового обслуживания (СеМО)
получено каноническое представление решения уравнения динамическо-
го программирования и разобраны примеры аналитического нахождения
оптимальных стратегий. Для тандемных моделей СеМО, моделирующих
процесс передачи данных по ненадежному каналу связи, оптимальное
управление загрузкой канала с учетом нескольких конкурирующих тре-
бований к качеству обслуживания построено в [14, 15]. Необходимо
отметить, что в этих работах целевым показателем выступало среднее
число потерь, которое требовалось минимизировать с учетом ограниче-
ний на время полного обслуживания и объем энергозатрат, связанных
с процессом передачи информации.

Если же потери не допускаются, то модель очереди необходимо
дополнить вспомогательной системой, называемой иногда «орбитой», ко-
торая аккумулирует потерянные пакеты для повторной отправки [1]. Такая
модель использовалась в [16] при решении задачи о жидкостной и диф-
фузионной аппроксимации замкнутой марковской СеМО в загруженном
состоянии. В [17] доказана пороговая структура оптимальной децентра-
лизованной стратегии при управлении интенсивностью обслуживания на
каждом узле замкнутой сети по критерию минимума стоимости удержания
заявки и ресурсов системы. Задача управления загрузкой замкнутой сети
в форме параллельного соединения тандемных СМО рассмотрена в [18],
где максимизируется взвешенное число законченных фаз обслуживания.
Одна из последних публикаций по этой тематике [19] посвящена диф-
фузионной аппроксимации сети, в которой основная и вспомогательная
системы имеют вид G/G/1/N и M/M/∞ соответственно, а уход на
орбиту происходит с заданной вероятностью.

Анализ этих и других публикаций показывает, что модель замкну-
той сети с повторными вызовами не рассматривалась ранее с точки зрения
оптимизации двух характеристик качества передачи данных— времени
успешной доставки пакета и объема использованных ресурсов. Поэтому
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в настоящей работе рассматривается замкнутая СеМО, которая включает
основную систему— одноканальную СМО, как модель процесса передачи
с потерями, и вспомогательную систему—многоканальную СМО для
повторной отправки потерянных пакетов. При этом обе интенсивности,
как в основной системе, так и во вспомогательной, подлежат оптимизации
на классе постоянных стратегий. В этом состоит отличие настоящего
исследования от работы авторов [20], где для аналогичной модели сети
определяется оптимальное управление скоростью передачи данных в ви-
де функции времени или состояния при фиксированной интенсивности
повторной отправки.

2. Описание модели и постановка задачи. На рисунке 1 изоб-
ражена схема рассматриваемой сети передачи данных. Она состоит из
двух систем: основной и вспомогательной. Основная система содержит
конечную очередь и один элемент обслуживания (передатчик), который
посылает данные по каналу связи с потерями при наличии постоянного
входного трафика, составленного из однотипных пакетов. Вспомога-
тельная система (орбита) является многоканальной и используется для
описания повторной отправки пакетов в случае их потери.

Рис. 1. Схема сети: слева— вспомогательная система, справа— основная
система (α— интенсивность повторной отправки, `— вероятность потери,

µ— скорость передачи)

Если пакет успешно отправлен, то он покидает основную систе-
му. Затем к ней мгновенно присоединяется новый пакет, подлежащий
дальнейшей отправке. В этом случае число заявок в основной системе не
меняется.

При потере, которая имеет место с вероятностью `, число заявок
в основной системе уменьшается на единицу, а число заявок во вспомо-
гательной системе увеличивается на единицу. При этом внешний пакет
блокируется и ожидает момента входа в основную систему, который
наступает при первой успешной отправке. Блокировка внешнего трафика
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происходит также в случае, если вспомогательная система заполнена
полностью.

Тем самым рассматриваемая сеть является замкнутой, то есть в ней
циркулирует постоянное число пакетов N .

Если обозначить через µ интенсивность обслуживания в основной
системе, а через α—интенсивность обслуживания во вспомогательной
системе, то можно утверждать следующее: µ—скорость передачи пакета
без учета того, доставлен ли он успешно или нет; (1− `)µ—скорость
успешной отправки; `µ—интенсивность потерь, то есть отправки пакета
на орбиту; α—скорость отсылки наугад взятого пакета из вспомога-
тельной системы в основную; α(N − n) —интенсивность схода с орбиты
одного из пакетов, если в основной системе находится n пакетов.

Итак, рассматриваемая СеМО состоит из двух узлов:
·/Mα/N/0 —вспомогательная система (узел «0»);
·/Mµ/1/N − 1 —основная система (узел «1»).
Маршрутизация между ними осуществляется с помощью мар-

ковской цепи, у которой переход 0→ 1 имеет место всегда, а пере-
ход 1→ 0 осуществляется с вероятностью `. Поэтому работу сети бу-
дем описывать с помощью марковского процесса рождения и гибели
X(t) ∈ E = {0, 1, . . . , N}, где значения X(t) и N −X(t) равны числу
пакетов в основной и вспомогательной системах соответственно. Матрица
интенсивностей Λ = {λn,p}n,p∈E однозначно определяется интенсивно-
стями двух переходов n→ n± 1:

λn,n+1 = α(N − n) при n < N и λn,n−1 = `µ при n > 0.

Качество работы рассматриваемой сети будет определяться двумя
показателями: S—среднее время полной передачи пакета; R—объем
ресурсов, использованных при передаче данных и обработке запросов
на повторную отправку. Оба показателя рассматриваются как функции
интенсивностей обслуживания µ и α.

Цель работы— оптимизация введенных показателей качества
в рамках рассматриваемой модели сети за счет выбора двух управляемых
характеристик: скорости передачи данных µ и интенсивности обработки
повторных запросов α.

Поставленная цель обуславливает необходимость анализа пробле-
мы двукритериальной оптимизации:(

S[µ, α],R[µ, α]
)
→ min

µ,α
.
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Для решения этой проблемы будем рассматривать три варианта
оптимизационных постановок:

1) наискорейшая передача данных с учетом ограничения на ресурсы
сети:

S[µ, α]→ min
µ,α

: R[µ, α] 6 Rmax; (1)

2) минимизация потребления ресурсов при ограниченном времени
успешной отправки данных:

R[µ, α]→ min
µ,α

: S[µ, α] 6 Smax; (2)

3) синтез оптимальных стратегий относительно расширенного
функционала:

L[µ, α, λ] = S[µ, α] + λR[µ, α]→ min
µ,α

(3)

при любом значении множителя λ > 0.
Перечисленные задачи будут изучаться применительно к модели

однородного марковского процесса X(t), рассматриваемого в стационар-
ном режиме при использовании постоянных стратегий µ и α, которые
подчиняются априорным ограничениям:

µ ∈ [mmin,mmax], α ∈ [amin, amax], (4)

где 0 < mmin < mmax <∞, 0 < amin < amax <∞—заданные нижние
и верхние границы интенсивностей.

3. Функционалы качества. Подробный вывод выражений для
функционалов S и R представлен в [20]. Поэтому здесь опишем толь-
ко конструкцию соответствующих случайных величин и окончательные
выражения для оптимизируемых показателей.

Сначала рассмотрим величину S—время успешной доставки па-
кета:

S = W +B1 +A2 +B2 + . . .+Aν +Bν ,

гдеW —времяожидания входа в систему;Ak иBk —времена пребывания
пакета во вспомогательной и основной системе соответственно при k-й
попытке (k = 1, 2, . . . и A1 = 0); ν—номер попытки, при которой пакет
будет успешно передан.
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ВеличиныW и Bk имеют представление:

W = W0 I{X = 0}+ (τ1 + . . .+ τκ) I{X > 0};

Bk = (τ1 + . . .+ τX) I{X > 0},

гдеW0 —время ожидания разблокировки при полной загрузке вспомога-
тельной системы; τ1, τ2, . . . —времена обслуживания заявок, находящих-
ся в основной системе; κ—номер первого успешно переданного пакета;
X—состояние основной системы; I{. . . }—индикатор случайного собы-
тия.

В стационарном режиме условные законы распределения величин
W0, τk, Ak являются экспоненциальными:

Law{W0 | X = 0} = E(αN),

Law{τk | X = n} = E(µ), n > 0,

Law{Ak | X = n} = E(α), n < N,

а величины ν и κ подчиняются геометрическому распределениюG(1− `).
Выражения для математических ожиданий величин S,W,B можно

получить с помощью тождества Вальда [21]:

MS = MW + MB + (MA+ MB)M(ν − 1),

MW =
P{X = 0}

αN
+ Mκ

P{X > 0}
µ

,

MA =
P{X < N}

α
, MB =

M(X I{X > 0})
µ

.

В стационарном режиме функционал, описывающий среднее время
успешной доставки пакета, принимает вид:

S[µ, α] =
P{X = 0}

αN
+

P{X < N}`
(1− `)α

+
M
(
(X + 1) I{X > 0}

)
(1− `)µ

.

Предположим, что скорость потребления ресурсов пропорциональ-
на интенсивностям обслуживания µ, α, и введем коэффициент c, равный
отношению цены загрузки одного сервера вспомогательной системы к сто-
имости загрузки передатчика. Теперь можно записать выражение для
функционала, определяющего средний расход ресурсов сети в стационар-
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ном режиме:

R[µ, α] = µP{X > 0}+ cα(N −MX).

4. Приближенный анализ оптимизационной модели. При лю-
бом выборе стратегий µ > 0 и α > 0 однородный марковский процесс
X(t) имеет стационарное распределение π = {πn: n ∈ E}, то есть:

πn = lim
t→∞

P{X(t) = n | X(0) = x} ∀x, n ∈ E.

Для этих вероятностей известно рекуррентное представление:

πn =
α(N + 1− n)

`µ
πn−1, n = 1, . . . , N, (5)

где π0 находится из условия нормировки. Просуммировав уравнения (5)
по n, получим:

`µ(1− π0) = α(N −MX).

Пользуясь этим равенством, функционалы можно представить
следующим образом:

S[µ, α] =
π0
αN

+
(π0 − πN )`

(1− `)α
+
N + 1− π0

(1− `)µ
, (6)

R[µ, α] = µ(1 + c`)(1− π0). (7)

Вероятности π0, πN можно представить в явной форме:

π0 =
( N∑
n=0

N ! ρn

(N − n)!

)−1
, πN =

( N∑
n=0

1

n! ρn

)−1
, где ρ =

α

`µ
.

Численный анализ показывает, что если

N > 30, max(2, 1/(`N))/N < ρ < 1/7, (8)

то max(π0, πN ) < 10−3. Поэтому можно пренебречь вероятностями
π0, πN и воспользоваться аппроксимацией:

S[µ, α] ≈ S[µ] =
N + 1

(1− `)µ
, R[µ, α] ≈ R[µ] = µ(1 + c`), (9)
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причем приближенные значения S,R отличаются от исходных менее чем
на 0.03%.

Это дает право сделать следующий вывод. Оптимизируемые функ-
ционалы мало чувствительны к изменению параметра α, если отношение
ρ = α/(`µ) лежит в диапазоне (8). Это имеет место, когда исключены
слишком маленькие и чересчур большие значения α, так как они приводят
к переполнению одной из систем.

Приведем решения задач (1), (2) и (3), в которых исходные функ-
ционалы заменены их аппроксимациями S[µ], R[µ].

1. Из ограничения R[µ] 6 Rmax получаем, что µ не превосходит
величины Rmax/(1 + c`), которая определяет оптимальную скорость
передачи при минимизации среднего времени успешной отправки S[µ]
с учетом ограниченных ресурсов:

µ∗ =
Rmax

1 + c`
.

2. Для минимизации потребления ресурсов R[µ] при наличии огра-
ничения на время полной передачи S[µ] 6 Smax аналогично получается:

µ∗ =
N + 1

(1− `)Smax
.

3. Для нахождения оптимальной стратегий µλ ∈ (0,∞) относитель-
но расширенного функционала:

L[µ, λ] = S[µ] + λR[µ], λ > 0,

достаточно записать его в виде функции a/µ+ bµ с положительными
коэффициентами a = λ(1 + c`), b = (N + 1)/(1− `) и определить ее
точку минимума:

µλ =
√
b/a =

√
N + 1

λ(1− `)(1 + c`)
.

Перечисленные выше решения µ∗, µλ получены без учета апри-
орных ограничений (4). Чтобы их учесть, достаточно спроектировать
величины µ∗, µλ на отрезок [mmin,mmax]. Однако в разделах 1, 2 необхо-
димо сначала проверить условие разрешимости, то есть: 1) неравенство
R[mmin] 6 Rmax, гарантирующее соблюдение ограничения на ресурсы
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при минимальной скорости передачи; 2) ограничение на время отправки
при максимальной скорости передачи: S[mmax] 6 Smax.

Взаимосвязь всех трех задач можно наглядно проследить по кривой:

R =
(N + 1)(1 + c`)

(1− `)S
, (10)

уравнение которой записано в переменных S = S[µ], R = R[µ]. Точки
пересечения этой кривой с прямыми R = Rmax и S = Smax определяют
решения задач из разделов 1 и 2 соответственно. Кроме того, множество
точек (S[µλ], R[µλ]), образующих решения задачи из п. 3 при всевоз-
можных λ > 0, полностью совпадает с кривой (10). При этом увеличение
параметра λ, характеризующего относительную стоимость потребления
ресурсов, соответствует росту S и снижению R.

На рисунке 2 на плоскости переменных (S,R) изображены: сплош-
ная кривая (10), описывающая зависимость S = S[µ], R = R[µ] между
приближенными функционалами (9); штриховая кривая, определяющая
истинные значения функционалов S = S[µλ, amed], R = R[µλ, amed] на
приближенном решении расширенной задачи при различных λ > 0, где
amed = (amin + amax)/2; точки (S[µ, α],R[µ, α]), полученные на случай-
ной выборке стратегий (µ, α).

Расчеты проведены для следующего набора параметров:{
mmin = 0.4, mmax = 4, ` = 0.2,

amin = 0.01, amax = 0.39, c = 2.5.
(11)

На верхнем графике рисунка 2 представлены результаты для слу-
чая а) N = 3, а на нижнем— для случая б) N = 30. Таким образом, при
маленьком числе пакетов N погрешность аппроксимации (9) является
существенной, а разброс значений по критериям (особенно по времени
отправки)— значительным. Однако при большомN приближенные значе-
ния S[µ], R[µ] визуально неотличимы от точных значенийS[µ, α],R[µ, α]
при всех α ∈ [amin, amax].

5. Оптимальные стратегии передачи данных и повторной от-
правки. Для анализа исходных задач (1), (2) и (3) удобно преобразовать
функционал S[µ, α] к виду:

S[µ, α] =
`

α
S0[ρ], ρ =

α

`µ
,
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Рис. 2. Сравнение показателей в двух случаях: а) — сверху и б) — снизу
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где в силу (6) функция S0[ρ] и вероятности π0 = π0[ρ], πN = πN [ρ]
зависят только от переменной ρ:

S0[ρ] =
π0[ρ]

`N
+
π0[ρ]− πN [ρ]

1− `
+

(N + 1− π0[ρ])ρ

(1− `)
.

Относительно функции S0[ρ] можно утверждать, что она выпукла
при ρ > 0, сходится к значению 1/(`N) + 1/(1− `) при ρ→ 0 и стремит-
ся к бесконечности при ρ→∞.

Итак, для минимизации функционала S[µ, α] на множестве U пар
(µ, α), допустимых в задаче (1), потребуется следующее: для коэффици-
ента ρ определить отрезок значений [ρ1, ρ2], при которых прямая α = ρ`µ
пересекает множество U ; для каждого ρ ∈ [ρ1, ρ2] на пересечении прямой
α = ρ`µ с U взять максимальное значение αρ; для функции одной пере-
меннойS0[ρ]/αρ найти точку минимума ρ∗ ∈ [ρ1, ρ2]; положитьα∗ = αρ∗
и µ∗ = α∗/(ρ∗`). Теперь (µ∗, α∗) —искомое решение задачи (1).

Здесь стоит отметить вид множества U . В силу (7) оно по-
лучается в результате пересечения прямоугольника (4) с областью
µ(1 + c`) 6 Rmax/(1− π0[ρ]). При фиксированном µ это неравенство
задает ограничение снизу на убывающую функцию переменной ρ. Следо-
вательно, значение ρ, то есть угол наклона прямых α = ρ`µ, ограничено
сверху. Тем самым указанная область лежит ниже кривойR[µ, α] = Rmax.

Графическая иллюстрация этого факта представлена на рисунке 3,
который описывает результаты вычислений для набора параметров (11)
в двух случаях:

а) N = 3, Rmax = 2 и б) N = 30, Rmax = 5.

На рисунке 3 ограничения изображены сплошными линиями, линии
уровня функционалаS—штриховыми кривыми, вектор антиградиента
(−∇S) —стрелкой, а решение задачи (µ∗, α∗) —точкой.

Важно отметить, что ограничение на ресурсы порождает невыпук-
лое множество U (оно изображено на рисунке 3 в виде затемненной обла-
сти). Искомая точка (µ∗, α∗), на которой достигается минимум среднего
времени отправки, лежит на верхней правой части границы множества U ,
что согласуется с направлением антиградиента (−∇S[µ, α]) и положе-
нием линий уровня S[µ, α] = Si. Уровни заданы в виде Si = (5/i)S∗,
i = 1, . . . , 7, где S∗ = S[µ∗, α∗]. Линии уровня идут слева направо:
S1 > . . . > S7 на верхнем графике; S1 > . . . > S5 на нижнем графике.

Существенное отличие случаев а) и б) состоит в том, чтобы при
большой загрузке сети, то есть при большомN , функционалS[µ, α] мало
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Рис. 3. Минимизация функционала S в двух случаях: а) — сверху и б) — снизу
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меняется вдоль ограниченияR[µ, α] = Rmax. Напротив, при маленькой
загрузке, что имеет место в случае а), функционал S[µ, α] оказывается
весьма чувствителен к вариации интенсивности обслуживания во вспомо-
гательной системе α. Для подтверждения этого факта найдена стратегия
(µ̌, α̌), максимизирующаяS[µ, α] вдоль кривойR[µ, α] = Rmax. Результа-
ты этих вычислений сведены в таблицы 1 и 2. Отметим, что некоторые из
перечисленных там стратегий (µ, α) не являются допустимыми, поэтому
на них значение S[µ, α] оказывается меньше оптимума S∗, но за счет
превышения лимита использования ресурсов R[µ, α] 6 Rmax.

Таблица 1. Характеристики стратегий в задаче (1) для случая а)
Скорость передачи µ Интенсивность α S[µ, α] R[µ, α]
µ∗ = 1.508 α∗ = 0.219 3.225 = S∗ 2 = Rmax

µ̌ = 4 α̌ = 0.103 4.787 2 = Rmax

mmin = 0.4 amin = 0.01 49.593 0.195
mmed = 2.2 amed = 0.2 2.667 2.508
mmax = 4 amax = 0.39 1.411 4.691

Таблица 2. Характеристики стратегий в задаче (1) для случая б)
Скорость передачи µ Интенсивность α S[µ, α] R[µ, α]
µ∗ = 3.712 α∗ = 0.026 11.502 = S∗ 5 = Rmax

µ̌ = 3.333 α̌ = 0.057 11.625 5 = Rmax

mmin = 0.4 amin = 0.01 96.867 0.6
mmed = 2.2 amed = 0.2 17.475 3.3
mmax = 4 amax = 0.39 9.605 6

Теперь перейдем к решению задачи (2). ПустьV—множество точек
(µ, α), допустимых в этой задаче. ФункционалR[µ, α] равен произведению
двух множителей µ(1 + c`) и 1− π0[ρ], первый из которых зависит только
от µ, а второй полностью определяется значением ρ. Поэтому процедура
минимизации R[µ, α] аналогична: сначала определить границы ρ1, ρ2
значений ρ, при которых прямая α = ρ`µ пересекает V , затем на каждом
таком пересечении взять минимальное значение µρ, далее найти точку
максимума ρ∗ ∈ [ρ1, ρ2] функции µρπ0[ρ], и в конце определить решение
задачи (2) в виде µ∗ = µρ∗ , α∗ = ρ∗`µ∗.

Отметим, что множество V обязано быть выпуклым в переменных
(ρ, α). Действительно,V—есть пересечение выпуклого четырехугольника

{(ρ, α) : α/(`mmax) 6 ρ 6 α/(`mmin), amin 6 α 6 amax}

и надграфика выпуклой функции S0[ρ]`/Smax 6 α.
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Графическая иллюстрация этого утверждения представлена на ри-
сунке 4, на котором множество V представлено в виде затененной области,
ограничения изображены сплошными линиями, линии уровня функциона-
лаR—штриховыми кривыми, вектор антиградиента (−∇R) —стрелкой,
а решение задачи (µ∗, α∗) —точкой.

Результаты вычисленийполученыдля набора параметров (11) в двух
случаях:

а) N = 3, Smax = 3.225 и б) N = 30, Smax = 11.502, (12)

где значения Smax выбраны равными оптимуму S∗ в предыдущей задаче
(см. таблицы 1, 2).

Благодаря такому выбору параметров ограничения, решение задачи
минимизацииR[µ, α] совпадает с точкой (µ∗, α∗), доставляющей мини-
мум функционалуS[µ, α] с учетом неравенстваR[µ, α] 6 Rmax. Поэтому
на полученном решении оптимум R∗ = R[µ∗, α∗] при ограничениях (12)
оказывается равен Rmax = 2 в случае а) и Rmax = 5 в случае б).

При сравнении двух сценариев, когда нагрузка на сеть а) мала
или, наоборот, б) велика, вновь наблюдается разная чувствительность
критерия оптимизации к вариации интенсивности α. В случае а) имеет
место четко выраженный минимум, а в случае б) относительное измене-
ние функционала R[µ, α] при движении вдоль границы S[µ, α] = Smax

составляет около 1 %, в то время как α варьируется в очень широ-
ких пределах: от α̌ = 0.058 до amax = 3.9. О последнем факте свиде-
тельствует также вид линий уровня R[µ, α] = Ri, которые на большей
части диапазона [amin, amax] являются почти вертикальными. Линии уров-
ня идут слева направо по направлению роста значений {Ri} c равным
шагом: от R1 = (3/5)R∗ до R9 = (11/5)R∗—на верхнем графике; от
R1 = (12/15)R∗ до R8 = (19/15)R∗—на нижнем графике.

Теперь рассмотрим расширенный функционал (3). Через перемен-
ные ρ, α его можно записать как:

L[µ, α, λ] =
`

α
S0[ρ] + λ(1 + c`)

α(1− π0[ρ])

ρ`
.

Если не учитывать априорные ограничения на α, то можно явно
записать выражение для минимума по этой переменной:

min
α>0

L[α/(ρ`), α, λ] = 2
√
λ(1 + c`)S0[ρ](1− π0[ρ])/ρ.
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Рис. 4. Минимизация функционала R в двух случаях: а) — сверху и б) — снизу
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Полученная функция достигает минимума в единственной точ-
ке ρ∗ > 0, не зависящей от выбора множителя λ. Если отбросить априор-
ные ограничения на µ, то решение задачи (3) имеет вид:

αλ = `

(
S0[ρ∗]ρ∗

λ(1 + c`)(1− π0[ρ∗])

)1/2

, µλ =
αλ
ρ∗`

.

Таким образом, оптимальные стратегии µλ, αλ пропорциональны
1/
√
λ. Это означает, что при увеличении параметра λ, характеризую-

щего цену расходования ресурсов сети, интенсивности обслуживания
в основной и вспомогательной системах должны снижаться. При этом
соотношение между ними µλ/αλ остается неизменным.

Отметим, что расширенный функционал L[µ, α, λ] не является
выпуклым по (µ, α), но семейство решений {(µλ, αλ)} совпадает с мно-
жеством Парето-оптимальных стратегий.

Оба эти факта можно проиллюстрировать с помощью рисунка 5,
на котором представлены результаты расчетов для случая N = 3 и того
же набора параметров (11).

На верхнем графике рисунка 5 для расширенного функционала
изображены его линии уровня L[µ, α, λ∗] = Li в виде штриховых кривых
и точка минимума. Сплошные линии описывают априорные органичения.
Значение множителя λ∗ здесь выбрано таким образом, чтобы точка ми-
нимума расширенного функционала совпала с решением (µ∗, α∗) двух
предыдущих задач. Согласно найденной выше зависимости λ 7→ αλ, ис-
комый множитель λ∗ можно определить из равенства λ∗ = (αλ/α

∗)2λ.
Величины {Li} взяты c равным шагом от L1 = 1.01L∗ до L20 = 1.2L∗,
где L∗ = L[µ∗, α∗, λ∗].

Нижний график рисунка 5 содержит набор точек, полученных
на случайной выборке стратегий, и сплошную кривую S = S[µλ, αλ],
R = R[µλ, αλ], которая была построена из решения расширенной за-
дачи (3) при λ ∈ (0.2, 3.3 · 106). В отличие от приближенного решения,
изображенного на рисунке 2 штриховой линией, сплошная кривая на
рисунке 5 ограничивает снизу и слева область, которая включает все
полученные точки. Это подтверждает оптимальность по Парето стратегий
(µλ, αλ), найденных при решении расширенной задачи.

6. Заключение. В работе рассмотрена параметрическая модель
оптимизации процесса передачи данных по ненадежному каналу связи
при наличии механизма повторной отправки. Сеть передачи данных моде-
лировалась в стационарном режиме на фиксированном уровне загрузки
с помощью замкнутой СеМО, содержащей основной узел-передатчик
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Рис. 5. Расширенная задача — а) и задача двукритериальной оптимизации — б)
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в виде конечной очереди и вспомогательный узел для повторной от-
правки в виде многоканальной системы. В задаче на минимум среднего
времени успешной передачи при наличии ограниченного потребления
ресурсов определены оптимальные значения двух параметров сети: ско-
рости передачи и интенсивности повторной отправки. Решена также
задача о минимальном расходе ресурсов сети с учетом ограничения на
время успешной передачи. Несмотря на то, что указанные задачи не
являются задачами выпуклого программирования, множество Парето-
оптимальных стратегий найдено методом множителей Лагранжа в резуль-
тате минимизации расширенного функционала. Установлено, что при
высокой загрузке сети достаточно использовать приближенные решения,
основанные на оптимизации скорости передачи без учета интенсивности
повторной отправки. Этот факт может быть использован при анализе и
разработке реальных инфокоммуникационных сетей, предназначенных
для обработки интенсивного пакетного трафика.
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на цифровых вывесках: возможные решения. 

Аннотация. Предоставление информации широкой аудитории на цифровых 
вывесках (digital signage) стало весьма популярным способом как в общедоступных 
местах (торговые центры, выставки), так и в местах, доступных ограниченным группам 
людей (кондоминиумы, офисы компаний). Данный способ может использоваться как для 
рекламы, так и для предоставления информации некоммерческого характера. Хотя 
таргетированное предоставление информации одному человеку (например, рекламные 
баннеры на веб-страницах) уже весьма хорошо развито, разработке цифровых вывесок, 
предоставляющих таргетированную информацию, не уделяется достаточного внимания. 
Таким образом, в статье представлены результаты исследований в области 
таргетированного предоставления информации посредством цифровых вывесок. В 
работе используется метод исследования на основе подхода DSR (design science 
research). Данный подход мотивируется и инициируется определенной бизнес-
проблемой и ориентирован на ее решение путем создания и проверки артефактов из 
области информационных технологий, таких как прототипы, модели, методы или 
архитектуры. На его основе было выполнено уточнение проблемы, в частности с точки 
зрения отрасли жилищно-коммунального хозяйства, что привело к разработке нового 
решения с целью поддержки бизнес-процессов участников данной отрасли. Проверка 
проекта показала, что необходимы дополнительные технологические решения, такие как 
поддержка возможности идентификации пользователя, поиск общих предпочтений для 
группы пользователей, обеспечение конфиденциальности интересов и предпочтений 
отдельных пользователей. Предложены технологии идентификации пользователей и 
выявления их общих интересов и предпочтений. 

Ключевые слова: персонализация, таргетирование, цифровая вывеска, бизнес-
модель, обобщение предпочтений. 

 

1. Введение. Предоставление персонализированной 
контекстной информации, то есть информации, зависящей от 
конкретной ситуации и учитывающей интересы и предпочтения 
конкретных пользователей, является важной функцией современных 
систем поддержки принятия решений [1-5]. В связи с этим научное 
сообщество сегодня уделяет большое внимание повышению качества 
персонализации информации. Наглядным примером предоставления 
контекстной персонализированной информации за пределами области 
поддержки принятия решений является таргетированная реклама, 
обычно предлагаемая такими информационными «гигантами», как 
Google и Microsoft [6]. Однако в таргетированной рекламе 
персонализированная информация предоставляется одному 
конкретному пользователю. 

В то же время использование цифровых вывесок стало весьма 
популярным способом представления информации широкой 
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аудитории (Digital Signage [7, 8]) как в общедоступных местах (торговые 
центры, выставки), так и в местах, доступных ограниченным группам 
людей (кондоминиумы, офисы компаний). Данный способ может 
использоваться как для рекламы, так и для предоставления 
некоммерческой информации. Однако предоставление таргетированной 
информации не одному конкретному пользователю, а группе 
пользователей, связано с рядом проблем. Например, необходимо 
определить, какая информация будет интересна и полезна всем 
пользователям группы, то есть необходимо определить общие 
предпочтения и интересы группы пользователей. Другим важным 
аспектом является соблюдение конфиденциальности предпочтений и 
интересов пользователей, поскольку предоставление информации группе 
пользователей может ее нарушить, а также конфиденциальности самой 
информации (например, иллюстрации с перспективными разработками 
компании не должны транслироваться широкой аудитории). 

На данный момент не существует решений, которые бы 
обеспечивали персонализированную контекстную информацию для 
групп пользователей. Однако разработка таких таргетированных 
цифровых вывесок очень перспективна. Например, таргетированная 
информация может быть представлена с использованием электронных 
дисплеев, установленных в местах скопления людей (например, 
магазины, лифты, транспорт) для более эффективного предоставления 
информации справочного или рекламного характера. Информационные 
табло в компаниях и офисных центрах также могут работать, отображая 
информацию, касающуюся сотрудников или посетителей, находящихся 
рядом с ними. Подобная информационная поддержка может быть 
весьма актуальна для реализации таких программ, как «умный город», 
развития общественного транспорта, туризма. 

Мотивацией для проведения данного исследования стал проект, 
направленный на разработку новых сценариев применения 
таргетированной цифровой рекламы совместно с лифтовым 
оборудованием и соответствующих потенциальных бизнес-моделей. 
Проект был инициирован компанией, производящей лифтовое 
оборудования, которая стремится расширить свою бизнес-модель при 
помощи интерактивного отображения информации на дверях лифта 
или информационных досках, соединенных с лифтом. В рамках этого 
проекта были изучены процессы разработки технологий и цифровых 
бизнес-моделей. 

Исследования, отраженные в данной статье, посвящены не 
только таргетированному предоставлению информации на цифровых 
вывесках, но и подходу к разработке цифровых инноваций, который 
включает проектирование услуг, архитектуры, бизнес-модели и 
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взаимодействия с пользователем (см. раздел 3). В то время как 
предыдущая работа авторов [9] была сосредоточена на важности этих 
четырех компонентов, данная статья концентрируется на их 
взаимозависимости и процессе их интеграции. В статье представлены 
следующие основные результаты: (1) опыт использования подхода 
DSR (раздел 2) при разработке инновационных цифровых бизнес-
моделей в области таргетированного предоставления информации на 
цифровых вывесках; (2) концепция таргетированного предоставления 
информации на цифровых вывесках, мотивированная проектом с 
промышленным партнером; (3) возможные технологические решения 
таргетированного предоставления информации на цифровых вывесках. 

2. Метод исследования. В данной работе использован метод 
исследования, который основан на подходе DSR (design science research), 
предложенном в [10]. DSR — это подход, мотивируемый и 
инициируемый определенной бизнес-проблемой и направленный на ее 
решение путем создания и проверки артефактов из области 
информационных технологий, таких как прототипы, модели, методы или 
архитектуры. Проекты, выполняемые с использованием подхода DSR, 
обычно включают несколько циклов (итераций) в поисках артефакта для 
заданной проблемы и состоят из 4-х шагов: уточнение проблемы, 
разработка проекта решения, проверка решения и реализация. 

В предыдущей работе [9] были описаны выполненные ранее 
первые два цикла DSR. Первый цикл был сосредоточен на разработке 
инновационного решения в области цифровых вывесок на дверях 
лифта (ЦВДЛ). Второй цикл посвящен интеграции распознавания 
жестов в решение ЦВДЛ (коротко представлен в разделе 3.1). В обоих 
циклах артефактами, находящимися в центре внимания, 
были: (а) подход к развитию цифровых инноваций, то есть аспекты, 
которые необходимо учитывать, и процессы, которые необходимо 
реализовать (раздел 3.2); (б) сами цифровые инновации, то есть ЦВДЛ. 
В рамках этих двух циклов доказаны актуальность и полезность 
интегрированной разработки бизнес-модели, сервиса и архитектуры 
для достижения желаемого результата предлагаемым инновационным 
сервисом. Третий цикл DSR, описанный в данной статье, направлен на 
совершенствование подхода к развитию цифровых инноваций и 
функциональности ЦВДЛ для достижения желаемого результата 
от цифровых вывесок. 

Рисунок 1 иллюстрирует третий цикл DSR. На основе 
результатов первых двух циклов DSR было выполнено уточнение 
проблемы, в частности с точки зрения отрасли жилищно-
коммунального хозяйства (ЖКХ). Данное уточнение привело к 
разработке нового решения ЦВДЛ с целью поддержки бизнес-
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процессов различных заинтересованных сторон (пользователи, 
управляющая компания, и другие) в отрасли ЖКХ (раздел 4). Проверка 
проекта решения показала, что необходимы дополнительные 
технологические решения (раздел 5). В настоящее время реализация 
прототипа все еще продолжается. В рамках рассматриваемого цикла 
DSR применяются различные методы исследования: фокус-
группы [11] в отрасли ЖКХ для уточнения спроса, исследования 
технических возможностей [12] и экспертные оценки. 

 

 
Рис. 1. Третий цикл 

 

3. Ранее выполненные исследования и цифровая бизнес-
модель. Как уже говорилось в разделе 2, работа частично выполнена в 
рамках проекта, направленного на разработку инновационных 
решений для цифровых вывесок на дверях лифтов. В этом разделе 
кратко представлен промышленный партнер по проекту и кратко 
изложен подход к разработке цифровой бизнес-модели, который был 
предложен в предыдущей работе и усовершенствуется в настоящей. 

3.1. Проект с производителем лифтового оборудования. 
Развитие информационных и телекоммуникационных технологий 
помогает не только повысить производительность при выполнении 
различных задач, но также открывает новый мир бизнес-моделей, 
позволяющих компаниям переходить от поставщиков продуктов к 
поставщикам услуг или даже становиться «виртуальными» 
компаниями, выступающими в качестве брокеров. Так, компания 
Rolls-Royce вместо продажи авиационных двигателей теперь взимает 

Цикл 

DSR

(1) Уточнение проблемы 

Потребность в цифровых 
вывесках на лифтах в отрасли 
жилищно-коммунального 
хозяйства (ЖКХ) 

(фокусная группа) 

(2) Разработка проекта решения

Интеграция бизнес-процессов в 
решение на основе цифровых 
вывесок

(3) Проверка

Демонстрация производителям 
лифтового оборудования и 

компаниям ЖКХ

(4) Реализация

Использование интерактивных 
цифровых вывесок в реальной 

обстановке

(прототипирование, в настоящее 
время данный этап выполняется)
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плату за время их работы и самостоятельно занимается их 
обслуживанием [13]. В качестве другого примера можно привести 
компанию Uber, которая не только предоставляет услуги такси, но и 
делает это, фактически не владея автомобилями и действуя как 
связующее звено между водителями и пассажирами. Своевременно 
адаптированная бизнес-модель может обеспечить существенное 
конкурентное преимущество (например, капитализация компании Uber 
в 2015 году составляла около 68 млрд. долларов США, что на 20 млрд. 
превысило капитализацию компании GM [14]). Таким образом, многие 
компании, представленные на мировом рынке, ищут различные 
способы расширения и обновления своего бизнеса, чтобы идти в ногу с 
меняющимися тенденциями (например, Toyota инвестирует в Uber и 
предлагает свои автомобили для водителей Uber [14]). 

Не является исключением и промышленный партнер проекта, 
мотивировавшего данное исследование. Данная компания имеет 
глобальное присутствие на рынке и занимается разработкой и 
производством лифтов и сопутствующего оборудования. В 2016 году она 
открыла новое «цифровое» направление ведения бизнеса за пределами 
устоявшейся производственно-сбытовой цепочки. Рассматриваемая 
цифровая услуга состоит в том, чтобы предлагать таргетированную 
информацию на дверях лифта, то есть цифровых вывесок для дверей 
лифта (ЦВДЛ). Представители компании хорошо понимают, кто 
занимается поддержкой лифтов и кто ими обычно пользуется (то есть 
целевые группы для предоставляемой информации). Это делает лифт 
интересным пространством для продаж в маркетинговых кампаниях, что 
и является ядром цифровой бизнес-модели. 

В первом проекте для этой компании было добавлено 
распознавание жестов, что сделало ЦВДЛ интерактивной. Этот проект 
был представлен на Ганноверской промышленной ярмарке в 2017 году и 
описан в предыдущей публикации авторов данной статьи [9]. В работе, 
которая описана в данной статье, разработан прототип для другого 
решения ЦВДЛ, а именно сенсорного экрана, который также предлагается 
покупателям в качестве альтернативы ЦВДЛ на дверях лифта. ЖКХ 
считается одним из основных целевых рынков для данного решения. 

На рисунке 2 слева показаны основные элементы решения для 
ЦВДЛ. Над дверью лифта (1) установлен проектор (2) или рядом с 
дверьми лифта установлен ударопрочный большой сенсорный 
экран (3). Проектор/сенсорный экран используют коммуникации, 
находящиеся в шахте лифта, для подключения к устройству связи всех 
лифтов здания (4). Это устройство обменивается информацией с 
офисом компании для получения отображаемой информации, 
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передачи информации о взаимодействиях с ЦВДЛ и информации, 
связанной с обслуживанием лифтового оборудования. На рисунке 2 
справа представлена фотография ЦВДЛ в действии. 

 
Рис. 2. Элементы решений цифровых вывесок для дверей лифта 

 
3.2. Реализация цифровой бизнес-модели. Исследования в 

области цифровой трансформации показали, что инновации в 
цифровых продуктах должны иметь более короткие инновационные 
циклы, чем в традиционных (физических) продуктах, и что цифровые 
продукты в большей степени зависят от фактического использования и 
степени удовлетворения потребностей пользователей [15, 16]. Это 
наблюдение послужило основой для предложения по внедрению 
инноваций в цифровых продуктах и развитию цифрового бизнеса с 
тесной интеграцией нескольких аспектов: пользовательский опыт, на 
повышение качества которого ориентированы цифровые инновации; 
дизайн инновационного продукта (услуги), необходимый для лежащей 
в его (ее) основе бизнес-модели; и интеграция связанных с ним (ней) 
бизнес-процессов в корпоративную архитектуру компании. 

В таблице 1 представлены потенциальные эмоции, связанные с 
пользовательским опытом при взаимодействии с интерактивной и 
неинтерактивной цифровой вывеской на двери лифта. Разработка 
цифровой вывески была нацелена на максимизацию выявленных 
положительных эмоций и минимизацию возможности возникновения 

Здание 

 

(1) 

(2) 
(3) 

(4)  Интернет 

Офис компании 
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отрицательных. Сравнение интерактивной и неинтерактивной 
цифровых вывесок показывает, что первая имеет значительные 
преимущества по сравнению со второй, но также более высокие риски 
возникновения отрицательных эмоций. 

 

Таблица 1. Потенциальные эмоции, связанные с пользовательским опытом при 
взаимодействии с интерактивной и неинтерактивной цифровыми вывесками на 

дверях лифта 

Потенциальные эмоции
Неинтерактивная 
цифровая вывеска 

Интерактивная цифровая 
вывеска 

Позитивные эмоции 
Притягательность, 
удовольствие, 
интерес 

Вовлеченность, 
удовлетворенность 
(персонализированное 
содержание), 
удовольствие, 
притягательность, 
интерес 

Негативные эмоции 
Скука, 
отсутствие интереса 

Скука, 
отсутствие интереса, 
расстройство (если 
функциональность не 
соответствует ожиданиям) 

 

В таблице 2 представлены ожидаемые полезные свойства, 
приписываемые таргетированной цифровой вывеске, которые делятся 
на полезные конечному пользователю свойства (лицам, ожидающим 
лифта), и свойства, полезные заказчику установки цифровых вывесок 
для своих лифтов (клиентам компании, использующей 
разрабатываемый сервис). 
 

Таблица 2. Ожидаемые от таргетированной цифровой вывески полезные 
свойства 

Ожидаемые полезные свойства 

Конечный 
пользователь 

Релевантное содержание (рекламная или другая 
информация) для конкретного места и времени. 
Развлечение для более приятного время 
препровождения при ожидании лифта. 
Специальные предложения, связанные с цифровой 
вывеской. 

Заказчик 

Коммуникационный канал с конечным 
пользователем, привлекающий внимание 
пользователя к содержимому. 
Поддержка инновационного и современного имиджа 
компании. 
Новый источник возможного дохода или покрытия 
расходов на содержание лифта. 
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Бизнес-модели на протяжении десятилетий являются важным 
элементом управления бизнесом, но стали широко исследоваться лишь 
с появлением сети Интернет [17] и развитием отраслей, зависящих от 
постиндустриальных технологий [18]. Бизнес-модель компании 
описывает основные элементы, которые генерируют и обеспечивают 
предлагаемые клиентам продукты и услуги, включая экономическую 
модель, основную бизнес-логику, ключевые ресурсы и ключевые 
процессы. Цифровые бизнес-модели касаются продуктов и услуг, 
которые в значительной степени основаны на информационных 
технологиях, интеграции информации из различных источников, 
цифровых бизнес-процессов или полностью цифровых продуктов. 

Авторы [19] определили три основных направления работ в 
своем обзоре по разработке бизнес-моделей: 

1. Бизнес-модели для сценариев электронного бизнеса и 
использования информационных и коммуникационных технологий в 
компаниях. 

2. Стратегическая роль бизнес-моделей в конкурентном 
преимуществе, создании стоимости и эффективности компании. 

3. Бизнес-модели в управлении инновациями и технологиями. 
Для разработки инновационных цифровых бизнес-моделей мы 

рассматриваем как бизнес-модели, основанные на создании стоимости 
для сферы услуг, так и подходы, используемые в области электронного 
бизнеса [20, 21]. Для целей представленной в данной статье работы, 
подход, предложенный в [21], видится наиболее целесообразным из-за 
четкой идентификации шести частичных моделей: модели капитала, 
модели закупок, модели производства, модели рынка, модели 
предложения услуг, и модели распределения. Такое разделение 
позволяет охватить все основные части цепочки создания 
инновационного продукта/сервиса. 

Архитектура компании определяет, как новая цифровая бизнес-
модель реализуется и интегрируется в существующие бизнес-процессы на 
уровнях, определенных в структуре TOGAF (The Open Group Architecture 
Framework — структура для описания архитектуры компании, 
предложенная группой The Open Group [22]), а именно: (1) уровень 
технологий, используемых для реализации бизнес-модели; (2) уровень 
программных средств и их взаимодействия; (3) уровень данных, 
относящихся к бизнес-модели; (4) уровень бизнес-процессов и ролей. 
Дизайн цифрового продукта (услуги) включает в себя пользовательский 
интерфейс, модель данных и спецификацию (с функциональными и 
нефункциональными требованиями). В то время как архитектура 
соответствует макроуровню интеграции в компании, дизайн 
продукта (услуги) в большей степени соответствует микроуровню. 
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Бизнес-модель определяет полезность инновационного продукта (услуги) 
для пользователей, политику его комплектования, распределения, 
необходимых поставщиков и партнеров. Все эти аспекты взаимозависимы 
и направлены на максимизацию полезности для потребителя. 

4. Разработка системы таргетированного предоставления 
информации на цифровых вывесках. Рассматриваемый в статье 
третий цикл DSR (раздел 2) направлен на разработку решений для 
цифровых вывесок с акцентом на приложения в ЖКХ.  

На первом шаге для изучения потенциала цифровизации и 
инноваций в обслуживании жильцов была сформирована фокус-
группа менеджеров в сфере ЖКХ, отвечающих за процессы 
обслуживания жилых зданий. Был разработан список групп 
заинтересованных сторон, имеющих отношение к цифровизации, 
таких как жильцы (разбитые на социальные группы, например 
студенты, работающие посменно, пенсионеры, …), компании — 
поставщики услуг ЖКХ (опять же разбитые на группы, например 
менеджеры по обслуживанию зданий, администрация, …), 
поставщики логистических услуг (почта, транспорт, доставка, …), 
поставщики персональных услуг (медицинский персонал, 
парикмахер, …), а также родственники и друзья жильцов. После 
определения групп заинтересованных сторон, была построена 
матрица взаимодействия, показывающая все потенциальные 
взаимодействия между заинтересованными сторонами (не приведена 
в статье из-за большого размера). Например, компания ЖКХ может 
предложить пожилым людям дополнительную услугу, которая 
позволит аптекам доставлять лекарства жильцам в закрывающиеся 
ячейки в здании. Эту услугу можно поддерживать с помощью ЦВДЛ, 
отображая соответствующую информацию для жильца, когда он/она 
возвращается в здание. 

На втором шаге на основе матрицы взаимодействия были 
составлены списки потенциально интересных услуг, определены 
необходимая информация и ожидаемая функциональность ЦВДЛ. 
Основными результатами работы были целевые группы и сценарии 
персонализированной помощи жильцам. С точки зрения 
совершенствования бизнес-модели, целевые группы и их возможное 
взаимодействие относятся к аспектам полезности сервиса для 
заинтересованных сторон. Разработка сервиса в данном случае 
основывается на интеграции с имеющейся информационной 
инфраструктурой, поскольку персонализированная помощь требует 
наличия соответствующих данных, которые частично должны быть 
получены из информационных систем компании ЖКХ. Кроме того, была 
определена необходимая функциональность ЦВДЛ, например, поддержка 
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возможности идентификации пользователя привела к необходимости 
исследования технологических решений, описанных в разделе 5. 

На настоящий момент разработан прототип электронного экрана 
для установки рядом с лифтом. Аппаратное обеспечение экрана состоит 
из ударопрочного монитора с сенсорным экраном со встроенной 
камерой, RFID, NFC, Bluetooth и Wi-Fi. Экран соединен с офисом 
компании через канал связи, интегрированный в шахту лифта. 
Программное обеспечение экрана пока поддерживает только две «роли», 
предназначенные для представления групп заинтересованных сторон: 
жилец и менеджер объекта. Функциональность, реализованная на первом 
этапе, предусматривает импорт информации о профиле жильца. 

Опыт пользователей, ожидаемые полезные свойства, а также 
бизнес-модель ясно показывают важность учета контекста, 
индивидуальных предпочтений и интересов конкретных 
пользователей при использовании инновационных решений для 
цифровых вывесок. Пользовательский опыт и, как следствие, 
полезность сервиса значительно снижаются, когда перед экраном в 
ожидании лифта находятся два или более человек. Возникает ряд 
вопросов, таких как: «кто должен контролировать содержимое?», 
«какую информацию можно показывать, а какую нет?» и другие. 
Можно применять различные стратегии, например, первый 
подошедший пользователь получает контроль на время, оставшееся 
до прибытия лифта; если несколько человек прибывают 
одновременно, определяется наиболее важный клиент или человек с 
точки зрения поставщика услуги, а остальные пользователи 
игнорируются, наиболее интересное содержание определяется 
большинством присутствующих и так далее. Очевидно, все они 
имеют свои преимущества и недостатки. 

Решение, реализованное в прототипе, заключается в том, что 
один человек, который ближе всего находится к центру двери лифта и 
начинает взаимодействие, поднимая руку, получает контроль. Все 
остальные могут только смотреть. Однако, если этот подход является 
лучшим для всех приложений, необходимо изучить ситуацию. Для 
эффективного решения данной проблемы необходимы 
дополнительные исследования, которые на первом этапе привели к 
результатам, описанным в следующих разделах.  

5. Технические решения для реализации ЦВДЛ. 
5.1. Концептуальная архитектура таргетированной целевой 

вывески. Основываясь на требованиях определенной ранее 
функциональности, предлагается следующая концептуальная 
архитектура таргетированной целевой вывески, которая в настоящее 
время разрабатывается независимо от описанного выше проекта. 
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Архитектура учитывает возможность присутствия нескольких человек 
рядом с экраном цифровой вывески при предоставлении 
персонализированной информации на основе интересов и 
предпочтений этих людей. Она может быть разбита на три основных 
элемента: система идентификации зрителей, аннотированное 
хранилище информации и система управления предоставляемой 
информацией (рисунок 3). 

 

 
Рис. 3. Концептуальная архитектура таргетированной целевой вывески 

 

Для идентификации зрителей могут быть использованы 
следующие методы: 

Идентификация посредством Bluetooth. Радиус действия связи 
на основе технологии Bluetooth, составляющий обычно несколько 
метров, является наиболее подходящим для рассматриваемой задачи. 
Большинство портативных и носимых устройств (например, 
мобильные телефоны, умные часы, фитнес-браслеты) в настоящее 
время имеют поддержку технологии связи Bluetooth и могут 
использоваться для идентификации. Однако более глубокое 
исследование показало, что идентификация устройств с поддержкой 
Bluetooth возможна только в двух случаях: либо на них включен 
режим обнаружения Bluetooth (что маловероятно), либо персональное 
устройство сопряжено с сканирующим устройством, что также 
маловероятно из-за потенциально значительного количества установок 

Система 
идентификации 

зрителей 

Система 
управления 

предоставляемой 
информацией 

Аннотированное 
хранилище 

информации Информация об окружении 
(контекстная информация) 
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цифровых вывесок). Соблюдение этих условий хорошо подходит для 
экспериментов, но в реальной жизни оно неприменимо. 

Идентификация посредством Wi-Fi. Подобно технологии 
Bluetooth, технология Wi-Fi в настоящее время также интегрирована в 
большую часть портативной электроники. Сигнал Wi-Fi обычно 
сильнее и может распространяться значительно дальше, чем сигнал 
Bluetooth, например на несколько комнат в офисном здании, однако 
существуют технологии позиционирования внутри помещений 
посредством Wi-Fi [23, 24]. Несмотря на то, что точность их работы 
является весьма невысокой без использования дополняющих 
технологий, ее вполне достаточно, чтобы определить, действительно 
ли источник сигнала находится близко (в диапазоне нескольких 
метров) от приемника, что соответствует требованиям исследования. 

Идентификация посредством распознавания лиц. Еще одной 
возможной технологией является идентификация зрителей с помощью 
камеры, фотографирующей пространство перед электронной 
вывеской, и последующим применением методов распознавания лиц к 
полученным изображениям. Это является отдельной сложной задачей, 
требующей дополнительных исследований, и в рамках настоящего 
исследования она не рассматривается. 

Хранилище аннотированной информации представляет собой 
базу данных, где хранятся информационные фрагменты, которые 
должны отображаться, и приписанные им теги, которые относятся к 
конкретным людям («И. Иванову предлагается посетить офис 
компании ЖКХ»), социальным группам («объявление для всех 
пенсионеров»), темам («архитектура XVIII века») и текущей 
ситуации («объявление, связанное с предстоящими выходными»). 
Информация об отношениях между конкретными людьми и тегами 
либо хранится в той же базе данных, либо потенциально может быть 
получена из доступных источников. Например, в больших масштабах 
реклама может предоставляться крупным провайдером (таким как 
Google), который имеет свою собственную базу данных пользователей 
с их интересами и предпочтениями. 

Система управления предоставляемой информацией отвечает за 
интеграцию информации о текущей ситуации (контексте), включая 
время, день недели, погоду и так далее; информации о зрителях, 
находящихся перед экраном, и доступных информационных 
фрагментах из хранилища. Предоставляемая информация выбирается 
на основе заранее определенных правил и отображается на экране 
цифровой вывески. Для достижения совместимости с различным 
оборудованием система управления контентом размещена на HTTP-
сервере, а сама цифровая вывеска управляется одноплатным 
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компьютером или компьютерном в компактном корпусе (nettop) с 
интернет-обозревателем, выступающим в роли тонкого клиента.  

5.2. Описание предпочтений и интересов пользователей. 
Для отображения информации, которая может заинтересовать 
конкретного человека, необходимо проанализировать его 
предпочтения. Определение предпочтений пользователей является 
предметом исследований в различных областях. Исторически 
сложилось, что персонализированная поддержка принятия решений 
в первую очередь получила свое развитие в области медицины, 
причем это справедливо как для отечественных исследований [25, 
26], так и для зарубежных [27, 28]. Это связано с высокой 
структурированностью данной предметной области. Тем не менее 
исследования и системы, направленные на персонализированную 
поддержку принятия решений в других областях, также существуют. 
Например, можно выделить такие области, как транспорт [29, 30], 
туризм [31, 32], дистанционное образование [33, 34]. Однако, как 
уже было сказано, все эти разработки направлены на 
персонализацию относительно одного пользователя.  

Профили пользователей являются предметом исследований в 
области информационных систем и компьютерных технологий уже 
более 30 лет. Обычно они разрабатываются с целью использования в 
конкретных приложениях. Профили основаны на предопределенном 
структурированном наборе атрибутов пользователя со значениями, 
назначенными по умолчанию в момент создания. Адаптация таких 
профилей требует либо определения значений атрибутов посредством 
записи и анализа действий пользователя, либо включает в себя явную 
корректировку значений предпочтений пользователя [35]. Некоторые 
подходы направлены на обобщение профилей пользователей для целой 
группы (экосистемы) приложений с целью дать возможность 
различным сервисам использовать один и тот же профиль для 
адаптации интерфейса, поведения или совместного использования 
данных. Весьма интересна работа по стандартизации W3C, которая 
направлена на создание составных профилей компетенций и 
предпочтений, независимых от конкретных устройств (Composite 
Capabilities and Preference Profiles and Device Independence или 
«CC/PP») [36]. Вместо фиксированного набора атрибутов авторы 
предлагают формировать профили на основе расширяемых структур, 
использующих общий заранее определенный словарь и набор правил. 

Применение профилей пользователей для определения их 
информационных потребностей (information demand — какая 
информация может понадобиться пользователю в конкретный 
момент) требует анализа достаточно большого набора атрибутов, 
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поскольку они должны охватывать все аспекты, относящиеся к 
конкретной ситуации и предоставляемой информации, такие как 
время, местоположение, содержание, качество. Результаты проектов 
в области информационной логистики показывают, что 
использование профилей пользователей является целесообразным, 
если спрос на информацию достаточно стабилен [37]. 

В области предоставления информации, ориентированной на 
спрос, в работе [38] предложен подход, который основан на анализе 
текущей ситуации. Ключевая идея подхода состоит в том, чтобы 
разделить ежедневное расписание человека на отдельные ситуации и 
определить оптимальную ситуацию для доставки конкретного 
информационного сообщения. В данном подходе ситуация 
определяется как вид деятельности на некотором временном интервале 
и описывается местоположением и информационными темами, 
относящимися к ней. Основанное на ситуации описание 
информационной потребности обеспечивает более комплексный учет 
потребностей пользователей по сравнению с обычным 
профилированием. Ситуация отражает аспекты индивидуальных 
информационных потребностей более динамично, чем профили 
пользователей. Подход также включает в себя расчет значимости 
информации, который добавляет дополнительные аспекты, такие как 
заинтересованность, и предлагает способы выбора времени 
предоставления информации. Однако этот подход подвергается той же 
критике, что и профили пользователей: задача определения ситуаций и 
соответствующих им тем информации требует значительных усилий и 
с течением времени может стать неточной и устаревшей. 

Контекстно-зависимый подход был предложен для 
использования в компаниях, государственных учреждениях и сетевых 
организациях. Его основная идея заключается в том, что 
информационные потребности человека в компании в значительной 
степени зависит от бизнес-процессов, в которые он вовлечен, его 
сотрудников и коллег, а также от изделий, услуг или ресурсов, за 
которые он несет ответственность. Это предположение привело к идее 
определения контекста информационных потребностей человека, то 
есть формализованного представления условий, в которых существует 
конкретная информационная потребность, включая роль 
рассматриваемого человека в компании, его действия, ресурсы и 
доступные формальные и неформальные каналы обмена 
информацией [17]. Модель контекста может быть построена 
различными способами. Например, на основе интервью с 
представителями различных ролей в организации, анализа задач или 
потоков информации, моделирование бизнес-процессов. Таким 
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образом, применительно к таргетированным цифровым вывескам 
данный подход целесообразно использовать, если данные вывески 
ориентированы на ограниченное количество ролей пользователей. 

Обычно для описания предпочтений и интересов пользователей 
используются методы профилирования и сопоставления пользователей 
с тегами, приписанными информационным фрагментам. Однако, если 
рядом с экраном находятся несколько человек, необходимо определить 
«пересечение» их предпочтений, чтобы отображаемая информация 
была интересна всем (или по крайней мере большинству из них). 
Поиск пересечения предпочтений разных пользователей является 
непростой задачей. Ближайшей к данной проблеме областью 
исследований являются системы групповых рекомендаций, 
основанные на методах коллаборативной фильтрации или 
аналогичных им [39-42]. Эти методы направлены на выявление групп 
пользователей со схожими интересами и предпочтениями. Другими 
словами, они решают противоположную проблему. Тем не менее 
некоторые методы могут быть применены в рамках исследования. 

Прежде всего, необходимо отметить, что существует не так 
много работ, направленных на структурирование профилей 
пользователей таким образом, чтобы они могли быть легко 
обработаны автоматически. Проведя анализ соответствующих работ, 
авторы [43] утверждают, что их «работа является одной из 
отправных точек для создания профилей предпочтений, которые 
“близки” к тому, чтобы быть хорошо структурированными». 
Авторы [44] используют количественные оценки предпочтений для 
иерархически организованных предпочтений с ассоциативными 
отношениями, такими как «автор», «жанр» и другими. Такой способ 
организации предпочтений является эффективным, только если 
рассматривается одна предметная область (например, фильмы), 
однако, если предметная область широка или плохо определена, 
такая модель не будет работать. 

Применение онтологий для описания предпочтений можно 
рассматривать как один из наиболее эффективных способов решения 
этой проблемы. Онтология — это «явная спецификация 
концептуализации», которая представляет собой объекты, концепции и 
другие сущности, предположительно существующие в некоторой 
области интересов (предметной области), и отношения между 
ними [45]. Онтологии зарекомендовали себя как эффективный 
инструмент структурирования знаний о проблемной области [46], что 
можно отнести и к организации и структурированию предпочтений. 
В [47] в каждой предметной области используются уникальные 
онтологии, описанные на языке OWL [48]. Предпочтения оцениваются 
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количественной мерой и присваиваются различным узлам онтологий. 
Необходимо отметить, что иерархическая организация онтологий 
позволяет обобщать предпочтения, что является весьма полезной 
особенностью для поиска общих предпочтений пользователей, однако 
эта возможность и не отражена в [47]. 

Еще одной проблемой, которую необходимо решить, является 
сбор предпочтений. Обычно, достаточно непросто заставить людей 
определить свои предпочтения в приложении или на интернет-
странице вручную, из чего следует, что этот процесс должен быть 
автоматизирован. Авторы [49] анализируют долгосрочное поведение 
пользователей с помощью программных агентов для построения 
профилей пользователей, основанных на онтологии. Другой 
возможностью является краудсорсинг предпочтений, когда эксперты, 
основываясь на известных предпочтениях пользователя, выносят 
предположения о его предпочтениях относительно других 
областей (taste-grokking) [50]. Этот подход может быть эффективным, 
особенно для решения проблемы «холодного старта» 
персонализированных систем. Тем не менее требование наличия 
крауда (большого количества экспертов) может наложить 
значительные ограничения на его применение. 

Одной из основных проблем определения общих предпочтений, 
как правило, является отсутствие таковых для относительно небольшого 
числа (от 3 до 10) независимых зрителей. Организация и описание 
предпочтений с использованием онтологий может существенно 
упростить ее решение. Существование в онтологии взаимосвязей 
различной природы позволяет обобщать предпочтения и 
интересы (например, при наличии отношения «быть экземпляром» 
интересы «Архитектура XVIII века» и «Античная архитектур» можно 
объединить общим интересом «архитектура»), и осуществлять поиск 
связанных интересов или предпочтений (например, интересы «Карл 
Иванович Росси» и «Собор Василия Блаженного» также могут быть 
объединены интересом «архитектура»). На рисунке 4 можно проследить 
такие переходы от более узких интересов и предпочтений (например, 
«Архитектура XVIII века») к более общим (например, «Архитектура»). 
Узлы необязательно имеют только одного «родителя», но и 
несколько (отношение типа «многие ко многим»). Совпадения 
обобщенных предпочтений имеют существенно больше шансов. 

Важным аспектом в этом исследовании также является 
контекстная зависимость предоставляемой информации. Под 
контекстом в данном случае понимается вся информация, которая 
характеризует окружающую среду системы и саму систему в 
некоторый момент времени [51]. Применение методов и технологий 
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управления контекстом позволяет выполнить анализ конкретной 
ситуации и определить, какая информация является наиболее полезной 
и интересной в данный момент. 

Описание контекста осуществляется на основе той же 
онтологии, которая используется для описания предпочтений и 
интересов пользователей. Такое описание позволяет объединить 
контекст и информацию о предпочтениях пользователей на одном 
семантическом графе, что, в свою очередь, позволяет лучше 
идентифицировать информацию, соответствующую конкретной 
ситуации и пользователям. 

 

  
Рис. 4. Иерархическая организация предпочтений и поиск их пересечения  

 

Исходные предпочтения обозначены кружками с жирной 
границей, а обобщённый узел — черным кружком). 

5.3. Конфиденциальность информации. Когда информация 
представляется группе людей, вопросы конфиденциальности становятся 
важными. Чтобы определить, какие предпочтения/интересы могут быть 
использованы в каком контексте, предложено использование форм 
знаний, описанных в [52]: общедоступные, общие и личные. Те же 
уровни конфиденциальности были присвоены и предпочтениям: 

Общедоступные предпочтения/интересы «известны» 
всем (общеизвестные факты). Обычно в качестве такого интереса 
может быть рассмотрен контекст (погода, дата/время, другая 
общедоступная информация). Эта информация может использоваться в 
цифровых вывесках без каких-либо ограничений (например, реклама 
футбольных сувениров перед чемпионатом). Однако это нельзя в 
полной мере отнести к таргетированной информации. Если 
пользователь явно назначает уровень «общедоступный» 
определенному предпочтению, можно считать, что соответствующая 

Сущность 
(Thing) 

АрхитектураОсмотр 
достопримечательностей

Природа Архитектура 
XVIII века 
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этому предпочтению информация может предоставляться в 
обезличенном виде группам не связанных между собой людей. 

Общие предпочтения/интересы ограничены некоторым 
сообществом (например, компания, отдел, семья). Их можно 
использовать для таргетирования, только когда ее могут видеть лишь 
члены данного сообщества (например, объявление о предстоящем 
совещании в отделе). Наиболее очевидным примером использования 
такой информации являются цифровые вывески в офисном здании 
компании, предоставляющие информацию о предстоящих совещаниях, 
выставках, примерах успешных историй (success stories) или новых 
программных средствах. 

Личные предпочтения/интересы не могут быть использованы в 
публичных цифровых вывесках. Однако все же возможно косвенное 
использование конфиденциальных предпочтений при поиске общих 
предпочтений группы пользователей, если это не ведет к нарушению 
конфиденциальности.  

6. Заключение. Данная статья посвящена исследованиям в 
области разработки таргетированных цифровых вывесок, а также 
возможным потребностям в них со стороны отрасли ЖКХ. 

Первоначальное решение ЦВДЛ, разработанное в рамках 
предыдущей работы [9], было улучшено благодаря определению новых 
бизнес-требований промышленного партнера из отрасли ЖКХ. Опыт 
разработки экрана и интерактивной ЦВДЛ может быть использован для 
будущей работы с точки зрения различных аспектов подхода к 
разработке бизнес-модели для разных категорий решений 
ЦВДЛ (рисунок 5). Были определены категории, соответствующие 
интерактивным и неинтерактивным решениями, а также 
неперсонализированным, персонализированным на основе предпочтений 
и персонализированным на основе отдельных процессов. На рисунке 5 
показана категоризация с примерами для каждой категории. 

Для сравнения решений ЦВДЛ была проведена оценка таких 
аспектов, как пользовательский опыт, соответствующая бизнес-
модель, архитектура решения и его разработка. Значимость аспектов 
была определена на основе оценки их важности и затраченного на их 
реализацию времени, выполненной вовлеченными в разработку 
решения проектировщиками. В таблице 3 показаны результаты этого 
сравнения для решения ЦВДЛ с интерактивной дверью лифта и 
решения ЦВДЛ с сенсорным экраном. «1» указывает на самое высокое, 
а «4» — на наименьшее потребление времени и предполагаемую 
важность. Таблица наглядно иллюстрирует больший вес 
пользовательского опыта при использовании интерактивной двери 
лифта, которая не предоставляет персонализированную 
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информацию (то есть не является «таргетированной цифровой 
вывеской») по сравнению с экраном, который таковой является. 

 

 
Рис. 5. Категории решений ЦВДЛ 

 

Таблица 3. Сравнение оценки важности решений ЦВДЛ и затраченного на них 
времени 

 Решение с интерактивной 
дверью 

Решение с сенсорным 
экраном 

Затраченное 
время 

Важность Затраченное 
время 

Важность 

Пользовательский опыт 1 1 3 3 
Бизнес-модель 3 2 4 1 
Архитектура 4 4 1 2 
Разработка решения 2 3 2 4 
 

Демонстрация решений на ярмарке в Ганновере в 2017 году 
показала, что распознавание жестов цифровой вывеской на дверях 
лифта было более привлекательным для зрителей, ориентированных 
на отдых и развлечения, чем для целевых групп. Однако это 
наблюдение не было серьезно исследовано. Таким образом, третий 
цикл DSR, описанный в данной статье, был направлен на 
рассмотрение проблемы дифференциации решений для 
интерактивных и неинетрактивных цифровых вывесок, 
расположенных на дверях лифтов и отдельных экранах.  

Представленные результаты способствуют завершению 
исследований в рамках продолжающегося третьего цикла DSR, 

 Неперсонализи- 

рованные 

Персонализиро-
ванные 

(предпочтения) 

Персонализиро-
ванные 

(процессы) 

Неинтерактивные 
Реклама, акции с 
фиксированными 
датами, новости 

Новости для 
пользователей, 
соответствующие 
их интересам 

Помощь 
посредством 
предоставления 
контекстной 
информации 

Интерактивные 

Реклама, инфор- 
мация и новости 
с возможностью 
навигации 

Новости с 
навигацией для 
пользователей, 
соответствующие 
их интересам 

Контекстно-
зависимая 
динамическая 
помощь 

Таргетированные цифровые вывески 
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который, вероятно, повлечет за собой следующие циклы. Будущие 
исследования также затронут и технологические аспекты, включая 
вопросы конфиденциальности персональной информации и поиска 
общих предпочтений пользователей. 
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Abstract. Presenting information to a wide audience through digital signage has now 
become a very popular way in both public areas (shopping centers, exhibitions) and areas 
accessible by limited groups of people (condominiums, office buildings). This method of 
information delivery can be used both for advertising and for non-commercial information. 
Although targeted information delivery to one person (for example, banner ads on web pages) 
is already very well developed, the design of digital signage systems that provide targeted 
information has not been paid enough attention. The paper proposes an approach to providing 
information through targeted digital signage. The research method used in this work is based 
on the design science research (DSR) approach. This is an approach to problem solving, 
motivated and initiated by a specific business problem and trying to solve this problem by 
creating and verifying information technology artifacts, such as prototypes, models, methods, 
or architectures. Based on this method, the problem was refined, in particular, from the point of 
view of the housing industry, which led to the development of a new solution to support 
business processes of stakeholder groups in the industry. Verification of the draft decision 
showed that additional technological solutions are needed, such as user identification support, 
search for common preferences for a group of users, ensuring confidentiality of interests and 
preferences of individual users. The paper also proposes technologies for user identification 
and finding common interests and preferences. 
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Карсаев О.В. Анализ оперативности информационных взаимодействий в 
низкоорбитальных многоспутниковых группировках. 

Аннотация. Исследуются коммуникационные сети и информационные 
взаимодействия в низкоорбитальных многоспутниковых группировках, выполняющих 
задачи дистанционного зондирования Земли. Исследования вопросов создания 
коммуникационной сети в данном случае является необходимым условием, так как 
возможности и эффективность информационного взаимодействия непосредственно 
зависят от возможностей сети связи. В основе создания коммуникационной сети, 
устойчивой к разрывам и задержкам в каналах связи, рассматривается DTN (от англ. 
Delay-and-Disruption Tolerant Networking) технология, а в основе маршрутизации 

сообщений — CGR (от англ. Contact Graph Routing) подход. Эти технология и подход в 
оригинале разрабатываются и используются для обеспечения связи с космическими 
аппаратами, находящимися в далеком космосе. Поэтому в работе рассматриваются 
вопросы и задачи, возникающие в связи с использованием DTN технологии и CGR метода 
маршрутизации применительно к низкоорбитальным спутниковым группировкам. Целью 
исследования информационного взаимодействия является разработка эффективных 
схем (протоколов) взаимодействия. Анализируются схемы информационного 
взаимодействия, которые могут использоваться группировкой спутников при автономном 
планировании поступающих заявок на дистанционное зондирование Земли. Наряду с 
автономным планированием также исследуется информационное взаимодействие, 
которое может использоваться для реализации сетевого управления группировкой 
спутников в случае наземного планирования. Эффективность схем информационного 
взаимодействия оценивается оперативностью выполнения заявок. Измерение оценок 
оперативности выполняется на основе имитационного моделирования 
коммуникационной сети и соответствующей схемы информационного взаимодействия.  

Ключевые слова: автономное планирование, сетевое управление, информационное 
взаимодействие, группа малых спутников, DTN технология, CGR метод маршрутизации.  

 
1. Введение. Сегодня никто уже не оспаривает прогнозы роста 

околоземных микроспутниковых группировок и постепенного 
замещения малыми спутниками нынешних тяжелых космических 
аппаратов по целому ряду направлений космической деятельности. 
Миниатюризация бортовых систем и появление новых 
схемотехнических решений позволяют кардинально снизить массу 
аппаратов и решать с помощью малых спутников задачи, которые ранее 
традиционно решались «большими» аппаратами, прежде всего в 
области дистанционного зондирования Земли (ДЗЗ) и связи. Ожидается, 
что в ближайшей перспективе ежегодно будет запускаться от 300 до 500 
микроспутников, при этом более половины из них придется на 
многоспутниковые группировки ДЗЗ [1]. 
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Малые космические аппараты открывают качественно новые 
возможности синтеза космических систем [2], обусловленные 
системными свойствами многоспутниковых группировок. Например, 
для космических систем ДЗЗ возможна реализация следующих 
системных эффектов:  

 многопозиционность, многодиапазонность и 
одновременность наблюдения за объектом с нескольких спутников, 
обеспечение эффекта стереосъёмки; 

 возможность комплексирования информации, получаемой 
от разнородных бортовых комплексов специальной аппаратуры 
различных спутников, приводящей к повышению 
информативности наблюдения; 

 обеспечение непрерывности наблюдения за счет возможности 
«передачи эстафеты» наблюдения последовательно входящим в зону 
видимости объекта другим спутникам орбитальной группировки. 

Реализация таких и прочих преимуществ многоспутниковых 
группировок без информационного межспутникового 
взаимодействия представляется невозможной. Основной проблемой в 
организации взаимодействия является специфика связи: постоянная 
связь между спутниками и со спутниками невозможна. Разработка 
эффективных схем взаимодействия с учетом этой специфики 
межспутниковой связи и есть цель настоящего исследования. В 
качестве объекта исследований рассматривается низкоорбитальная 
группировка малых спутников, выполняющая миссию ДЗЗ. 
Эффективность схем взаимодействия оценивается двумя целевыми 
показателями функционирования космической системы, 
оперативностью выполнения заявок и производительностью 
космической системы в целом. Под оперативностью подразумевается 
период времени между появлением заявки и доставкой результатов 
наблюдений конечному потребителю; под производительностью — 
количество заявок, которые космическая система способна 
выполнять за определенный период времени с учетом 
имеющихся ограничений. 

В общем случае могут рассматриваться заявки двух типов, 
сценарии выполнения которых предполагают проведение одиночных 
или нескольких взаимосвязанных между собой сеансов наблюдения. В 
данной работе рассматриваются только заявки первого типа. Разработка 
схем информационного взаимодействия для выполнения заявок второго 
типа является объектом исследования следующего этапа, и будет 
выполняться с учетом результатов экспериментальных исследований, 
представленных в данной работе. 
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Статья организована с следующим образом. Во втором разделе 
приводится анализ предметной области задачи исследования, 
включающий аспекты специфики связи, автономности планирования и 
аспекты информационного взаимодействия. Эффективность 
функционирования многоспутниковых группировок при 
использовании тех или иных схем информационного взаимодействия 
оценивается с помощью разрабатываемой имитационной модели, 
описание которой приводится в разделе 3. В разделе 4 описываются 
результаты экспериментальных исследований схем информационного 
взаимодействия, рассматриваемых на данном этапе. 

2. Анализ предметной области задачи исследования.  
2.1. Специфика связи в космических системах. Узлами 

коммуникационной сети космической системы являются спутники и 
наземные станции. Связь между узлами сети может устанавливаться 
только в определенные интервалы времени, когда узлы находятся в 
области видимости друг друга, и периодическое отсутствие связи 
между узлами сети является объективной реальностью. Отсутствие 
или периодическое отсутствие связи для наземного интернета 
приводит к потере пакетов данных и считается отклонением от нормы. 
Однако потеря данных при информационном взаимодействии между 
объектами космической системы недопустима. В связи с этим, 
начиная с 2002 года в рамках программы Advanced Exploration 
Systems (AES), цель которой заключается в разработке ключевых 
технологий для исследования и освоения планет Солнечной системы, 
специалистами NASA разрабатывается DTN (от англ. Delay-and-
Disruption Tolerant Networking) технология передачи данных. В основе 
данной технологии рассматриваются следующие основные принципы. 
Если узел не смог передать пакет данных, то информация не 
удаляется, а сохраняется. Попытки передачи продолжаются, пока узел 
не свяжется с другим узлом и не отправит ему данные. Информация в 
любом случае доходит до получателя. При этом для эффективного 
использования пропускной способности каналов связи может 
выполняться фрагментация передаваемых данных на несколько 
пакетов меньшего размера. Обратная сборка пакетов в исходное 
сообщение может происходить в промежуточных и/или конечных 
узлах передачи данных. Более детальное описание DTN технологии 
можно найти в [3]. Следует отметить, что Международный 
консультативный комитет по космическим системам передачи 
данных (CCSDS) предлагает всем космическим агентствам мира 
устанавливать на свои новые автоматические и пилотируемые 
аппараты оборудование, работающее по DTN технологии. Такое 
оборудование уже установлено на борту МКС.  
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Сети, узлы которых являются мобильными и связь между узлами 
непостоянна, в общем случае называются MANET (Mobile Ad hoc 
Network) сетями. Для маршрутизации сообщений в таких сетях могут 
использоваться и/или разрабатываться различные протоколы. Например, 
в работе [4] для маршрутизации сообщений в сети космической системы 
рассматривается протокол Cjdns. Однако возможность или 
эффективность использования того или иного протокола определяется 
конкретной спецификой рассматриваемой сети. Основной спецификой 
сети космической системы является предсказуемость контактов между 
узлами сети. В соответствии с этой спецификой в рамках DTN 
технологии для маршрутизации сообщений был разработан CGR (от англ. 
Contact Graph Routing) подход [5]. В данном подходе рассматривается 
построение графа, вершинами которого являются не узлы сети, а 
контакты между ними. Использование такого необычного графа 
позволяет применять обычные алгоритмы для маршрутизации 
сообщений, например алгоритм Дейкстры.  

CGR метод маршрутизации, как и DTN технология в целом, в 
исходном виде разрабатывались для обеспечения связи с 
космическими аппаратами, находящимися на большом удалении от 
Земли [6]. Однако они также рассматриваются и для организации 
связи в околоземных многоспутниковых группировках. Результаты 
таких исследований можно найти в работах [7, 8]. Этот подход также 
используется в данной работе. Детальная реализация и развитие этого 
подхода применительно к низкоорбитальным группировкам ДЗЗ 
рассматривается во второй части статьи.  

2.2. Наземное и автономное планирование. В системах 
управления космическими аппаратами наряду с наземным 
планированием развивается и постепенно внедряется в реальную 
практику автономное планирование. Необходимость перехода к 
автономному планированию обусловлена объективными факторами, 
ограничивающими эффективность наземного планирования. Анализ 
этих факторов и текущего уровня развития и внедрения автономного 
планирования является содержанием данного подраздела. 

Учет состояния ресурсов. Планирование операций, в частности 
операций наблюдения, выполняется с учетом прогнозирования 
состояния восполняемых ресурсов, заряда аккумуляторных батарей и 
объема свободной памяти на горизонте времени планирования. Однако 
точность прогнозирования состояния восполняемых ресурсов в случае 
наземного планирования весьма низкая. 

Расход энергии рассчитывается на основе запланированных и 
планируемых операций спутника, а ее восполнение — на основе 
времени нахождения спутника на участках орбиты, освещаемых 
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Солнцем. При этом точность моделирования восполнения энергии 
является весьма относительной, так как могут возникать 
непредвиденные факторы. В частности, если спутник имеет 
вращательное движение, то восполнение энергии будет происходить в 
значительно меньшей степени. 

Объем свободной памяти спутника во времени рассчитывается 
на основе плана сеансов наблюдения и плана передачи полученных 
результатов наблюдений на Землю. Однако в случае многоспутниковых 
группировок планирование передачи полученных результатов на Землю 
является в принципе невозможным, так как передача данных 
управляется на сетевом уровне. 

Вследствие рассмотренных проблем при прогнозном 
моделировании состояния восполняемых ресурсов в реальной практике 
управления одиночными космическими аппаратами используются 
различные методики, примеры которых можно найти в [9, 10]. В 
частности, при моделировании состояния заряда аккумуляторных 
батарей используется заниженная скорость восполнения заряда, а для 
моделирования использования бортовой памяти спутника — 
увеличенные объемы ожидаемых результатов наблюдений. Такой подход 
позволяет обеспечить определенную гарантию выполнимости наземного 
плана, но при этом влечет существенное снижение производительности 
космической системы. В противном случае возникает большая 
вероятность того, что многие из запланированных сеансов наблюдения 
могут оказаться не выполнимыми.  

Учет фактов выполнения запланированных операций. Анализ 
этого фактора достаточно подробно рассмотрен в работе [11]. Краткое 
описание проблемы заключается в следующем. Пусть t1 время 
окончания последнего состоявшегося сеанса связи «Земля – спутник», 
а t2, t3 и так далее — времена начала предстоящих запланированных 
сеансов связей. Соответственно, горизонт планирования может быть 
представлен в виде последовательности интервалов времени [t1, t2], [t2, t3] 
и так далее. Текущий вариант плана называется мастер планом. 
Фрагмент этого плана, переданный на борт космического аппарата в 
ходе последнего сеанса связи, называется исполняемым фрагментом 
плана. Он, как правило, соотносится с периодом времени [t1, t2], и при 
продолжении планирования все изменения в мастер плане возможны 
только в последующих интервалах времени.  

Если сеанс связи, начинающийся в момент времени t2, 
оказывается успешным, то спутник получает целеуказания на 
соответствующий период времени [t2, t3], а в наземную 
систему планирования поступают результаты выполнения 
запланированных заявок. Если есть невыполненные заявки, они 
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планируются повторно, но уже только на последующие периоды 
времени [t3, t4], [t4, t5] и так далее. 

В случае, если этот сеанс связи не оказывается успешным, 
спутник не получает оперативных целеуказаний на период 
времени [t2, t3], а все заявки, запланированные в мастер плане на этот 
период времени, должны быть перепланированы на последующие 
периоды времени. В этом случае продолжительность периода 
времени [t2, t3] становится критически важным фактором. Он (период) 
может оказаться относительно малым, недостаточным для 
перепланирования мастер плана. Последовательность сеансов связи, 
интервалы времени между которыми малы, в статье называется сессией 
сеансов связи, и проблема организации процесса планирования 
главным образом рассматривается в связи с такими сессиями.  

Для решения данной проблемы предлагается подход, в котором на 
ближайший период времени определяются сценарии развития ситуации на 
основе всех возможных комбинаций установления и не установления 
запланированных сеансов связи, и для каждого сценария рассчитывается 
соответствующий мастер план. Такой подход требует значительных 
вычислительных мощностей, так как может возникать необходимость в 
расчете десятков вариантов мастер плана. Для сокращения количества 
рассчитываемых вариантов рассматриваются различные допущения.  

В связи с этой проблемой в работах [12, 13] рассматривается 
инкрементальный режим планирования, основной целью которого 
является обеспечение существенного ускорения процесса 
планирования. Такой подход предполагает непрерывный процесс 
планирования, в ходе которого при поступлении новых заявок или не 
выполнении ранее запланированных выполняется либо оптимизация, 
либо коррекция текущего варианта плана. 

Автономное планирование предполагает использование 
достаточно очевидных и интуитивно понятных возможностей для 
преодоления рассмотренных проблем, а именно — использование 
фактических данных о текущем состоянии восполняемых ресурсов. Как 
следствие, прогнозирование их состояния на горизонте времени 
планирования становится значительно более точным. При выявлении 
фактов невыполнения запланированных сеансов наблюдения и/или 
появления потребностей в проведении дополнительных наблюдений их 
планирование должно происходить в режиме реального времени на 
борту спутника. Однако реализация этих возможностей требует 
решения определенных задач и в текущее время остается областью 
активных исследований. В связи с этим в большинстве случаев по-
прежнему используются системы наземного планирования, описание 
которых, в частности, приводятся в [9, 14, 15].  
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Описание реализации возможностей автономного планирования 
можно найти в работах [16-20]. Следует заметить, что в реальной 
деятельности автономное планирование, как правило, рассматривается в 
интеграции с наземным планированием. Для краткости такой подход 
далее будет называться полуавтономным планированием. Он 
предполагает, что решение каких-то задач выполняется в наземном 
пункте. Результаты решения этих задач передаются спутнику, которому 
также делегируется возможность окончательного формирования плана с 
учетом фактического состояния его ресурсов. При этом спутнику может 
делегироваться возможность автономного решения не всех, а только 
отдельных подзадач планирования. Например, в работе [16] спутнику 
делегируется возможность только планирования передачи на Землю 
полученных результатов наблюдения.  

Полностью автономное планирование рассматривается 
достаточно редко. В качестве примера можно привести работу [18]. В 
данном случае возможность полностью автономного планирования 
обусловлена относительно простой постановкой задачи. Спутнику 
известна долгосрочная цель наблюдений, а модель его поведения 
определяется в виде машины состояний. В текущий момент времени 
спутник может находиться в одном из пяти состояний: сбор данных, 
разворот, простой, передача данных на Землю и подзарядка батарей. 
Задача планирования сводится к определению последовательности 
состояний, в которых должен находиться спутник, и расчету 
соответствующих моментов времени для перехода из одного 
состояния в другое. 

Использование многоспутниковых группировок малых спутников 
в конечной перспективе ассоциируется с автономным и/или 
полуавтономным планированием. Тем не менее использование наземного 
планирования в ближайшей перспективе может оставаться объективной 
необходимостью. В связи с этим в данной работе наряду с разработкой 
схем взаимодействия при автономном и полуавтономном планировании 
также рассматривается сетевое управление, которое может 
использоваться при наземном планировании и предполагает передачу 
целеуказаний спутникам и доставку результатов наблюдений на Землю 
по сети через цепочки спутников. 

2.3. Информационное взаимодействие и варианты построения 
многоспутниковых группировок. Информационные взаимодействия в 
многоспутниковых группировках на сегодняшний день являются 
относительно новой областью исследований. В связи с этим определенного 
внимания заслуживает проект EDSN (Edison Demonstration of Smallsat 
Networks), в котором предпринималась попытка выполнения космической 
миссии с использованием информационного взаимодействия в 
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группировке спутников. К сожалению, попытка оказалась неудачной, при 
запуске спутники были потеряны.  

Описание данного эксперимента и проекта в целом можно найти 
в работах [21, 22]. В работе [21] также рассматривается достаточно 
большой список вопросов, исследование которых, по мнению авторов, 
является необходимым для разработки и развития информационного 
взаимодействия в многоспутниковых группировках. В эксперименте 
рассматривалась группировка из 8-ми спутников, информационные 
взаимодействия между которыми предполагалось проводить в рамках 
последовательных циклов. В каждом цикле один из спутников играет 
роль капитана, а остальные — роль лейтенантов. Задача капитана 
заключается в сборе и передаче на Землю полученных результатов 
наблюдения со всех спутников. Для сбора данных капитан в заранее 
определенном порядке и в определенные моменты времени 
последовательно устанавливает контакты с остальными спутниками. 
Эксперимент должен был продолжаться порядка 60-ти дней, в течении 
которых спутники находятся в относительной близости, на расстоянии 
не более 100 км друг от друга, и имеют возможность установления 
каналов связи каждого с каждым.  

В основе разработки схем информационного взаимодействия в 
случае автономного планирования может рассматриваться CNP (от 
англ. Contract Net Protocol) протокол. Этот протокол достаточно широко 
используется в системах планирования в различных предметных 
областях. Вариант использования модифицированной версии этого 
протокола для организации информационного взаимодействия в 
группировке спутников исследуется в работе [10]. 

В работах [10, 21, 22] информационные взаимодействия 
рассматриваются в случае, когда в любой момент времени в группировке 
спутников возможна связь каждого с каждым. Это возможно, когда 
спутники постоянно находятся в непосредственной близости. 
Принципиально важным отличием данной работы является то, что 
информационное взаимодействие рассматривается в общем случае, то 
есть при любом орбитальном построении группировки спутников. 

Разработка системы управления и схем информационного 
взаимодействия может предопределяться организационной схемой 
спутниковой группировки. В частности, в работе [2] исследуется 
иерархическая схема построения многоспутниковых группировок с 
выделением спутников лидеров и соответствующий подход к 
разработке системы управления. В работе [23] рассматриваются и 
сравниваются две схемы построения группировок, которые 
определяются как «распределенный» и «фрагментированный 
космический аппарат» соответственно. В первом случае 

865SPIIRAS Proceedings. 2019. Vol. 18 No. 4. ISSN 2078-9181 (print), 
 ISSN 2078-9599 (online), www.proceedings.spiiras.nw.ru

DIGITAL INFORMATION TELECOMMUNICATION TECHNOLOGIES_____________________________________________



подразумевается система равноправных спутников, а во втором — 
система спутников, в которой каждый космический аппарат имеет 
свое узкое функциональное назначение. Несмотря на то, что 
показывается сопоставимость достоинств обоих схем, определенное 
преимущество отдается схеме распределенного космического 
аппарата, так как она более устойчива к выходу из строя 
отдельных спутников. 

3. Модель многоспутниковой группировки. Разрабатываемая 
с помощью среды AnyLogic модель предназначается для 
имитационного моделирования поведения и информационного 
взаимодействия группировки спутников и наземных пунктов. 
Архитектура модели, описывающей поведение спутников, приведена 
на рисунке 1. Она состоит из компонентов двух типов, модулей 
планирования и агентов устройств.  

 

 
Рис. 1. Архитектура имитационной модели спутника 

 
Модули планирования обеспечивают планирование операций, 

выполняемых спутником, и тем самым определяют его поведение. В 
частности, диспетчер выполняет маршрутизацию сообщений и 
определяет порядок отправки исходящих сообщений. Планировщик на 
основе взаимодействия с планировщиками других спутников 
обеспечивает распределенное планирование наблюдений. Модель 
памяти и Модель АКБ прогнозируют состояние памяти и 
аккумуляторных батарей и используются планировщиком в процессе 
планирования наблюдений.  

Агенты моделируют выполнение запланированных операций 
соответствующими физическими устройствами. Агент спутника 
моделирует состояние спутника, рабочее или не рабочее, и в 
запланированные моменты времени установления контактов включает 
приемные и передающие устройства и посылает запрос 
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соответствующему спутнику на установление контакта. Контакт 
устанавливается, если оба спутника находятся в рабочем состоянии. 

Агент передатчика моделирует отправку исходящих сообщений в 
соответствии с определяемой диспетчером очередью. Моделирование 
передачи сообщений включает определение времени на передачу 
сообщения с учетом объема передаваемых данных и скорости их 
передачи в канале связи, и проверку возможности выполнения передачи 
сообщения на основе контроля текущего заряда батареи. 

Агент приемника анализирует возможность получения входящих 
сообщений на основе контроля доступной памяти и сортирует их на две 
группы. Если получателем сообщения является свой спутник, 
сообщение переправляется планировщику, если другой спутник, 
сообщение записывается в очередь исходящих сообщений. 

Агент сенсора моделирует выполнение запланированных 
наблюдений, проверяя возможность их выполнения с учетом текущего 
заряда батареи и наличия свободной памяти. 

Агент АКБ по мере выполнения всех операций, а также при 
переходе спутника на освещенную/затененную часть орбиты, уточняет 
текущий уровень заряда. 

Более детальное описание основных функциональных 
возможностей имитационной модели рассматривается в 
последующих подразделах второй части статьи. В частности, в 
первом подразделе приводятся формальные определения и описание 
методов расчета плана и графа контактов, являющихся основой CGR 
подхода к маршрутизации сообщений. План контактов 
рассчитывается до начала имитационного моделирования на основе 
введенных исходных данных, количества спутников и орбитального 
построения группировки, количества и координат расположения 
наземных пунктов и так далее.  

Во втором подразделе рассматриваются задачи, связанные с 
реализацией DTN технологии в рассматриваемом случае. Компонентом 
модели спутника, решающим эти задачи и реализующим DTN 
технологию в целом, является диспетчер. 

В третьем подразделе рассматривается использование данной 
модели для имитационного моделирования сетевого управления при 
наземном планировании. 

В четвертом подразделе рассматриваются варианты схем 
информационного взаимодействия спутников в случае автономного 
и полуавтономного планирования наблюдений. Все задачи, 
связанные с реализацией логического уровня информационного 
взаимодействия и выполнением распределенного планирования, 
решаются планировщиком. 
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3.1. План и граф контактов. Основой CGR подхода к 
маршрутизации являются план и граф контактов. План контактов 
определяет времена установления каналов связи между узлами сети 
на заданном горизонте времени. Контакты Contact(i) описываются в 
виде четверок:  

 

 ,( ) ( ) ( ) ( ) ( ), , ,Contact i x i y i s i f i   
 

где x(i) и y(i) — узлы сети, между которыми устанавливается 
однонаправленный канал связи (от x к y), s(i) и f(i) — моменты времени 
установления и окончания канала связи, i — идентификационный 
номер контакта. 

В DTN технологии полагается, что после отправки сообщения 
узел сети должен получать подтверждение о его получении. В 
соответствии с этим план контактов должен предусматривать 
установление синхронизированных по времени пар встречных каналов 
связи от x к y и от y к x. То есть, если в плане присутствует контакт <x(i), 
y(i), s(i), f(i)>, то также должен быть контакт <x(j), y(j), s(j), f(j)> такой, 
что x(i)=y(j), y(i)=x(j), s(i)=s(j) и f(i)=f(j). 

Контакты плана контактов являются вершинами графа 
контактов, а дугами — однонаправленные отношения между 
контактами. Дуги между контактами i и j (от i к j) устанавливаются, если 
выполняются следующие условия: y(i)=x(j) и s(i)<f(j). Физический 
смысл дуг между контактами заключается в следующем. Сообщение, 
переданное из узла x в узел y в канале связи i, может быть передано в 
канале связи j из узла y в следующий узел z. 

Вес дуг w(i, j) в графе контактов определяется по формуле: 
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То есть вес дуг между контактами i и j физически означает оценку 
минимального времени хранения сообщения в начальном узле контакта 
j до его (сообщения) передачи в рамках этого контакта j в следующий 
узел z. В соответствии с физическим смыслом дуг графа результатом 
решения задачи маршрутизации является поиск маршрута с 
наименьшим временем доставки сообщения конечному получателю. 

Расчет графа контактов выполняется в три этапа. На первом этапе 
рассчитываются временные окна видимости «Земля – спутник» и 
«спутник – спутник». Окна видимости «спутник – спутник» определяются 
с учетом опционально задаваемой дальности передачи сигнала, которую 
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может обеспечить аппаратура передачи данных, устанавливаемая на малых 
спутниках. Данные расчеты выполняются методом имитационного 
моделирования орбитального движения группы спутников с помощью 
общедоступной библиотеки моделирования полета спутников и 
выполнения баллистических расчетов Orekit.  

На втором этапе рассчитывается план контактов. На основе каждого 
окна видимости узлов сети x и y определяется два контакта (канала связи), 
из x в y и из y в x. Расчет плана контактов, по сути, сводится к определению 
моментов времени установления и окончания контактов внутри окон 
видимости. Время установления и окончания контактов рассчитывается с 
учетом указания входного параметра: количества одновременных каналов 
связи, которое может обеспечивать аппаратура передачи сообщений, 
устанавливаемая на малых спутниках. При этом учитываются два 
дополнительных требования:  

1) Установление каналов связи «Земля – спутник» имеет 
приоритет по отношению к установлению каналов связи «спутник – 
спутник». Это требование рассматривается ввиду того, что каналы 
связи «Земля – спутник», как правило, являются «узким звеном» 
коммуникационной сети космической системы.  

2) Длительность наиболее коротких по времени контактов 
должна быть максимизирована. Это требование рассматривается в 
связи с тем, что длительности контактов с учетом всех заданных 
ограничений имеют взаимозависимость. Увеличение длительности 
одних контактов влечет уменьшение длительности других контактов. 

Рассчитанный план контактов передается всем узлам сети, как 
спутникам, так и наземным пунктам. На третьем этапе в узлах сети на 
основе плана контактов формируются графы контактов, 
которые используется для распределенной и автономной 
маршрутизации сообщений. 

3.2. Передача сообщений и управление контактами. В 
соответствии со спецификой DTN сети в узлах сети могут возникать 
очереди сообщений, подлежащих передаче. Непосредственным 
результатом решения задачи маршрутизации является определение 
контакта для дальнейшей передачи сообщения. При наличии в узле 
сети множества сообщений, подлежащих передаче, они 
распределяются между контактами, и каждому контакту может быть 
сопоставлено несколько сообщений. То есть в результате 
маршрутизации сообщений в узле сети может возникать несколько 
очередей исходящих сообщений, каждая из которых 
рассматривается в связи с определенным контактом, и в связи с 
каждой очередью рассматривается необходимость в решении ряда 
дополнительных подзадач. 
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Порядок передачи сообщений в каждой очереди определяется 
в зависимости от типа сообщений. В целом рассматриваются 
сообщения трех типов: 1) сообщения информационно-командного 
взаимодействия; 2) передача результатов наблюдений; 3) служебные 
сообщения. Служебными являются сообщения, подтверждающие 
успешную передачу сообщений первых двух типов между двумя 
узлами сети. В соответствии с DTN технологией только после 
получения такого подтверждения спутник удаляет из памяти 
передаваемые данные.  

Объем данных в служебных сообщениях и сообщениях 
информационно-командного взаимодействия по сравнению с 
объемом результатов наблюдений ничтожно мал. Соответственно, 
длительность передачи сообщений этих двух типов ничтожна мала по 
сравнению с длительностью передачи сообщений, содержащих 
результаты наблюдений. Поэтому эти сообщения передаются в 
первую очередь в произвольном порядке, и передача этих сообщений 
не требует решения каких-то дополнительных задач, за исключением 
задачи, которая рассматривается при передаче сообщений 
информационно-командного взаимодействия. В определенных 
случаях в сообщениях этого типа может указываться время доставки 
сообщения конечному адресату. В связи с этим при маршрутизации 
таких сообщений в узлах сети происходит дополнительный контроль 
своевременности доставки сообщений, и в случае выявления 
нарушения указанного срока рассматривается необходимость в 
принятии того или иного решения. Возможные ситуации такого типа 
с содержательной точки зрения рассматриваются в двух 
последующих подразделах.  

Сообщения, содержащие результаты наблюдений, передаются 
во вторю очередь. При этом может возникать одна из двух ситуаций: 
суммарный объем данных в этих сообщениях меньше либо больше 
пропускной способности контакта. Необходимость в решении 
дополнительных задач возникает во втором случае, когда суммарный 
объем данных превышает пропускную способность контакта. В этом 
случае становится важным определение порядка, в котором должны 
передаваться эти сообщения. Определение порядка, в частности, 
может учитывать приоритетность передаваемых данных и требования 
конечных потребителей к срокам доставки результатов наблюдений. 
Введение порядка позволяет разбить все множество сообщений на 
две группы: сообщения, которые могут быть и которые не могут быть 
переданы в течении установленного контакта вследствие 
ограничения его пропускной способности.  
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DTN технологией предусматривается разбиение данных на 
несколько Bundle пакетов меньших размеров для обеспечения 
максимальной эффективности использования пропускной способности 
контактов. В соответствии с этим из второй группы выбирается наиболее 
приоритетное сообщение, данные которого разбиваются на два пакета, 
один из которых может быть передан в рамках рассматриваемого 
контакта с учетом ограничения пропускной способности.  

В отношении второго пакета данных выбранного сообщения, а 
также всех прочих сообщений второй группы в целом, выполняется 
повторная маршрутизация, но уже с дополнительным ограничением: 
передача этих сообщений в рамках рассматриваемого контакта 
невозможна. Таким образом, в результате повторной маршрутизации 
исходящих сообщений (пакетов) с учетом этого требования происходит 
итеративное перераспределение сообщений (пакетов) между 
контактами (соответствующими очередями). В результате этого для 
каждого контакта определяется упорядоченный список 
сообщений (пакетов), которые могут быть переданы в рамках контакта 
с учетом его пропускной способности. 

Кроме пропускной способности контакта очередь исходящих 
сообщений также ограничивается объемом свободной памяти, которая 
остается у спутника респондента. С целью выявления данного 
ограничения спутники сообщают друг другу наличие объема 
свободной памяти при установлении контактов (в первых сообщениях 
запросах на установление контакта), а также в течении контактов в 
служебных сообщениях. Взаимообмен такими данными обеспечивает 
возможность спутникам решать дополнительную задачу: определение 
возможности досрочного окончания контакта. Решение данной задачи 
позволяет управлять выключением передающей и принимающей 
аппаратуры при отсутствии или окончании потребностей в передаче 
сообщений и тем самым обеспечивать энергосберегающий режим 
функционирования спутника.  

В связи с возможностью разбиения результатов наблюдений на 
множество пакетов меньшего объема в конечных узлах маршрутов 
передачи производиться моделирование сборки исходных данных. 
Пакеты, являющиеся фрагментами одного исходного сообщения, могут 
приходить в конечный узел маршрута в разное время. Временем 
выполнения заявки является время доставки последнего пакета. 

3.3. Наземное планирование и сетевое управление. В 
соответствии с результатами анализа предметной области (раздел 2.2) 
в данной работе наряду с автономным и полуавтономным 
планированием наблюдений рассматривается использование сетевого 
управления группировкой спутников при наземном планировании. 

871SPIIRAS Proceedings. 2019. Vol. 18 No. 4. ISSN 2078-9181 (print), 
 ISSN 2078-9599 (online), www.proceedings.spiiras.nw.ru

DIGITAL INFORMATION TELECOMMUNICATION TECHNOLOGIES_____________________________________________



При этом использование сетевого управления, по сути, сводится к 
использованию CGR метода маршрутизации и DTN технологии 
передачи сообщений, но требует решения дополнительной задачи.  

Использование сетевого управления при наземном 
планировании предполагает необходимость согласования результатов 
планирования с временными возможностями сетевого управления. 
Содержательный смысл этой задачи можно пояснить следующим 
образом. Результатами наземного планирования является расчет 
целеуказаний спутникам по выполнению назначенных им сеансов 
наблюдений, в том числе расчет моментов времени начала и 
окончания этих сеансов. Согласование этих результатов с 
возможностями сетевого управления предполагает поиск маршрутов 
доставки всех целеуказаний соответствующим спутникам. При этом 
результаты планирования полагаются согласованными, если для 
каждого целеуказания существует маршрут его доставки 
соответствующему спутнику до момента времени начала 
запланированного сеанса наблюдения. Непосредственным 
результатом наземной маршрутизации целеуказаний является 
сопоставление им сеансов связи «Земля – спутник», в рамках которых 
должна выполняться отправка целеуказаний.  

Процесс планирования в рассматриваемой наземной системе 
может выполняться адаптивно в режиме реального времени. При таком 
подходе предполагается, что при поступлении новых заявок 
перманентно выполняется адаптивная коррекция текущего плана, и 
может происходить перепланирование и переназначение уже 
запланированных сеансов наблюдений. Обоснование преимуществ 
такого подхода приводятся в работах [12, 13]. Следует заметить, что в 
случае такого подхода перепланирование сеансов наблюдений также 
должно выполняться с учетом согласования данных решений с 
временными возможностями сетевого управления.  

При передаче спутникам запланированных в наземной системе 
целеуказаний в заголовках сообщений может указываться срок их 
доставки — время начала наблюдения. При указании этой информации 
в промежуточных узлах маршрута выполняется контроль соблюдения 
данного срока. Невозможность своевременной доставки целеуказаний 
может возникать в результате не установления каких-то 
запланированных контактов. В случае выявления такой ситуации в узле 
сети вместо дальнейшей передачи целеуказаний формируется и 
передается на Землю сообщение о не доставке этого целеуказания 
соответствующему спутнику. 

С целью моделирования и экспериментальной апробации 
сетевого управления рассматривается возможность интеграции 
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разрабатываемой имитационной модели с системой наземного 
планирования, представленной в работе [13]. 

3.4. Автономное и полуавтономное планирование. В данном 
подразделе описываются схемы информационного взаимодействия, 
которые могут использоваться в основе автономного и 
полуавтономного планирования наблюдений по заявкам. 

Автономное планирование предполагает, что заявки 
передаются группировке спутников, и все расчеты, связанные с 
планированием, выполняются бортовыми вычислительными 
устройствами спутников. В основе информационного 
взаимодействия в этом случае по аналогии с работой [10] может 
рассматриваться схема CNP протокола. Спутники, получающие 
заявки из наземного пункта управления, являются инициаторами 
данного протокола. В соответствии со схемой инициаторы протокола 
посылают спутникам, обладающим аппаратурой наблюдения 
требуемого типа, запросы на выполнение наблюдений. При 
получении такого запроса каждый спутник рассчитывает и посылает 
инициатору наиболее ранний интервал времени, когда он может 
выполнить наблюдение целевого объекта / района с учетом всех 
ограничений и ранее запланированных наблюдений. При получении 
ответов от всех респондентов и оценки своих собственных 
возможностей инициатор протокола выбирает спутник для 
выполнения данного наблюдения и посылает ему сообщение 
с назначением.  

Использование такой схемы взаимодействия требует решения 
следующих дополнительных проблем: 

1. Базовый сценарий использования CNP протокола 
предполагает последовательное распределение заявок. Поэтому, если 
спутник одновременно получает несколько заявок, их распределение с 
учетом временных задержек передачи сообщений в DTN сети может 
происходить недопустимо долго. Для разрешения данной проблемы 
может рассматриваться вариант модификации CNP протокола, в 
котором происходит распределение сразу же нескольких заявок. 

2. Возможна ситуация, когда одновременно выполняются 
CNP протоколы, инициированные несколькими спутниками. В этом 
случае возникает проблема на стороне респондентов этих 
протоколов, связанная со следующим обстоятельством. В интервале 
времени между посылкой предложения по выполнению одной заявки 
и получением сообщения о ее назначении или не назначении спутник 
может получить запрос на выполнение сеанса наблюдения по другой 
заявке. В этом случае возникает неопределенность с оценкой 
состояния восполняемых ресурсов. Спутник должен либо дожидаться 
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ответа в рамках первого протокола, либо резервировать 
определенные объемы восполняемых ресурсов на выполнение первой 
заявки. При этом последний вариант может иметь негативные 
последствия. Например, ввиду нехватки объемов восполняемых 
ресурсов с учетом зарезервированных объемов на выполнение первой 
заявки он отказывается от выполнения второй заявки, но позже узнает 
о том, что он не выбран исполнителем первой заявки. 

3. Оценка возможности выполнения заявки может предполагать 
перепланирование: возможность выполнения этой заявки взамен ранее 
запланированной, но менее приоритетной. Реализация этой 
возможности предполагает, что респондент наряду с временем 
выполнения наблюдения должен посылать инициатору данные по 
заявке, которая подлежит перепланированию.  

Полуавтономное планирование предполагает, что окончательное 
планирование наблюдений выполняется автономно группировкой 
спутников, но на основании использования результатов наземного 
решения отдельных подзадач. В качестве такой подзадачи 
планирования может рассматриваться расчет для каждой заявки 
потенциально возможных интервалов времени выполнения 
наблюдений каждым из спутников. В этом случае заявки, передаваемые 
группировке спутников, могут содержать дополнительную 
информацию: {<Sat, TW(Sat)>} — упорядоченный список спутников с 
указанием окна времени возможного сеанса наблюдения каждым 
спутником (список спутников упорядочивается по возрастанию 
времени). Использование этих данных позволяет рассматривать 
следующую схему информационного взаимодействия для итеративного 
распределения и планирования заявок. 

Изначально данные по заявке с Земли передаются спутнику, 
указанному в списке первым. При получении заявки спутник оценивает 
возможность включения в свой план сеанса наблюдения и принимает 
решение в соответствии со следующими правилами: 

A. Сеанс наблюдения добавляется в план спутника, если это 
является возможным с учетом удовлетворения всех ограничений. При 
этом все данные по заявке, в том числе и список {<Sat, TW(Sat)>}, 
сохраняются в памяти спутника. 

B. Если добавление сеанса наблюдения в план влечет нарушение 
каких-либо из ограничений, то выполняется попытка его добавления за 
счет удаления из плана ранее запланированного наблюдения по менее 
приоритетной заявке. 

C. Если добавление сеанса наблюдения является 
невозможным, то заявка пересылается следующему в 
списке {<Sat, TW(Sat)>} спутнику. 
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D. Если добавление сеанса наблюдения в соответствии с 
правилом B оказалось возможным, то удаленная из плана заявка 
пересылается другому спутнику, который определяется правилом C. 

Передача сообщений происходит с контролем 
своевременности их доставки. В качестве срока доставки сообщения 
указывается время начала выполнения наблюдения TW(Sat) 
соответствующим спутником Sat. При возникновении невозможности 
своевременной доставки сообщения создается и далее передается 
новое сообщение, в котором определяется новый потенциальный 
исполнитель данной заявки. В качестве такового из списка {<Sat, 
TW(Sat)>} выбирается первый спутник, которому возможна 
своевременная доставка данного сообщения. 

4. Результаты экспериментальных исследований. 
Функциональные возможности имитационной модели, реализованные 
на первом этапе исследований, позволили получить начальные 
сравнительные оценки оперативности выполнения заявок при 
использовании наземного планирования, сетевого управления, 
автономного и полуавтономного планирования. В случаях 
автономного и полуавтономного планирования информационное 
взаимодействие выполнялось в соответствии со схемами, 
рассмотренными в подразделе 3.4.  

При наземном планировании оценки времени выполнения 
заявки рассчитывались по следующей методике. Для каждого 
спутника группировки рассчитывались возможные временные 
параметры ее выполнения: 

‒ t1 — самый ранний по времени сеанс связи «Земля – спутник» 
для передачи целеуказаний; 

‒ t2 — самое раннее время, когда возможен сеанс наблюдения, 
при условии, что t2>t1; 

‒ t3 — самый ранний по времени сеанс связи «Земля – спутник» 
для доставки результатов наблюдений на Землю такой, что t3>t2. 

На основе данных расчетов исполнителем заявки выбирался 
спутник с наиболее ранним моментом времени t3. В случае 
использования сетевого управления оценки времени выполнения заявок 
рассчитывались аналогичным образом с той лишь разницей, что вместо 
сеансов связей «Земля – спутник» находились наилучшие по времени 
маршруты доставки целеуказаний спутнику и маршруты доставки 
результатов наблюдений на Землю. 

В экспериментах рассматривались группировка из 16 
спутников, орбитальное построение которой визуально может быть 
представлено с помощью рисунка 2 [7]. Были проведены 
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две серии экспериментов. Во второй серии рассматривался 
сокращенный вариант этой группировки из 8 спутников. 
Наземная инфраструктура в обоих случаях состояла из одного 
наземного пункта. 

 

 
Рис. 2. Орбитальное построение группировки из 16 спутников 

 
Планы контактов рассчитывались при различных значениях 

параметров D и N, где D — максимальная дальности передачи 
сообщений в межспутниковых каналах связи, а N — количество 
одновременных каналов, которое могут обеспечить устанавливаемые 
на малых спутниках устройства связи. В обоих сериях экспериментов 
рассчитывалось три варианта плана контактов, В1: D=1 000 км, N=1, 
В2: D=10 000 км, N=1, В3: D=10 000 км, N=2. Варианты плана 
контактов, рассчитанные для группировки из 16 спутников, на 
интервале времени прохождения одного витка орбиты приведены на 
рисунке 3. В данном случае это время порядка 51 минуты. 

Из рисунка видно, что в варианте В1 для каждого спутника 
запланированы периодические контакты с двумя 
спутниками (например, у спутника 01 запланированы контакты со 
спутниками 08 и 13), в вариантах В2 и В3 — с четырьмя 
спутниками (например, у того же спутника 01 запланированы контакты 
со спутниками 08, 10, 11 и 13). Длительность контактов изменяется от 
4-5 минут (вариант В1) до 15-25 минут (варианта В3). 
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Рис. 3a. Фрагмент плана контактов B1 (D=1 000 км, N=1) 
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Рис. 3b. Фрагмент плана контактов B2 (D=10 000 км, N=1) 
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Рис. 3c. Фрагмент плана контактов B3 (D=10 000 км, N=2) 
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Полученные в экспериментах оценки оперативности выполнения 
заявок (минимальное, среднее и максимальное время) представлены на 
рисунках 4а и 4b. Отсутствие оценок оперативности на рисунке 4b в 
варианте В1 объясняется тем, что при максимальной дальности передачи 
радио сигнала 1000 км в группировке из 8 спутников существуют пары 
спутников, между которыми не возможна пересылка сообщений, даже с 
использованием DTN технологии. 
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Рис. 4. Оценки оперативности выполнения заявок: а) 16 спутниками;  
b) 8 спутниками 
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В экспериментах моделировалось выполнение наблюдений 
20 целей с различными координатами. В соответствии с этим во всех 
экспериментах каждой серии имеются одни и те же временные окна, 
когда цели находятся в зоне видимости тех же самых спутников. При 
этом моделирование выполнения наблюдений производилось без 
учета состояния восполняемых ресурсов, то есть без учета объема 
доступной памяти и уровня заряда аккумуляторных батарей. При 
таких условиях оперативность выполнения заявки, по сути, 
определяется временем информационного взаимодействия до 
выполнения наблюдения цели и временем доставки результатов 
наблюдений на Землю. 

Время доставки результатов при использовании 
сетевого управления и автономного и полуавтономного 
планирования определяется механизмами DTN технологии сетевого 
уровня. Поэтому различие оперативности выполнения заявок 
при таких подходах определяется исключительно 
оперативностью информационного взаимодействия спутников до 
выполнения наблюдений.  

Совпадение оценок оперативности при сетевом управлении и 
полуавтономном планировании объясняется тем, что в условиях 
экспериментов при наземном и полуавтономном планировании заявки 
назначаются одним и тем же спутникам, спутникам с наиболее ранним 
временем наблюдения.  

В случае автономного планирования время выполнения заявок в 
разы больше по сравнению с полуавтономным планированием. Это 
объясняется тем, что в основе схем автономного планирования, как 
правило, рассматривается CNP протокол, длительность которого в 
условиях DTN сети может быть весьма существенной. Для 
иллюстрации данного обстоятельства на рисунке 5 приведен пример 
временного лога выполнения CNP протокола. 

В приведенном примере инициатором протокола является 
спутник 13. На первой фазе протокола спутник инициатор выполняет 
диалог с каждым из других спутников с целью определения всех 
возможностей выполнения заявки. Время выполнения этой фазы 
определяется временем выполнения самого продолжительного 
диалога. В данном примере это диалог со спутником 06, который 
продолжается порядка двух часов. Время выполнения второй фазы 
протокола определяется временем диалога со спутником, который 
выбран исполнителем заявки. В данном случае это спутник 12. 
Итоговая продолжительность протокола в данном примере 
составляет порядка четырех часов.  
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Рис. 5. Пример временного лога CNP протокола 

 
5. Заключение. Объектами исследований в работе являются 

схемы информационного взаимодействия и метод маршрутизации 
данных в космических сетях связи, в которых возможность 
установления каналов связи между узлами сети существует только в 
определенные интервалы времени, и как следствие, передача 
сообщений происходит с временными задержками.  

В основе построения сети рассматриваются DTN технология и 
CGR подход к маршрутизации сообщений. В исходном варианте эти 
технологии разрабатывались для обеспечения связи с космическими 
аппаратами, находящимися в дальнем космосе. Поэтому в работе 
рассматриваются вопросы, возникающие в связи с применением этих 
технологий для построения сети в низкоорбитальных 
многоспутниковых группировках. 

В работе исследуются схемы информационного взаимодействия, 
которые могут использоваться в основе трех возможных подходов к 
управлению многоспутниковых группировок: 1) сетевое управление 
при наземном планировании; 2) полуавтономное и 3) полностью 
автономное планирование. Результаты экспериментов показывают, что 
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наилучшая оперативность выполнения заявок на наблюдение целевых 
объектов и/или районов достигается при использовании сетевого 
управления и полуавтономного планирования. При таких подходах 
время выполнения заявок по сравнению с традиционным наземным 
планированием сокращается в 3-5 раз. 

В основе полностью автономного планирования в работе 
рассматривается CNP протокол информационного взаимодействия. 
Результаты численных экспериментов показывают, что использование 
такого подхода в условиях DTN сети не дает какого-либо улучшения 
оперативности выполнения заявок по сравнению с тем же 
традиционным наземным планированием.  

Несмотря на то что при использовании сетевого управления и 
полуавтономного планирования по результатам экспериментов получены 
сопоставимые оценки оперативности, в плане дальнейшего развития 
полуавтономное планирование имеет ряд потенциальных преимуществ. 
На текущем этапе исследований рассматривались заявки, выполнение 
которых сводится к одиночным сеансам наблюдений. Наиболее 
интересным направлением дальнейшего развития представляется 
исследование и разработка схем информационного взаимодействия в 
случае заявок, предполагающих выполнение сложных сценариев 
наблюдений. В основе этого направления предполагается развитие 
концептуальной модели командного поведения многоспутниковой 
группировки, описанной в работе [24].  
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М.А. ПЕРЕГУДОВ, И.А. СЕМЧЕНКО  
ОЦЕНКА ЭФФЕКТИВНОСТИ СЛУЧАЙНОГО 

МНОЖЕСТВЕННОГО ДОСТУПА К СРЕДЕ ТИПА ALOHA ПРИ 
ГОЛОСОВЫХ СОЕДИНЕНИЯХ, ПЕРЕДАЧЕ СЛУЖЕБНЫХ 

КОМАНД, ТЕКСТОВЫХ СООБЩЕНИЙ И 
МУЛЬТИМЕДИЙНЫХ ФАЙЛОВ В УСЛОВИЯХ 

ДЕСТРУКТИВНЫХ ВОЗДЕЙСТВИЙ 
 

Перегудов М.А., Семченко И.А. Оценка эффективности случайного множественного 
доступа к среде типа ALOHA при голосовых соединениях, передаче служебных 
команд, текстовых сообщений и мультимедийных файлов в условиях 
деструктивных воздействий. 

Аннотация. Оценка защищенности сетей цифровой радиосвязи при деструктивных 
воздействиях злоумышленника является важной задачей. Однако для случайного 
множественного доступа к среде типа ALOHA в сетях цифровой радиосвязи такая оценка не 
проводилась. В работе представлена аналитическая модель случайного множественного 
доступа к среде типа ALOHA в условиях деструктивных воздействий. В этой модели в качестве 
результирующего показателя оценки эффективности случайного доступа выступает 
обобщенный показатель, включающий вероятность успешного голосового соединения, 
передачи служебной команды, тестового сообщения или мультимедийного файла, степень 
наполнения и степень переполнения пакетами данных сети цифровой радиосвязи. Новый 
комплексный показатель — вероятность успешного голосового соединения, передачи 
служебной команды, тестового сообщения или мультимедийного файла — учитывает 
известные вероятности успешной доставки пакета данных, создания коллизии и свободного 
канала, а также новые средние времена передачи последовательности пакетов данных и 
коллизии, образованной при такой передаче. Новые показатели — степень наполнения и 
степень переполнения пакетами данных в сети цифровой радиосвязи определяют, насколько 
близко (далеко) от максимума находится значение комплексного показателя. Модель 
учитывает потенциально возможные деструктивные воздействия со стороны злоумышленника 
путем уточнения аналитических выражений для известных вероятностных и новых временных 
характеристик. Установлено, во-первых, количественная взаимосвязь между вероятностью 
успешного голосового соединения, передачи служебной команды, тестового сообщения или 
мультимедийного файла и средней длительностью коллизии в канале передачи данных, а во-
вторых, для гарантированного вывода из строя сети цифровой радиосвязи со случайным 
множественным доступом к среде типа ALOHA злоумышленник должен постоянно 
осуществлять деструктивное воздействие. Результаты работы применимы в области 
проектирования сетей цифровой радиосвязи, функционирующих в условиях деструктивных 
воздействий, а также при разработке автоматических систем оптимизации работы сетей 
цифровой радиосвязи и их защиты от таких воздействий. 

Ключевые слова: сеть цифровой радиосвязи, деструктивное воздействие, 
аналитическая модель, случайный множественный доступ к среде, ALOHA, вероятность 
передачи, эффективность функционирования. 

 

1. Введение. Использование злоумышленниками средств 
деструктивных воздействий (ДВ), направленных на нарушение 
конфиденциальности, целостности и доступности информации сетей 
цифровой радиосвязи (СЦР) бытового и коммерческого назначения, 
приобрело массовый характер. Сами ДВ становятся все более 
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скрытными и бескомпроматными и определить факт их применения 
крайне затруднительно. В таких условиях обеспечение защиты СЦР от 
ДВ стало весьма актуальной и трудно решаемой задачей. Как 
показывает практика, латание одних «дыр» в защите СЦР неизбежно 
приводит к появлению новых. Полноценно решить задачу защиты СЦР 
от ДВ невозможно без системного и детального понимания сути 
происходящих в них процессов. Особенно это характерно для процедур 
канального уровня эталонной модели OSI, на котором сосредоточены 
одни из наиболее опасных уязвимостей СЦР, связанные с созданием 
коллизий и ложных соединений.  

Настоящая статья продолжает курс работ [1-5], посвященных 
тематике защиты СЦР от ДВ на канальном уровне эталонной модели OSI. 
В ней рассматривается процедура случайного множественного доступа 
абонентов к среде (СМДС) типа ALOHA — одна из процедур канального 
уровня сетей цифровой радиосвязи. Несмотря на то, что данная процедура 
является пионером в линейке процедур случайного множественного 
доступа, из-за простоты реализации используемого оборудования она и 
сегодня не потеряла своей актуальности. C применением процедуры 
СМДС типа ALOHA функционируют, например, СЦР системы 
спутниковой связи Iridium [6], а также СЦР стандарта DMR (реализация 
Tier II) [7], получившие во всем мире широкое распространение из-за 
высокого качества связи и дешевизны оборудования. 

2. Анализ существующих работ. Известен ряд моделей СМДС 
типа ALOHA [8-29]. Базовой моделью этого доступа является модель 
Нормана Абрамсона [8, 11], а также модель [16]. В работах [9, 12] 
рассмотрено стабильное и нестабильное функционирование СЦР. В 
работе [10] приводятся приближенные методы проектирования и 
анализа СЦР с СМДС типа ALOHA. В работе [13] представлена модель 
СМДС, применимая для спутниковых систем связи, а в [21] содержатся 
предложения по улучшению производительности таких систем с 
оценкой успешной доставки пакета фиксированной длины. В 
работах [14, 15, 19] приводятся модели оценки эффективности 
функционирования СМДС типа ALOHA для реализаций систем с 
произвольной длинной пакета и произвольным временем его 
поступления в канал. В [17] описывается аналитическая модель, 
позволяющая находить верхние и нижние границы интенсивности 
успешных передач и пропускной способности канала. В [18] приведен 
анализ времени задержки пакетов, а в [20-29] представлены 
модернизированные алгоритмы СМДС типа ALOHA, повышающие 
производительность СЦР за счет применения кодирования и новых 
принципов реализации физического уровня.  

В известных моделях в качестве показателя эффективности 
СМДС типа ALOHA выступают вероятности успешной доставки пакета 
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данных, создания коллизии и свободного канала за любой временной 
интервал. С использованием таких показателей оценка эффективности 
СМДС типа ALOHA в СЦР справедлива только для служебных команд, 
состоящих из одного пакета данных. Однако голосовые соединения, 
текстовые сообщения и мультимедийные файлы содержат различные 
последовательности пакетов данных, предписанные спецификациями 
стандартов СЦР, и в случайном доступе в канале связи участвуют не 
только служебные команды, но и голосовые соединения, текстовые 
сообщения и мультимедийные файлы. 

В результате оценки эффективности СМДС типа ALOHA 
получить количественное значение известного показателя — 
вероятность успешной доставки пакета данных — необходимо, но 
недостаточно, так как это значение может быть получено для двух 
значений каждой характеристики СЦР (общее количество абонентских 
терминалов, вероятности первичных и вторичных передач пакетов 
данных), одно из которых характеризует состояние насыщения 
пакетами данных такой сети, а другое — состояние перенасыщения 
такими пакетами. В состоянии насыщения пакетами данных СЦР 
функционирует не на максимум и имеет возможность для обработки 
большего количества передач пакетов данных, а в состоянии 
перенасыщения в такой сети преобладают над успешными передачами 
пакетов данных их столкновения (коллизии). Впервые о данных 
состояниях СЦР упоминалось в [1]. Однако аналитически состояния 
насыщения и перенасыщения пакетами данных СЦР, и, как следствие, 
степень наполнения и степень переполнения такими пакетами не 
определялись. На практике администратор СЦР по количественному 
значению вероятности успешной доставки пакета данных без учета 
состояния насыщения или перенасыщения пакетами данных, в котором 
находится такая сеть в настоящий момент времени, не способен в 
полной мере оценить эффективность СМДС типа ALOHA. 

Также в известных моделях не учтены потенциально возможные 
ДВ со стороны злоумышленника и, соответственно, нет возможности 
спрогнозировать последствия от их реализации. 

Цель работы — создание аналитической модели случайного 
множественного доступа к среде типа ALOHA, позволяющей оценивать 
успешность голосовых соединений, передачи служебных команд, 
текстовых сообщений и мультимедийных файлов в условиях 
деструктивных воздействий со стороны злоумышленника с учетом 
состояний насыщения и перенасыщения пакетами данных сетей 
цифровой радиосвязи. 

3. Описательная модель случайного множественного доступа 
к среде типа ALOHA. С учетом результатов работ [1, 2, 8, 11] 
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описательную модель функционирования СМДС типа ALOHA СЦР в 
условиях ДВ можно представить, как показано на рисунке 1, в виде 
функциональных схем, которые отображают два возможных сценария 
функционирования СЦР, включающих злоумышленника, абонентские 
терминалы и средство коммутации и управления. 

На рисунке 1а представлена функциональная схема СМДС типа 
ALOHA в условиях деструктивных воздействий без средства 
коммутации и управления, а на рисунке 1б — схема СМДС типа 
ALOHA в условиях ДВ со средством коммутации и управления. 
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Рис. 1. Функциональные схемы случайного множественного доступа к среде 
типа ALOHA в условиях деструктивных воздействий без средства коммутации 

и управления (а) и со средством коммутации и управления (б) 
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Рассмотрим детально функциональную схему СМДС типа 
ALOHA в условиях ДВ без средства коммутации и управления. Каждый 
из N абонентских терминалов, конкурирующих между собой за 
использование канала передачи данных, может функционировать в 
режиме первичной или вторичной передачи пакетов данных. В режиме 
первичной передачи абонентский терминал генерирует и передает пакеты 
данных с вероятностью p0 в любые временные интервалы длительностью 
τ. В режиме вторичной передачи абонентский терминал повторно 
отправляет не переданные успешно пакеты данных с вероятностью pr в 
любые временные интервалы или по окончании времени отсрочки. 

Передача считается успешной, если соблюдаются два условия: 
– только один из N абонентских терминалов осуществляет 

передачу пакета в течение временного интервала 2τ; 
– отсутствует воздействие на СЦР со стороны злоумышленника. 
В противном случае в канале передачи данных происходит 

столкновение (наложение) пакетов, приводящее к нарушению 
достоверности передаваемых данных. Такое столкновение пакетов 
называется коллизией в канале передачи данных [8]. Из рисунка 2 
видно, что коллизия при передаче абонентскими терминалами пакета 
данных по времени может составлять от τ до 2τ. 

 

Пакет  абонентского 
терминала 2

Пакет  абонентского 
терминала 1

τ 
τ 

t

0    0    0    0     1
1     1    0    0    0

Коллизия
 

Рис. 2. Коллизия при передаче абонентскими терминалами пакета данных 
 

В СЦР служебные команды состоят только из одного пакета 
данных, а голосовые соединения, текстовые сообщения и 
мультимедийные файлы — из различных последовательностей пакетов 
данных, предписанных стандартами СЦР. Например, для стандарта 
DMR Tier II [7, 30] голосовое соединение состоит минимум из 8 пакетов 
данных (рисунок 3). 

В таком случае необходимо успешно доставить не только один 
пакет данных, но и последовательность пакетов данных со средней 
длительностью Tsc. При этом коллизия при передаче абонентскими 
терминалами последовательности пакетов данных будет от Tsc до 
2Tsc (рисунок 4), Tsc<Tcl<2Tsc. 
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Рис. 3. Минимальная последовательность пакетов данных, образующих 

голосовое соединение в стандарте DMR Tier II 
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Рис. 4. Коллизия при передаче абонентскими терминалами 
последовательности пакетов данных 

 

Злоумышленник в интересах создания коллизий и ложных 
соединений реализует следующие ДВ:  

‒ формирует помехи с вероятностью Pf на физическом уровне СЦР; 
‒ передает первичные и вторичные пакеты данных от имени 

абонентских терминалов, не входящих в атакуемую сеть, с 
вероятностью Dk; 

‒ передает первичные пакеты от имени Q 
устройств (абонентских терминалов), входящих в атакуемую сеть, с 
вероятностью Δp0;  

‒ передает вторичные пакеты от имени B устройств (абонентских 
терминалов), входящих в атакуемую сеть, с вероятностью Δpr.  

Все перечисленные воздействия осуществляются 
злоумышленником в интервале длительностью ΔTcl. 

Описание сценария функционирования СЦР на уровне СМДС 
типа ALOHA в условиях ДВ со средством коммутации и управления 
аналогично приведенному выше описанию. При использовании 
средства коммутации и управления в СЦР функционируют две линии 
передачи данных: линия вверх (частота передачи абонентского 
терминала и приема средства коммутации и управления) и линия 
вниз (частота передачи средства коммутации и управления и частота 
приема абонентского терминала).  

В рассматриваемой модели СМДС принимается допущение — 
средство коммутации и управления, абонентские терминалы и 
злоумышленник находятся в зоне энергетической доступности. 
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4. Аналитическая модель случайного множественного 
доступа к среде типа ALOHA. В соответствии с [8] поступления 
пакетов данных от абонентских терминалов СЦР за временной интервал 
2τ распределены по закону Пуассона, вероятность которых с учетом 
деструктивных воздействий со стороны злоумышленника примет 
следующий вид: 

 

2(2 )
{ } (1 ) (1 ),

!

k
S

k f
S

P k e D P
k

       (1) 

 

где k — количество поступлений пакетов данных от абонентских 
терминалов СЦР за временной интервал 2τ; S — суммарный поток 
пакетов данных, приходящих в СЦР от абонентских терминалов; Dk — 
вероятность передачи первичных и вторичных пакетов данных от 
имени абонентских терминалов, не входящих в атакуемую сеть; Pf — 
вероятность создания помехи на физическом уровне СЦР. 

С учетом ДВ со стороны злоумышленника, первичных и 
вторичных передач абонентскими терминалами СЦР суммарный поток 
пакетов данных равен: 

 

0 0( ) ,r rS N i p Q p i p B p          (2) 
 

где N — общее количество абонентских терминалов в СЦР; i — количество 
абонентских терминалов, функционирующих в режиме вторичной 
передачи; p0 — вероятность передачи абонентским терминалом первичных 
пакетов данных; pr — вероятность передачи абонентским терминалом 
вторичных пакетов данных; Δp0 — вероятность передачи 
злоумышленником первичных пакетов данных от имени Q абонентских 
терминалов, входящих в атакуемую сеть; Δpr — вероятность передачи 
злоумышленником вторичных пакетов от имени B абонентских 
терминалов, входящих в атакуемую сеть. 

Из выражений (1) и (2) получим вероятность успешной доставки 
пакетов данных[8] с учетом ДВ со стороны злоумышленника в любой 
временной интервал длительностью 2τ: 
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Аналогично из выражений (1) и (2) получим вероятность 

свободного канала передачи данных[8] с учетом ДВ в любой временной 
интервал длительностью 2τ: 
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Так как вероятности успешной доставки пакетов данных, 
свободного канала и создания коллизий образуют полную группу 
событий, то вероятность создания коллизий в канале передачи данных 
можно представить следующим выражением: 

 

1 ( ).cl sc frP P P    (5) 
 

Для оценки эффективности СМДС типа ALOHA СЦР в условиях 
ДВ со стороны злоумышленника предлагается использовать 
вероятность успешного голосового соединения, передачи служебной 
команды, текстового сообщения или мультимедийного файла, 
определяемую как отношение времени успешной передачи 
абонентским терминалом последовательности пакетов данных к 
общему времени, затраченному на успешную передачу 
последовательности пакетов, коллизию и свободный канал: 
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где Tsc — среднее время передачи абонентским терминалом 
последовательности пакетов данных; Tcl — среднее время коллизии в 
канале передачи данных; ΔTcl — среднее время ДВ со стороны 
злоумышленника.  

В СЦР с СМДС типа ALOHA голосовые соединения, текстовые 
сообщения и мультимедийные файлы отличаются значением среднего 
времени передачи абонентским терминалом последовательности 
пакетов данных Tsc, а среднее время коллизии в канале передачи данных 
удовлетворяет следующему условию: 

 

2 .sc cl scT T T   (7) 
 

Из анализа работ [1, 2, 31, 32, 33] следует, что приведенный 
показатель — вероятность успешного голосового соединения, передачи 
служебной команды, текстового сообщения или мультимедийного 
файла может также использоваться при оценке эффективности СМДС 
типа S-ALOHA СЦР. 
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Зависимости вероятности успешного голосового соединения, 
передачи служебной команды, текстового сообщения или 
мультимедийного файла без учета ДВ от общего количество 
абонентских терминалов СЦР с СМДС типа ALOHA и вероятности 
первичных передач такими терминалами пакетов данных приведены на 
рисунках 5 и 6 соответственно. 

 
Рис. 5. Зависимость вероятности успешного голосового соединения, передачи 
служебной команды, текстового сообщения или мультимедийного файла от 

общего количество абонентских терминалов сети цифровой радиосвязи 
 

 
Рис. 6. Зависимость вероятности успешного голосового соединения, передачи 
служебной команды, текстового сообщения или мультимедийного файла от 

вероятности первичных передач пакетов данных 
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Из рисунков 5 и 6 видно, что одному значению вероятности 
успешного голосового соединения, передачи служебной команды, 
текстового сообщения или мультимедийного файла соответствуют два 
значения: как для общего количество абонентских терминалов в СЦР, 
так и для вероятности первичных передач такими терминалами пакетов 
данных. Аналогично и для вероятности вторичных передач 
абонентскими терминалами пакетов данных. В соответствии с [1] 
участок возрастания вероятности успешного голосового соединения, 
передачи служебной команды, текстового сообщения или 
мультимедийного файла характеризует состояние насыщения пакетами 
данных СЦР, а участок убывания такой вероятности — состояние 
перенасыщения пакетами данных. Поэтому наименьшее полученное 
значение как для общего количество абонентских терминалов в СЦР, 
так и для вероятностей первичных и вторичных передач такими 
терминалами пакетов данных определяет состояние насыщения 
пакетами данных СЦР, а наибольшее такое значение — состояние 
перенасыщения пакетами данных. При этом аналитическое выражение, 
определяющее состояние насыщения или перенасыщения пакетами 
данных СЦР для любых значений общего количества абонентских 
терминалов, вероятностей первичных и вторичных передач такими 
терминалами пакетов данных, имеет следующий вид: 
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где 0( , , )rx N p p , S0 и S1 — состояния насыщения и перенасыщения 

пакетами данных СЦР соответственно; S2 — состояние оптимального 
функционирования СМДС такой сети. 

Учитывая дискретность функции Ω(N), ее производную будем 
рассчитывать с использованием численного дифференцирования. Для 
определения знака производных непрерывных функций Ω(p0) и Ω(pr) 
достаточно также использовать численное дифференцирование. Методы 
численного дифференцирования реализованы как в Matlab, так и в Mathcad. 

Из аналитического выражения (8) видно, что в состоянии 
оптимального функционирования СЦР имеет максимум вероятности 
успешного голосового соединения, передачи служебной команды, 
текстового сообщения или мультимедийного файла. 
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С использованием выражения (8) определить состояние СЦР 
необходимо, но недостаточно, так как неизвестно насколько наполнена 
или переполнена такая сеть пакетами данных. Поэтому предлагается 
использовать показатели, характеризующие степень наполнения и 
степень переполнения пакетами данных СЦР. 

Степень наполнения пакетами данных СЦР имеет следующий вид: 
 

1

0
max

2

0, ;

, ;

1, ,

s

если S S

U если S S

если S S


 
 

 (9) 

 

а степень переполнения пакетами данных такой сети: 
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где Ωmax — максимальное значение вероятности успешного голосового 
соединения, передачи служебной команды, текстового сообщения или 
мультимедийного файла. 

Максимальное значение вероятности успешного голосового 
соединения, передачи служебной команды, текстового сообщения или 
мультимедийного файла определяется следующим образом: 

 

max 0 0 0 0 00 0( ) : ( ) 0, ( , , ),r
d

x x x N p p
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     (11) 

 

где N0, p00, pr0 — значения общего количества абонентских 
терминалов СЦР, вероятностей первичных и вторичных передач 
абонентскими терминалами пакетов данных, при которых 
производная вероятности успешного голосового соединения, 
передачи служебной команды, текстового сообщения или 
мультимедийного файла обращается в ноль. 

Уточнив оценку эффективности СМДС типа ALOHA 
определением состояний его оптимального функционирования, 
насыщения и перенасыщения пакетами данных СЦР, получаем 
обобщенный показатель такой оценки в виде следующей системы: 
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Анализ работ [1, 2, 31-37] показал, что СЦР с СМДС типа S-
ALOHA и CSMA/CA могут находиться в состояниях оптимального 
функционирования СМДС, насыщения и перенасыщения пакетами 
данных таких сетей. Поэтому приведенный обобщенный показатель 
оценки эффективности СМДС справедлив и для СЦР со СМДС типа S-
ALOHA и CSMA/CA. 

На основании приведенных показателей оценки эффективности 
СМДС типа ALOHA СЦР разработана система показателей, 
приведенная на рисунке 7. 

 

Исходные данные

Обобщенный показатель оценки эффективности функционирования случайного 
множественного доступа к среде типа ALOHA, Θ 

Вероятность успешной 
доставки пакетов, Psc

Вероятность 
коллизии, Pcl

Вероятность 
свободного канала, Pfr

- существующий показатель - уточненный показатель

Длительность 
минимального 

временного 
интервала, τ 

Вероятность передачи 
первичных (вторичных) 

пакетов, p0, pr

Вероятность передачи 
первичных (вторичных) 

пакетов от имени 
абонентских терминалов, 

входящих в атакуемую сеть, 
Δp0, Δpr

Вероятность передачи 
первичных (вторичных) пакетов 

от имени абонентских 
терминалов, не входящих в 

атакуемую сеть, Dpp

Вероятность формирования 
помехи на физическом 

уровне эталонной модели 
ЭМВОС, Pf

Длительность 
последовательно
сти воздействия, 

ΔTcl

- новый показатель

Вероятность успешного голосового соединения, 
передачи текстового сообщения или 

мультимедийного файла, Ω

Степень 
переполнения, Is

Среднее время 
коллизии в 

канале передачи 
данных, Tcl

Среднее время 
голосового 
соединения, 

передачи 
текстового 

сообщения или 
мультимедий-
ного файла, Tsc

Количество абонентских терминалов 
сети цифровой радиосвязи,  N

Количество абонентских терминалов 
сети цифровой радиосвязи, 
осуществляющих передачу 

вторичных пакетов, i

Степень 
наполнения, Us

Количество абонентских терминалов, 
осуществляющих передачу 

первичных пакетов от имени 
абонентских терминалов, не 

входящих в атакуемую сеть, Q

Количество абонентских терминалов, 
осуществляющих передачу 

вторичных пакетов от имени 
абонентских терминалов, не 

входящих в атакуемую сеть, B

Рис. 7. Система показателей оценки эффективности случайного 
множественного доступа к среде типа ALOHA сетей цифровой радиосвязи 
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Система показателей оценки эффективности СМДС типа 
ALOHA СЦР позволяет проводить оценку эффективности 
комплексным показателем — вероятностью успешного голосового 
соединения, передачи служебной команды, текстового сообщения или 
мультимедийного файла с учетом частных вероятностных и временных 
показателей, таких как вероятности успешной доставки пакета данных, 
создания коллизии, свободного канала и средние времена коллизии, 
голосового соединения, передачи служебной команды, текстового 
сообщения или мультимедийного файла, а также показателями степени 
наполнения и степени переполнения пакетами данных такой сети, 
зависящими от комплексного показателя. 

5. Методика оценки эффективности случайного 
множественного доступа к среде типа ALOHA в условиях 
деструктивных воздействий. Методика оценки эффективности СМДС 
типа ALOHA СЦР заключается в выполнении алгоритма, блок-схема 
которого представлена на рисунке 8. 

Шаг 1. Устанавливается интервал анализа канала СЦР Δt. 
Шаг 2. В течение временного интервала Δt записывается в 

базу данных: 
‒ последовательности, передаваемые каждым абонентским 

терминалом СЦР и количество пакетов в последовательности; 
‒ подтверждения об успешной доставке последовательности (для 

СЦР с механизмом подтверждения успешной доставки). 
Для СЦР с механизмом подтверждения определяют тип 

последовательности: первичная или вторичная. Правила определения 
типа последовательности следующие: 

‒ последовательность, на которую абонентский 
терминал получил подтверждение об успешной ее доставке, 
является первичной; 

‒ последовательность, на которую абонентский терминал не 
получил подтверждение об успешной доставке, является вторичной. 

Шаг 3. Вычисляется средняя длительность сеанса радиосвязи 
Tsc в СЦР: 

 
( ) ,scT N Lo Lc      (13) 

 
где Lo — общая длина первичных последовательностей пакетов, 
переданных всеми абонентскими терминалами СЦР; Lc — общая длина 
вторичных последовательностей пакетов, переданных всеми 
абонентскими терминалами СЦР; Nlen — общее количество 
последовательностей; τ — длительность одного пакета. 
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Шаг 1. Установление интервала анализа 
канала сети цифровой радиосвязи Δt

Шаг 2. Запись в базу данных последовательностей голосового 
соединения, передачи текстового сообщения или мультимедийного 
файла и подтверждений об успешной доставке последовательностей

Шаг 6. Определение  вероятности передачи первичных p0 и вторичных 
pr пакетов

Шаг 4. Определение среднего времени коллизии Tcl 

Шаг 7. Вычисление вероятностей успешной доставки пакетов  Psc, 
свободного канала Pfr, создания коллизий Pcl 

Шаг 8. Определение вероятности успешного голосового соединения, 
передачи служебной команды, текстового сообщения или 

мультимедийного файла Ω

Конец

Шаг 3. Вычисление среднего времени Tsc голосового соединения, 
передачи текстового сообщения или мультимедийного файла

Шаг 5. Определение среднего количества первичных О и вторичных С 
пакетов

Шаг 9. Вычисление степени наполнения Us и степени переполнения Is  
пакетами данных сети цифровой радиосвязи

Шаг 10. Определение обобщенного показателя Θ  

 
Рис. 8. Методика оценки эффективности функционирования случайного 

множественного доступа к среде типа ALOHA в условиях деструктивных 
воздействий 
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Длину первичных Lo и вторичных Lc последовательностей 
пакетов, переданных каждым абонентским терминалом СЦР, 
определяют путем суммирования в базе данных значений ячеек, 
соответствующих количеству пакетов в последовательности. 

Для СЦР без подтверждения успешной доставки 
последовательности пакетов данных вычисляют общую длину 
последовательностей пакетов. 

Шаг 4. Определяется среднее время коллизий в СЦР Tcl 
по формуле: 

 
1 ,cl lencol colT N L     (14) 

 
где Nlencol — количество последовательностей с признаками 
коллизии (последовательности у которых совпадает время записи в базу 
данных, но различные адреса источников последовательности, а также 
поврежденные последовательности), Lcol — общая длина 
последовательностей пакетов, содержащих коллизии. 

Длина последовательностей пакетов, содержащих коллизии Lcol, 
определяется путем суммирования в базе данных значений ячеек, 
соответствующих количеству пакетов в последовательности. 

Шаг 5. Определяется среднее количество первичных O и 
вторичных C пакетов, переданных абонентскими терминалами СЦР: 

 
1 1; ,O N Lo C N Lc    (15) 

 
где N — общее количество абонентских терминалов сети радиосвязи. 

Для СЦР без подтверждения успешной доставки пакетов, 
вычисляют общее среднее количество пакетов, переданных 
абонентскими терминалами. 

Шаг 6. Определяются вероятности передачи первичных p0 и 
вторичных pr пакетов абонентских терминалов СЦР в каждом 
временном интервале t продолжительностью τ следующим образом: 

 
1 1 1

0 ; ; ( ) ,rp OV p CV V t        (16) 

 
где V — количество временных интервалов продолжительностью τ в 
интервале анализа Δt. 

Шаг 7. Вычисляются вероятности успешной доставки 
пакетов Psc, свободного канала Pfr и создания коллизий Pcl по 
формулам (3)-(5). 
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Шаг 8. Определяется вероятность успешного голосового 
соединения, передачи служебной команды, текстового сообщения 
или мультимедийного файла Ω с использованием аналитического 

выражения (6).  
Шаг 9. Вычисляются степень Us и степень Is пакетами данных 

СЦР по формулам (8)-(11). 
Шаг 10. Определяются обобщенный показатель эффективности 

СМДС типа ALOHA Θ с использованием выражения (12). 
6. Результаты численного эксперимента. В качестве примера 

рассмотрим СЦР стандарта DMR, состоящую из 50 абонентских 
терминалов (N=50). Для этого примера заимствуем из [38] значения 
для вероятностей передачи абонентским терминалом первичных 
p0=0,01 и вторичных пакетов данных pr=0,03. Минимальный 
временной интервал в СЦР стандарта DMR τ равен 
0,025 секунды [30]. Среднее время передачи мультимедийных 
данных Tsc будем считать равным 1 секунде. 

Результаты моделирования СМДС типа ALOHA СЦР без 
деструктивных воздействий со стороны злоумышленника и в условиях 
различных ДВ представлены на рисунках 9-13. 

 

 
Рис. 9. Зависимость вероятности успешного голосового соединения, передачи 

текстового сообщения или мультимедийного файла от общего количества 
абонентских терминалов в сети 
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Рис. 10. Зависимость вероятности успешного голосового соединения, передачи 
текстового сообщения или мультимедийного файла от вероятности передачи 

абонентскими терминалами первичных пакетов данных 
 

 
Рис. 11. Зависимость вероятности успешного голосового соединения, 

передачи текстового сообщения или мультимедийного файла от 
вероятности передачи злоумышленником первичных пакетов от имени пяти 

абонентских терминалов сети 
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Рис. 12. Зависимость вероятности успешного голосового соединения, передачи 
текстового сообщения или мультимедийного файла от вероятности передачи 

злоумышленником вторичных пакетов от имени одного абонентского 
терминала сети 

 

 
Рис. 13. Зависимость вероятности успешного голосового соединения, передачи 
текстового сообщения или мультимедийного файла от вероятности передачи 
злоумышленником первичных и вторичных пакетов от имени абонентского 

терминала, не входящего в атакуемую сеть 
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Из анализа рисунков 9-13 следует: 
1. При уменьшении в два раза средней длительности коллизии в 

канале передачи данных увеличивается практически в два раза 
вероятность успешного голосового соединения, передачи служебной 
команды, текстового сообщения или мультимедийного файла. 
Уменьшение средней длительности коллизии в канале передачи данных 
возможно только путем коррекции частот первичных и вторичных 
передач абонентскими терминалами пакетов данных механизмами, 
предусмотренными спецификациями стандартов цифровой радиосвязи. 

2. Из графиков зависимостей вероятности успешного голосового 
соединения, передачи служебной команды, текстового сообщения или 
мультимедийного файла от общего количество абонентских терминалов 
СЦР и вероятности первичных передач этими абонентскими 
терминалами пакетов данных можно определить состояния 
оптимального функционирования СМДС типа ALOHA, насыщения и 
перенасыщения пакетами данных такой сети. Однако построение 
графиков таких зависимостей при администрировании СЦР в ходе их 
эксплуатации, с одной стороны, вносит избыточность в 
вычислительных операциях, а с другой — не отражает количественно 
насколько насыщена или перенасыщена пакетами данных СЦР. При 
этом обобщенный показатель эффективности СМДС типа ALOHA 
определяется только для одного набора значений общего количества 
абонентских терминалов СЦР, вероятностей первичных и вторичных 
передач этими абонентскими терминалами пакетов данных, а также 
учитывает количественно степень наполнения и степень переполнения 
пакетами данных такой сети. Применение обобщенного показателя 
позволит разрабатывать алгоритмы функционирования в режиме 
реального времени для автоматических систем оптимизации работы 
СЦР и их защиты от ДВ. 

3. ДВ со стороны злоумышленника способны снизить 
эффективность функционирования СМДС типа ALOHA СЦР 
практически до нуля. 

4. Для гарантированного вывода из строя сети при передаче 
первичных и вторичных пакетов данных от имени абонентских 
терминалов злоумышленник должен обеспечить передачу с 
вероятностью, стремящейся к единице, что свидетельствует, с одной 
стороны, о полном захвате радиоресурса, а с другой стороны, такое 
потенциально возможное воздействие должно быть постоянным. 

7. Заключение. Таким образом, была предложена 
аналитическая модель, основанная на применении методов теорий 
вероятности и дифференциального исчисления, которая позволяет 
проводить оценку эффективности случайного множественного 
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доступа к среде типа ALOHA сетей цифровой радиосвязи с учетом 
успешности голосовых соединений, передачи служебных команд, 
текстовых сообщений или мультимедийных файлов, степень 
наполнения, степень переполнения пакетами данных таких сетей и 
потенциально возможные деструктивные воздействия со стороны 
злоумышленника. Причем для определения состояния 
функционирования сети цифровой радиосвязи не требуется строить 
графики, а достаточно определить обобщенный показатель для 
заданного набора исходных данных. В результате моделирования 
выявлено, во-первых, количественная взаимосвязь между 
эффективностью случайного множественного доступа к среде типа 
ALOHA и средней длительностью коллизии в канале передачи 
данных, а, во-вторых, для гарантированного вывода из строя сети 
цифровой радиосвязи злоумышленник должен постоянно 
осуществлять деструктивное воздействие. Такое поведение 
злоумышленника является важным, демаскирующим его признаком 
при обнаружении деструктивных воздействий и обосновывает 
возможность его местоопределения пеленгационными средствами. 
Предложенная аналитическая модель применима при разработке 
автоматических систем оптимизации работы сетей цифровой 
радиосвязи и их защиты от деструктивных воздействий, 
функционирующих в режиме реального времени. 
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Peregudov M.A., Semchenko I.A. Evaluation of Efficiency of Random Multiple Access to 
Aloha Type Environment with Voice Connections, Transfer of Service Commands, Text 
Messages and Multimedia Files in Destructive Impact Conditions. 

Abstract. Assessing the security of digital radio networks in destructive impact conditions is 
an important task. However, such an assessment for random multiple access to the ALOHA-type 
environment in digital radio networks was not carried out. The paper presents an analytical model 
of random multiple access for the environment of digital radio networks of the ALOHA type in 
destructive impact conditions. In this model, acomplex measure, including the probability of a 
successful voice connection, the transfer of a service command, a text message or a multimedia file, 
the degree of filling and the degree of overflow of digital radio network data packets, serves as the 
resultant indicator for evaluating the effectiveness of random multiple media access. The new 
complex indicator of the probability of a successful voice connection, the transfer of a service 
command, a text message or a multimedia file takes into account the known probabilities of 
successful delivery of data packets, creation of a collision and a free channel, as well as new average 
transmission times for a sequence of data packets and a collision formed during such transmission. 
New indicators are the degree of filling and the degree of overflow of digital radio communications 
network data packets. They determine in saturated and supersaturated data networks of such a 
network how close (far) to maximum is the probability value of a successful voice connection, 
transmission of a service command, test message or multimedia file. The model takes into account 
the potential destructive effects of the attacker by refining the analytical expressions for the known 
probabilistic and new temporal characteristics. First, a quantitative relationship between the 
probability of a successful voice connection, the transfer of a service command, a text message or 
a multimedia file and the average duration of a data channel collisions is established. Secondly, for 
guaranteed disabling a digital radio network with random multiple access to the medium ALOHA 
type attacker must constantly carry out a destructive impact. The results are applied in design of 
digital radio communications networks operating under destructive impacts, as well as in 
development of automatic systems for optimizing the operation of digital radio communications 
networks and protecting them from such impacts. 
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В.Г. СТАРОДУБЦЕВ 
ФОРМИРОВАНИЕ ПЯТЕРИЧНЫХ ПОСЛЕДОВАТЕЛЬНОСТЕЙ 

ГОРДОНА — МИЛЛСА — ВЕЛЧА ДЛЯ СИСТЕМ ПЕРЕДАЧИ 
ДИСКРЕТНОЙ ИНФОРМАЦИИ 

 

Стародубцев В.Г. Формирование пятеричных последовательностей Гордона — 
Миллса — Велча для систем передачи дискретной информации. 

Аннотация. Предложен алгоритм формирования пятеричных последовательностей 
Гордона-Миллса-Велча (ГМВ) с периодом N=624 над конечным полем с двойным 
расширением, основанный на матричном представлении базисной М-последовательности с 
примитивным проверочным полиномом четвертой степени и аналогичным периодом. 
Показано, что проверочный полином ГМВ-последовательности может быть представлен в 
виде произведения нескольких неприводимых над простым полем GF(5) полиномов-
сомножителей четвертой степени. Получены соотношения между корнями полинома 
базисной М-последовательности и корнями полиномов-сомножителей, на основании 
которых может быть сформирован весь перечень ГМВ-последовательностей с периодом 
N=624. Показано, что для каждого из 48 примитивных полиномов четвертой степени, 
являющихся проверочными полиномами для базисных М-последовательностей, может 
быть сформировано по три ГМВ-последовательности с эквивалентной линейной 
сложностью (ЭЛС), равной 12, 24 или 40, характеризующей структурную скрытность 
псевдослучайных последовательностей (ПСП). Представлено устройство формирования 
ГМВ-последовательности в виде совокупности регистров сдвига с линейными обратными 
связями, в котором умножители и сумматоры по mod5 расставляются в соответствии с 
коэффициентами неприводимых полиномов-сомножителей. Начальные состояния ячеек 
регистров сдвига определяются путем децимации символов базисной М-
последовательности по индексам децимации, равным минимальным показателям степени 
корней полиномов-сомножителей. Особенностью определения начальных состояний 
устройств формирования пятеричных ГМВ-последовательностей по сравнению с 
двоичными является наличие циклических сдвигов суммируемых последовательностей на 
величину, кратную N/(p–1). Полученные результаты позволяют синтезировать устройства 
формирования полного перечня из 144 пятеричных ГМВ-последовательностей с периодом 
N=624 и различной ЭЛС. Применение ГМВ-последовательностей по сравнению с М-
последовательностями позволяет существенно (в 3 – 10 раз) повысить структурную 
скрытность передаваемых широкополосных сигналов в системах передачи дискретной 
информации. Результаты исследований могут быть использованы при построении других 
классов псевдослучайных последовательностей, допускающих аналитическое 
представление в конечных полях. 

Ключевые слова: псевдослучайные последовательности, конечные поля, 
неприводимые, примитивные и минимальные полиномы, эквивалентная линейная 
сложность, децимация, регистры сдвига. 

 

1. Введение. В современных системах передачи дискретной ин-
формации, включающих системы управления, связи и навигации, широ-
кое применение получили сигналы с расширенным спектром (СРС), кото-
рые строятся на основе дискретных ПСП с заданными корреляционными 
и структурными свойствами [1-2]. В данных работах проведен анализ 
применения ПСП в системах связи с множественным доступом с кодовым 
разделением в основном для двоичных последовательностей. 
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Также ПСП могут быть использованы в системах передачи ин-
формации в качестве синхронизирующих, скремблирующих последо-
вательностей, в виде последовательностей, расширяющих спектр пе-
редаваемых сигналов для широкополосных радиоканалов, а также для 
формирования систем сигналов сложной формы с хорошими периоди-
ческими автокорреляционными (ПАКФ) и взаимно корреляционными 
функциями (ПВКФ) [3-4]. При этом в [3] подробно рассмотрены во-
просы формирования и применения двоичных ПСП с двухуровневой 
ПАКФ, например М-последовательностей. В [4] наряду с анализом 
применения двоичных последовательностей в системах связи с множе-
ственным доступом рассматриваются и вопросы формирования троич-
ных последовательностей. 

В системах передачи данных по радиоканалам при выборе ПСП 
должны учитываться как их корреляционные функции, так и струк-
турная скрытность. В качестве показателя структурной скрытности 
ПСП используется такой параметр, как ЭЛС, численно равный степени 
проверочного полинома, на основании которого формируется данная 
последовательность [5-6]. В данных работах приведены оценки для 
ЭЛС двоичных последовательностей, которые определяются через 
параметры конечных групп и полей. 

В существующих телекоммуникационных системах применяют-
ся в основном двоичные М-последовательности, последовательности 
Голда, малого и большого множеств Касами, а также ГМВ-
последовательности [7-10]. В [7] наряду с двоичными ПСП проведен 
анализ корреляционных и структурных свойств троичных последова-
тельностей над полями нечетных характеристик и характеристики 
«два», а также составных троичных последовательностей. В рабо-
тах [8-9] рассмотрены вопросы формирования и оценки структурных 
свойств двоичных ГМВ-последовательностей. В [10] показана аппа-
ратная и программная реализация алгоритма формирования ГМВ-
последовательностей. В [11] приведен алгоритм синтеза фазоманипу-
лированных сигналов с высокой структурной скрытностью.  

Вопросам разработки алгоритмов и устройств формирования 
недвоичных ПСП посвящено большое количество работ как в нашей 
стране, так и за рубежом [12-14]. В [12] рассмотрены вопросы приме-
нения недвоичных последовательностей с точки зрения контроля 
функционирования устройств декодирования помехоустойчивых ко-
дов. В [13] разработан алгоритм формирования и выполнена оценка 
линейной сложности троичных ГМВ-последовательностей с периодом 
N=80. В [14] представлено семейство р-ичных последовательностей с 
небольшими значениями корреляционной функции. В [15-16] прове-
ден достаточно подробный анализ состояния вопроса формирования 
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недвоичных ПСП и систем ПСП с заданными корреляционными и 
структурными свойствами. В работах [15, 17] формирование недвоич-
ных последовательностей осуществляется путем децимации М-
последовательностей. В [18] проведен анализ взаимно корреляционных 
свойств М-последовательностей. В [19] рассмотрены вопросы формиро-
вания широкополосных сигналов на основе прямого расширения спек-
тра троичной М-последовательностью. В работах [20-23] приведены 
результаты по формированию семейств недвоичных последовательно-
стей с низкими уровнями взаимно корреляционных функций. Рассмат-
риваются вопросы синтеза как троичных, так и р-ичных ПСП. 

Проведенный анализ показывает, что перспективным направле-
нием развития систем передачи данных является переход от двоичных 
к многопозиционным сигналам. Недвоичные сигналы с расширенным 
спектром формируются на основе недвоичных ПСП и обладают более 
высокой информативностью и структурной скрытностью. 

Среди недвоичных последовательностей, обладающих одинако-
вой двухуровневой ПАКФ, можно выделить М-последовательности и 
ГМВ-последовательности. При этом предпочтительность применения 
ГМВ-последовательностей определяется их более высокой структур-
ной скрытностью по сравнению с М-последовательностями. 

Широкому применению недвоичных ГМВ-последовательностей 
в системах передачи данных препятствует отсутствие практически 
реализуемых алгоритмов формирования данных последовательностей. 

Цель исследования — разработка алгоритма формирования пя-
теричных ГМВ-последовательностей с периодом N=624, основанного 
на матричном представлении базисной М-последовательности с ис-
пользованием структурных свойств проверочных полиномов. 

2. Последовательности Гордона — Миллса — Велча над 
GF(p). Формирование ГМВ-последовательностей осуществляется в 
конечных полях с двойным расширением GF[(pm)n]=GF(pS) (S=mꞏn). 
Период последовательностей является составным числом, то 
есть N = pmn–1. 

Символы di ГМВ-последовательности с периодом N = pmn–1 
определяются выражением [8, 9]: 

 

tr [(tr (α )) ],1 ,
i rdi m mn m  1    1,mr p    , 1( ) 1 ,mr p    (1) 

 

где trmn,m() — след элемента, принадлежащего полю GF[(pm)n], в рас-
ширенном поле GF(pm); trm1() — след элемента поля GF(pm) в простом 
поле GF(p);   GF[(pm)n] — примитивный элемент; r — натуральное 
число, взаимно простое с порядком мультипликативной группы поля 
GF(pm), равным pm – 1. 
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Структурная скрытность ПСП определяется ЭЛС, которая для 
двоичных ГМВ-последовательностей определяется выражением [5, 8]: 

 
( ),g rl m ns    (2) 

 
где g(r) — количество единиц в двоичном представлении числа r в (1). 

Количество различных ГМВ-последовательностей определяется 
как произведение числа примитивных полиномов в подполе GF(pm) на 
число примитивных полиномов в поле GF[(pm)n] [9]: 

 

Г
φ( 1) φ( 1)

( 1) ,
m mnp p

M
m mn

 
    (3) 

 
где (a) — функция Эйлера, равная числу чисел, взаимно простых с 
числом а, в ряду от 1 до (а – 1). 

Формирование ГМВ-последовательности осуществляется на ос-
нове М-последовательности с аналогичным периодом, построение кото-
рой реализуется с помощью примитивного полинома, называемого про-
верочным и определяемого из таблиц неприводимых полиномов [24]. 

В [5, 9-10] показано, что двоичные ГМВ-последовательности 
строятся над конечными полями с двойным расширением вида 
GF[(2m)n] путем представления М-последовательностей, которые бу-
дем называть базисными последовательностями, в виде матрицы раз-
мерности [JL]=[(2m–1)(2m+1)]. 

Для формирования недвоичных ГМВ-последовательностей мо-
жет быть использован аналогичный подход с учетом особенностей 
построения конечных полей с характеристикой p > 2. 

При вычислении периодических корреляционных функций 
наблюдается ряд особенностей, связанных с представлением символов 
di недвоичных последовательностей в виде элементов комплексно-
значного алфавита, то есть корней p-й степени из единицы или эле-
ментов простого поля GF(p). 

Форма представления символов di определяет вид пространства, в 
котором вычисляется корреляционная функция, и способ определения 
расстояния между последовательностями, то есть метрику пространства. 

Если символы di принадлежат комплекснозначному алфавиту, 
то при вычислении корреляционных функций используется метрика в 
Евклидовом пространстве [2, 3]. 

Если символы di принадлежат простому полю GF(p), то исполь-
зуется метрика Ли при p > 2. При этом расстояния между элементами 
di и dj в метрике Ли определяется выражением: 
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ЛИ

| |,    если | | / 2,
( , )

| |,  если | | / 2.

i j i j
i j

i j i j

d d d d p
q d d

p d d d d p

       
 (4) 

 
Можно дать следующую интерпретацию расстояния Ли между 

двумя элементами. Если p элементов равномерно расположить на 
окружности в порядке возрастания их номеров от 0 до p–1, то расстоя-
ние Ли определяется числом участков окружности при движении от 
одного элемента к другому по кратчайшей дуге. 

С учетом метрики Ли вида (4) расстояние между недвоичными 
последовательностями Aj и Ak для различных циклических сдвигов  
определяется выражением: 

 
1

,
0

( ) ( , ).
N

jk jl k l
l

D q d d 





   (5) 

 

Максимальному значению периодической корреляционной функ-
ции Rmax = N соответствует минимальное расстояние Dmin = 0 при совпаде-
нии всех элементов последовательностей. Минимальному значению пе-
риодической корреляционной функции Rmin = –N соответствует макси-
мальное значение расстояния Dmax = pN/2, достигаемое в случае, когда 
соответствующие элементы последовательностей противоположны. 

На рисунке 1 показано совмещение шкал D и R, которые явля-
ются разнонаправленными. 

 
Dmin= 0

Dmax= pN/2

D = pN/4

Rmax= N

Rmin= –N

R = 0

 
Рис.1. Совмещение шкал расстояния D и корреляции R 

 
С учетом линейности операции преобразования шкал можно 

получить выражение для корреляционной функции р-ичных последо-
вательностей в общем случае через расстояние D в метрике Ли: 

 
4

( ) ( ).jk jkR N D
p

    (6) 
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При использовании метрики Ли максимальное значение рассто-
яния Dmax = pN/2 достигается только при наличии противоположных 
элементов, то есть при четном p. При нечетном p максимальное рас-
стояние Dmax = N(p–1)/2. 

ГМВ-последовательности и М-последовательности представля-
ют собой р-ичные ПСП с периодом N = pS–1, построенные над полем 
GF(pS) и имеющие в метрике Евклида двухуровневую ненормирован-
ную ПАКФ: 

 
  при  , 0,1,2,...,

( )
1   при  .

N kN k
R

kN





 

  
 (7) 

 
Выражение (7) справедливо в метрике Евклида как для двоич-

ных, так и для р-ичных ПСП. В метрике Ли для р-ичных ПСП ПАКФ 
также является двухуровневой, при этом значение второго уровня за-
висит от периода N и величины р. 

Пояснить это можно следующим образом. При вычислении 
ПАКФ М-последовательности и ГМВ-последовательности число раз-
личных попарных сочетаний символов равно p2. Например, для p=5, 
имеется p2=25 возможных попарных сочетаний символов: 0-0, 0-1, …, 
0-4, 1-0, 1-1, …, 4-3, 4-4. При этом число каждого попарного сочетания 
символов в последовательностях для произвольного сдвига зависит 
от периода N и одинаково для всех сочетаний, кроме сочетания 0-0, 
число которых на единицу меньше. 

Например, для пятеричных М-последовательностей и ГМВ-
последовательностей с периодом N=624 над конечным полем с двойным 
расширением GF[(52)2] каждое сочетание встречается ровно 25 раз, а 
сочетание 0-0 встречается 24 раза. В соответствии с (4) расстояние меж-
ду пятеричными символами может принимать только три значения: 0, 1 
и 2. При вычислении расстояния D учитываются 250 сочетаний с рас-
стоянием dЛИ=1 и 250 сочетаний с расстоянием dЛИ=2 (124 сочетания 
одинаковых символов не изменяют расстояния). В результате D=750, а 
значение ПАКФ, в соответствии с (6), равно Rjj()= 24. 

В общем случае для р-ичных М-последовательностей и ГМВ-
последовательностей с периодом N=pS-1 двухуровневая ненормиро-
ванная ПАКФ в метрике Ли в отличии от (7) зависит от основания p и 
имеет вид: 

 

2

  при  , 0,1,2,...,
( )

1   при  .S

N kN k
R

p kN






  
 

 (8) 
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Достоинством определения корреляционных функций р-ичных М-
последовательностей и ГМВ-последовательностей в метрике Ли является 
то, что все вычисления осуществляются в области целых чисел по mod p. 

3. Формирование ГМВ-последовательностей с периодом 
N=24. Разработку алгоритма формирования пятеричных ГМВ-
последовательностей проведем на последовательности с перио-
дом N = 52–1=24. 

В этом случае формирование ГМВ-последовательностей осу-
ществляется в расширенном поле GF[(pm)n]=GF[(51)2]=GF(52). Период 
последовательностей является составным числом, то есть N = pmn–1. 

Примитивный полином f(x)=xS+fS-1 xS-1+…+f2 x2+f1 x+f0 c корнем α1, 
в соответствии с которым строится поле и относительно которого фор-
мируются все другие неприводимые полиномы степени S и делителей S 
в конечном поле GF(рS), где S — степень расширения поля, может быть 
выбран произвольно, но обычно принято в качестве исходного полино-
ма использовать примитивный полином с наименьшим числом слагае-
мых и минимальными коэффициентами при переменной х. В поле 
GF(52) таким полиномом является примитивный полином f(x)=x2+x+2.  

Таким образом, построение поля GF(52) выполним по прими-
тивному полиному f(x)=x2+x+2, одним из корней которого является при-
митивный элемент α =a (таблица 1).  

 
Таблица 1. Элементы расширенного поля GF(52), f(x)=x2+x+2, α =a 

Формы элементов поля 
Минимальный 

полином 
Период Корни 

След
tr2,1 α

Степен- 
ная 

Полино- 
миальная 

Вектор- 
ная 

α-∞ 0 00 h-∞(x) = x 1 0 0 
α0 1 01 h0(x)= x–1 = x+4 1 α0 2 
α1 а 10 h1(x) = x2+x+2 24 α1, α5 4 
α2 4а+3 43 h2(x) = x2+3x+4 12 α2, α10 2 
α3 4а+2 42 h3(x) = x2+3 8 α3, α15 0 
α4 3а+2 32 h4(x) = x2+4x+1 6 α4, α20 1 
α5 4а+4 44 h1(x) = x2+x+2 24 α5, α1 4 
α6 2 02 h6(x) = x+3 4 α6 4 
α7 2а 20 h7(x) = x2+2x+3 24 α7, α11 3 
α8 3а+1 31 h8(x) = x2+x+1 3 α8, α16 4 
α9 3а+4 34 h9(x) = x2+2 8 α9, α21 0 
α10 а+4 14 h2(x) = x2+3x+4 12 α10, α2 2 
α11 3а+3 33 h7(x) = x2+2x+3 24 α11, α7 3 
α12 4 04 h12(x) = x+1 2 α12 3 
α13 4а 40 h13(x) = x2+4x+2 24 α13, α17 1 
α14 а+2 12 h14(x) = x2+2x+4 12 α14, α22 3 
α15 а+3 13 h3(x) = x2+3 8 α15, α3 0 
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Продолжение таблицы 1 
Формы элементов поля 

Минимальный 
полином 

Период Корни 
След
tr2,1 α

Степен- 
ная 

Полино- 
миальная 

Вектор- 
ная 

α16 2а+3 23 h8(x) = x2+x+1 3 α16, α8 4 
α17 а+1 11 h13(x) = x2+4x+2 24 α17, α13 1 
α18 3 03 h18(x) = x+2 4 α18 1 
α19 3а 30 h19(x) = x2+3x+3 24 α19, α23 2 
α20 2а+4 24 h4(x) = x2+4x+1 6 α20, α4 1 
α21 2а+1 21 h9(x) = x2+2 8 α21, α9 0 
α22 4а+1 41 h14(x) = x2+2x+4 12 α22, α14 3 
α23 2а+2 22 h19(x) = x2+3x+3 24 α23, α19 2 

 

Элементы, минимальные полиномы и функции следа элементов 
данного поля также будут использованы при формировании ГМВ-
последовательностей с периодом N = 54–1 = 624 в поле GF(54). Особен-
но интересен случай, когда коэффициент f1 при х1 в примитивном поли-
номе f(x) равен 1, что позволяет определять начало М-
последовательности, формируемой на основе данного примитивного 
полинома, в соответствии с методикой, которая была разработана в [9, 13], 
без построения основного поля.  

Так как коэффициент f1 равен значению функции следа tr2,1α1, взя-
тому со знаком «минус», то след элемента α1 равен tr2,1α1 = р–1. Тогда 
арифметическая сумма функций следа всех р-сопряженных элементов 
равна S(р–1) и может быть использована для определения начала М-
последовательности в соответствии с (1) при значении параметра r=1. 

Для обозначения минимальных полиномов для элементов поля 
GF(рS) используется обозначение hi(x), так как данные полиномы явля-
ются проверочными полиномами при построении ПСП. Подстрочный 
индекс i соответствует минимальному показателю степени корней 
данного полинома. Если минимальный полином является примитив-
ным, то формируемая ПСП является М-последовательностью. 

Простое поле GF(5) можно представить как подполе расширенного 
поля GF(52) (таблица 2). 

 

Таблица 2. Элементы простого поля GF(5), β = α6 = 2 
Формы элементов поля 

Минимальный 
полином 

Период Корни
След 
tr2,1 αi Степен- 

ная 
Полино- 
миальная 

Вектор-
ная 

β-∞ = α-∞ 0 00 h-∞(x) = x 1 0 0 
β0 = α0 1 01 h0(x) = x–1 = x+4 1 α0 2 
β1 = α6 2 02 h1(x) = x+3 4 α6 4 
β2 = α12 4 04 h2(x) = x+1 2 α12 3 
β3 = α18 3 03 h3(x) = x+2 4 α18 1 
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В поле GF(5) два примитивных элемента β = 2 и β3 = 3 с перио-
дом Е = 4. В таблице 2 поле построено по примитивному элементу 
β = α6 = 2. 

Аналогично можно построить поле по примитивному элементу 
β = α18 = 3 (таблица 3). 

 

Таблица 3. Элементы простого поля GF(5), β = α18 = 3 
Формы элементов поля 

Минимальный 
полином 

Период Корни
След 
tr2,1 αiСтепен- 

ная 
Полино- 
миальная 

Вектор-
ная 

β-∞ = α-∞ 0 00 h-∞(x) = x 1 0 0 
β0 = α0 1 01 h0(x)= x–1 = x+4 1 α0 2 
β1 = α18 3 03 h1(x) = x+2 4 α18 1 
β2 = α12 4 04 h2(x) = x+1 2 α12 3 
β3 = α6 2 02 h3(x) = x+3 4 α6 4 

 

Алгоритм формирования р-ичных ГМВ-последовательностей 
может быть реализован путем модернизации алгоритма формирования 
двоичных и троичных ГМВП, разработанного в [9, 13]. 

Формализованная запись алгоритма. 
Шаг 1. Ввод исходных данных: 
‒ выбор минимального примитивного полинома h1(x) в конеч-

ном поле GF[(pm)n]=GF(pS); 
‒ задание периода М-последовательности N = pmn – 1 = pS – 1 с 

параметром r1=1; 
‒ задание параметра ri > r1 , определяющего ЭЛС формируе-

мой ГМВ-последовательности. 
Шаг 2. Формирование М-последовательности в соответствии с 

коэффициентами полинома h1(x) для S начальных символов d0 = trS,1α0, 
d1 = trS,1α1, d2 = trS,1α2, …, dS-1 = trS,1αS-1. 

Шаг 3. Представление М-последовательности в виде квазиквад-
ратной матрицы Fмп размерности [J×L] = [(pm–1) ×(pm+1)]. Столбцы 
матрицы Fмп (кроме столбца, состоящего из нулей) являются различ-
ными циклическими сдвигами более короткой М-последовательности 
с периодом N = pm – 1, называемой характеристической последова-
тельностью (ХП). 

Шаг 4. Определение номеров сдвигов ХП1, последовательная 
запись которых образует правило формирования (ПФ) Ip.  

Шаг 5. Для последовательности ХП1 определение по алгоритму 
Берлекемпа — Месси проверочного полинома hхп1(x). 

Шаг 6. Выбор в таблице неприводимых полиномов поля GF(pm) 
отличного от hхп1(x) примитивного полинома hхп2(x) с заданным значе-
нием параметра r и формирование различных циклических сдвигов ХП2. 
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Шаг 7. Формирование ГМВ-последовательности из базисной М-
последовательности путем замены в матрице Fмп столбцов ХП1 на ХП2 
в соответствии с правилом формирования Ip. 

Шаг 8. Определение (по алгоритму Берлекемпа — Месси) про-
верочного полинома ГМВ-последовательности hг(x). 

Шаг 9. Разложение полинома hг(x) ГМВ-последовательности и 
определение полиномов-сомножителей hсi(x) и минимальных показа-
телей степени их корней, последовательность которых образует вектор 
сомножителей. 

Шаг 10. Построение регистров сдвига с линейными обратными 
связями (РС ЛОС) в соответствии с полиномами hсi(x).  

Шаг 11. Определение начальных состояний регистров сдвига 
путем децимации символов базисной М-последовательности в соот-
ветствии с показателями степени корней полиномов hсi(x) и вычисле-
ние начальных сдвигов формируемых последовательностей в соответ-
ствии с разработанным в [13] алгоритмом. 

Шаг 12. Формирование выходной ГМВ-последовательности пу-
тем посимвольного сложения последовательностей с выходов реги-
стров сдвига. Конец алгоритма. 

Выполним формирование ГМВ-последовательности с периодом 
N = pmn – 1 = 52-1=24 в соответствии с алгоритмом. 

Шаг 1. Ввод исходных данных: 
‒ минимальный примитивный полином в конечном поле 

GF[(51)2]=GF(52) для формирования базисной М-последовательности: 
hмп(x) = h1(x) = x2+x+2; 

‒ период М-последовательности N = 24, параметр r1 = 1; 
‒ задание параметра r2 = 2, определяющего ЭЛС формируемой 

ГМВ-последовательности. 
Шаги 2, 3. Формируемая М-последовательность Fмп в соответ-

ствии с (1) при r1= 1 представляет собой последовательность значений 
функций следа элементов поля (таблица 1), начиная с элемента α0. 
Cимволы М-последовательности d0= 2, d1= 4, d2= 2, d3= 0, d4= 1 и так 
далее, удовлетворяющие выражению d2+i = 3d0+i + 4d1+i (i=0, 1, …, 21), 
записываются в виде матрицы размерности [J×L] = [4×6]:  

 

2 4 2 0 1 4

4 3 4 0 2 3
.

3 1 3 0 4 1

1 2 1 0 3 2

F мп  (9) 

 

Шаг 4. Столбцы матрицы представляют собой различные сдви-
ги пятеричной М-последовательности с периодом N=4, являющейся 
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характеристической последовательностью. В качестве нулевого сдвига 
ХП1 выберем сдвиг 1 2 4 3 из таблицы 2. Последовательность номеров 
сдвигов образует правило формирования (ПФ) Ip: 

 

 3,  2,  3,  –,  0,  2 .pI   (10) 
 
Шаг 5. Для последовательности ХП1 проверочный полином 

определяется по алгоритму Берлекемпа — Месси 
hхп1(x) = h1(x) = x+3 (таблица 2). 

Шаг 6. Выбор в таблице неприводимых полиномов (таблице 2) по-
ля GF(5), β = α6 = 2 другого примитивного полинома hхп2(x) = h3(x) = x+2 и 
формирование различных циклических сдвигов ХП2. 

Шаг 7. Формирование ГМВ-последовательности путем замены в 
матрице Fмп столбцов ХП1 на циклические сдвиги ХП2 в соответствии с 
правилом формирования Ip вида (10). В качестве нулевого сдвига берет-
ся сдвиг «1 3 4 2» из таблицы 3. Тогда матрица (9) преобразуется к виду: 

 

 3 2 3 0 2 ,pI    

 

3 4 3 0 1 4

4 2 4 0 3 2
.

2 1 2 0 4 1

1 3 1 0 2 3

F г  
(11) 

 

Для удобства определения сдвигов ХП2 над матрицей Fг в (11) 
также приведено полученное ПФ (10). 

Шаг 8. Последовательности Fмп и Fг отличаются тем, что про-
изошла замена элементов 2 на 3 и наоборот. Проверочный полином 
hг(x) ГМВ-последовательности определяется по алгоритму Берлекем-
па — Месси: 

 

4 3 2 2 .( ) 4гh x x x x x      (12) 
 

Шаг 9. Разложение hг(x) на неприводимые полиномы в поле 
GF(52) имеет следующий вид: 

 

            2 2
1 2 3 7        3 2 3 .г с сh x h x h x h x h x x x x       (13) 

 

Так как степень полинома в (12) и (13) равна четырем, то ЭЛС 
ГМВ-последовательности увеличилась в два раза по сравнению с М-
последовательностью. 
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Полином hс1(x)= h3(x) = x2+3 (таблица 1) является непримитив-
ным, период его корней α3и α15 равен 8. Полином hс2(x) = h7(x) = x2+2x+3 
является примитивным, период его корней α7 и α11 равен 24. 

Корни двух полиномов-сомножителей являются 3-ми и 7-ми 
степенями корней полинома базисной М-последовательности. Данное 
положение справедливо для произвольной базисной М-
последовательности с примитивным полиномом из таблицы 1. 

Последовательность минимальных показателей степени корней 
полиномов-сомножителей hсi(x) образует вектор сомножителей: 

 

  3,  7 .А  

 
Шаг 10. Формирование ГМВ-последовательности реализуется 

суммированием последовательностей с выходов двух регистров сдвига 
с проверочными полиномами h3(x) и h7(x). 

Символы на выходах РС ЛОС определяются коэффициентами 
полиномов h3(x) и h7(x) с помощью рекуррентных выражений: 

 

 2 0 2 ,   0,  1, ,  21 ,i ic c i     (14) 

 

 2 0 1 2   3 ,   0,  1, ,  21 .i i ic c c i       (15) 

 
Шаг 11. Начальные состояния регистров сдвига определяются 

путем децимации символов базисной М-последовательности (9) по 
индексам децимации id1 = 3 и id2 = 7 и вычисления начальных сдвигов 
суммируемых последовательностей. 

Реализация данного пункта осуществляется по алгоритму, раз-
работанному в [13], поэтому приведем конечные результаты, которые 
будут получены ниже. 

Начальные состояния РС ЛОС: (d0, d3) = (2,3) и (d18, d1) = (1,4). 
Шаг 12. ГМВ-последовательность формируется путем посим-

вольного сложения последовательностей с выходов регистров сдвига с 
данными начальными состояниями. Отметим, что на периоде ГМВ-
последовательности формируется три периода ПСП в регистре с поли-
номом h3(x). 

На этом выполнение алгоритма заканчивается. 
Для двоичных ГМВ-последовательностей значения начальных 

состояний РС ЛОС определяются путем децимации символов базис-
ной М-последовательности по полученным индексам децимации. При 
формировании недвоичных ГМВ-последовательностей суммируемые 
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последовательности с выходов регистров могут иметь определенный 
циклический сдвиг. Данный сдвиг может принимать значения, кратные 
величине N/(p–1). 

Для определения начальных сдвигов ПСП необходимо в первую 
очередь найти значения начальных состояний РС ЛОС путем решения 
системы линейных уравнений при заданном сегменте пятеричной 
ГМВ-последовательности из (11) длиной 4 символа, например, d0 = 3, 
d1 = 4, d2 = 3 d3 = 0. Затем определить сдвиги ПСП из условия совпаде-
ния начальных состояний регистров. 

Для этого составим систему из 4 линейных уравнений вида 
xij + xkl = dm, (i,k = 0, 1 — номер регистра сдвига; j,l = 0, 1 — номер 
ячейки в регистре; m = 0, 1, 2, 3 — номер символа ГМВ-
последовательности), каждое из которых определяется с помо-
щью (14)-(15): 

 

00 10 3,x x   

01 11 4,x x   

00 10 11 2 2 3  3,x x x    

01 10 11 2  0.x x x    

(16) 

 
В результате решения данной системы, например методом по-

следовательного исключения неизвестных, можно получить следую-
щие значения начальных состояний для регистров сдвига: 

 

00 2;x   01 0;х   10 1 ;x   11 4.x   

 
Можно показать, что при таких начальных состояниях двух ре-

гистров сдвига на выходе устройства будет формироваться пятеричная 
ГМВ-последовательность. 

В соответствии с алгоритмом определения начальных состоя-
ний регистров сдвига [9, 13] значения состояний определяются пу-
тем децимации символов базисной М-последовательности по индек-
сам децимации, соответствующим показателям степени корней по-
линомов-сомножителей. В рассматриваемом примере децимация 
производится по индексам id1 = 3 и id2 = 7. В таблице 4 показаны 
символы di базисной М-последовательности F1 и полученные путем 
ее децимации символы ПСП F3 с проверочным полиномом 
h3(x) = x2+3 и М-последовательности F7 с проверочным полино-
мом h7(x) = x2+2x+3. 
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Таблица 4. Определение сдвигов последовательностей F3 и F7 
 Символы базисной МП с h1(x), ПСП с h3(x) и МП с h7(x)  

h1: di d0 d1 d2 d3 d4 d5 d6 d7 d8 d9 d10 d11 d12 d13 d14 d15 d16 d17 d18 d19 d20 d21 d22 d23

F1 2 4 2 0 1 4 4 3 4 0 2 3 3 1 3 0 4 1 1 2 1 0 3 2
h3: di d0 d3 d6 d9 d12 d15 d18 d21 d0 d3 d6 d9 d12 d15 d18 d21 d0 d3 d6 d9 d12 d15 d18 d21

F3 2 0 4 0 3 0 1 0 2 0 4 0 3 0 1 0 2 0 4 0 3 0 1 0
h7: di d0 d7 d14 d21 d4 d11 d18 d1 d8 d15 d22 d5 d12 d19 d2 d9 d16 d23 d6 d13 d20 d3 d10 d17

F7 2 3 3 0 1 3 1 4 4 0 3 4 3 2 2 0 4 2 4 1 1 0 2 1
 

Шаг 8. Анализ последовательностей F3 и F7 показал, что для 
совмещения начальных состояний регистров и получения ГМВ-
последовательности необходимо выполнить сдвиг F7 относительно F3 
на 0,75 периода вправо, то есть на 3N/(p-1) = 3*24/4 = 18 символов. В 
таблице 5 сформированы последовательности F3 и F7 для начальных 
состояний (d0, d3) = (2,3) и (d18, d1) = (1,4).  

Шаг 9. В результате сложения последовательностей F3 и F7 по 
mod5 получается последовательность, совпадающая с матричным 
представлением ГМВ-последовательности Fг вида (11). 

 

Таблица 5. Формирование ГМВ-последовательности 
 Символы базисной МП с h1(x), ПСП с h3(x) и МП с h7(x)  

h3: di d0 d3 d6 d9 d12 d15 d18 d21 d0 d3 d6 d9 d12 d15 d18 d21 d0 d3 d6 d9 d12 d15 d18 d0

F3 2 0 4 0 3 0 1 0 2 0 4 0 3 0 1 0 2 0 4 0 3 0 1 2
h7: di d18 d1 d8 d15 d22 d5 d12 d19 d2 d9 d16 d23 d6 d13 d20 d3 d10 d17 d0 d7 d14 d21 d4 d18

F7: 
сдв. 1 4 4 0 3 4 3 2 2 0 4 2 4 1 1 0 2 1 2 3 3 0 1 1 

ГМВП      
Fг 3 4 3 0 1 4 4 2 4 0 3 2 2 1 2 0 4 1 1 3 1 0 2 3

 

Для проверки соответствия функции корреляции полученной 
ГМВ-последовательности выражению (6) в метрике Ли определены 
приведенные в таблице 6 расстояния D для сдвигов λ=1, λ=2, на осно-
вании которых вычислены значения корреляционной функции. Рас-
стояние D определяется как арифметическая сумма символов в соот-
ветствующей строке таблицы: D(λ=1) = D(λ=2) = 30. Тогда значения 
ПАКФ, в соответствии с (6), равны R(λ=1) = R(λ=2) = 24-4*30/5 = 0, 
что соответствует выражению (8). 

 

Таблица 6. Корреляция ГМВ-последовательности для двух циклических 
сдвигов 

  Символы ГМВ-последовательности Fг и расстояния D для сдвигов λ=1, λ=2
Fг 3 4 3 0 1 4 4 2 4 0 3 2 2 1 2 0 4 1 1 3 1 0 2 3

Fг(λ=1) 3 3 4 3 0 1 4 4 2 4 0 3 2 2 1 2 0 4 1 1 3 1 0 2
D(λ=1) 0 1 1 2 1 2 0 2 2 1 2 1 0 1 1 2 1 2 0 2 2 1 2 1
Fг(λ=2) 2 3 3 4 3 0 1 4 4 2 4 0 3 2 2 1 2 0 4 1 1 3 1 0
D(λ=2) 1 1 0 1 2 1 2 2 0 2 1 2 1 1 0 1 2 1 2 2 0 2 1 2

 

Таким образом, для каждой из четырех базисных М-
последовательностей с периодом N = 24 (в поле GF(52) четыре прими-
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тивных полинома) можно сформировать только по одной ГМВ-
последовательности с ЭЛС ls = 4. Это определяется тем, что в простом 
поле GF(5) существует всего два примитивных элемента. 

Например, для примитивного полинома h19(x) = x2+3x+3, на ос-
новании которого формируется базисная М-последовательность, поли-
номы-сомножители проверочного полинома ГМВ-последовательности 
определяются следующим образом. Корнем полинома hс1(x) будет эле-
мент α19*3mod24 = α9. Тогда hс1(x) = h9(x) =x2+2. Корнем hс2(x) будет элемент 
α19*7mod24 = α13. Тогда hс2(x) = h13(x) =x2+4x+2. 

Проверочный полином ГМВ-последовательности будет иметь вид: 
 

             2 2
1 2 9 13        2  4 2 .г с сh x h x h x h x h x x x x       (17) 

 

Полином hс1(x) = h9(x) = x2+2 (таблица 1) является непримитивным, 
период его корней α9и α21 равен 8. Полином hс2(x) = h13(x) = x2+4x+2 явля-
ется примитивным, период его корней α13 и α17 равен 24. 

Начальные состояния регистров сдвига можно определить как из 
символов сi новой базисной М-последовательности с полиномом 
hмп(x)=h19(x)=x2+3x+3: (с0, с3) и (с18, с1), так и из символов исходной 
базисной М-последовательности: (d0, d3*19mod24) = (d0, d9) = (2,0) 
и (d18*19mod24, d1*19) = (d6, d19) = (4,2). 

4. Формирование ГМВ-последовательности с периодом 
N = 54–1 = 624. 

4.1. Общая часть процедуры формирования. Формирование 
пятеричных ГМВ-последовательностей осуществляется в расширен-
ном поле GF[(pm)n] = GF[(52)2] = GF(54). 

Построение поля GF(54) выполняется по примитивному полино-
му f(x) = x4+x2+2x+2, одним из корней которого является примитивный 
элемент α = a. В таблице 7 показан фрагмент построения поля GF(54). 

 

Таблица 7. Фрагмент построения конечного поля GF(54) 
Формы элементов 

поля Минимальный  
полином 

Период Корни 
След 
tr4,1 αiСтепен- 

ная 
Вектор-

ная 
α0 0001 h0(x)=x+4 1 α0 4
α1 0010 h1(x)=x4+x2+2x+2 624 α1, α5, α25, α125 0
α2 0100 h2(x)=x4+2x3+4 312 α2, α10, α50, α250 3
α3 1000 h3(x)=x4+x3+2x2+x+3 208 α3, α15, α75, α375 4
α4 0433 h4(x)=x4+x3+3x2+1 156 α4, α20, α100, α500 4
α5 4300 h1(x)=x4+x2+2x+2 624 α5, α25, α125, α1 0
   

α622 3233 h622(x)=x4+3x+4 312 α622, α614, α574, α374 0
α623 2024 h623(x)=x4+x3+3x2+3 624 α623, α619, α599, α499 4
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Формирование базисной М-последовательности с периодом 
N = 624 осуществляется на основании полинома 
hмп(x) = h1(x) = х4+х2+2х+2 в соответствии с выражением  

 

4 2 1 04 3 3 , 0,  1, ,  619.i i i id d d d i         (18) 
 
Для произвольного начального состояния, например 0001, эле-

менты фрагмента базисной М-последовательности (первые и послед-
ние строки) записываются в виде матрицы Fмп размерно-
сти [J×L] = [25×27] последовательно по строкам: 

 
0 0 0 1 0 4 3 4 4 2 2 2 1 0 1 4 2 4 3 4 0 2 1 0 0 4

3 1 4 0 3 0 4 4 0 3 4 4 0 2 4 0 2 3 0 3 0 1 4 3 4 2

2 4 1 3 2 2 0 3 2 3 2 2 3 3 4 2 4 4 4 4 0 0 4 2 1 0
.

2 4 1 1 2 4 4 0 4 4 3 3 1 3 2 4 0 1 3 1 0 1 2 2 1 2

1 2 3 2 1 3 4 1 3 0 2 2 2 4 0 3 3 4 1 4 0 1 0 1 3 2

F мп  (19) 

 
Столбцы матрицы представляют собой циклические сдвиги ХП1 

с периодом J = 2m–1 = 24. Вычисляется проверочный полином 
hхп1(x) = h1(x) = x2+x+2 (таблицы1). Для всех столбцов матрицы Fмп 
определяются номера сдвигов ХП1 и составляется ПФ, представляю-
щее собой вектор из L=26 компонент, с одним прочерком для обозна-
чения нулевого столбца: 

 

 (22,16,4,23,22,11,12,14,11,9,19,19,I мп  

23,10,15,11,20,13,5,13, ,0,15,22,4,18).  
(20) 

 
В качестве нулевого сдвига ХП1 произвольно выбран первый 

столбец после столбца из одних нулей. 
Для получения матрицы Fг необходимо в соответствии с прави-

лом Iмп (20) столбцы матрицы Fмп, являющиеся сдвигами ХП1, заме-
нить на другие ХП. 

В поле GF(52) существует 4 примитивных полинома, по кото-
рым могут формироваться ХП. Это полиномы h1(x)=x2+x+2 с корнем 
α1, h7(x)=x2+2x+3 с корнем α7, h13(x) = x2+4x+2 с корнем α13 и h19(x)=x2+3x+3 
с корнем α19. Таким образом, для каждой базисной М-
последовательности можно сформировать по три ГМВ-
последовательности с различной ЭЛС, определяемой в соответствии с 
функцией g(r). Параметр r равен показателям степени корней прове-
рочных полиномов. Для двоичного случая функция g(r) определена 
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в (2). Для недвоичного случая функция g(r) может быть определена 
как сумма цифр в р-ичном представлении числа r. Таким образом, 
g(r1=1)=1, g(r2=710=125)=3, g(r3=1310=235)=5, g(r4=1910=345)=7. 

4.2. Формирование ГМВ-последовательности при r=7. В со-
ответствии с правилом формирования (20) заменим столбцы матрицы 
базисной М-последовательности (19) на сдвиги ХП2 с h7(x)=x2+2x+3. В 
результате получим ГМВП1 в матричной форме (21): 

 

1 3 2 3 1 2 4 2 2 1 0 0 3 4 2 2 4 0 1 0 0 1 2 1 2 3

4 2 3 1 4 4 2 0 4 1 3 3 1 1 2 4 0 4 2 4 0 3 2 4 3 4

4 2 3 4 4 1 4 4 1 0 4 4 4 1 0 1 3 2 3 2 0 1 0 4 3 3
.

1 3 2 0 1 0 2 3 0 2 4 4 0 4 4 0 1 2 0 2 0 3 4 1 2 4

3 4 1 1 3 4 0 2 4 4 4 4 1 2 3 4 4 2 2 2 0 0 3 3 1 0

Fг1  (21) 

 

Для определения проверочного полинома первой ГМВ-
последовательности (ГМВП1) используем алгоритм Берлекемпа — Месси: 

 

12 11 9 8 7 6 2 5 4 3 2
1 3 3 2( ) 4 3 3 2 2.гh x х х х х х х х х х х х х              

 

Таким образом, ЭЛС полученной ГМВП1 равна ls=12. 
Разложение на неприводимые полиномы-сомножители четвер-

той степени поля GF(54) (таблицы 7 и 12) имеет следующий вид: 
 

4 3
1 1 2 3 7 11 31( ) ( ) ( ) ( ) (     ) ( ) 3( ) ( )г с с сh x h x h x h x h x h x h x х х х      

  4 2 4 3 22 3  2 2 3 .х х х х х х        
 

Все три полинома являются примитивными. Формирование 
ГМВ-последовательности можно аппаратно реализовать суммирова-
нием последовательностей с выходов трех регистров сдвига с прове-
рочными полиномами h7(x), h11(x) и h31(x), начальные состояния кото-
рых определяются путем децимации символов базисной М-
последовательности (19) с проверочным полиномом 
hмп(x)=h1(x)=х4+х2+2х+2 по индексам id1=7, id2=11 и id3=31.  

Символы на выходах РС ЛОС определяются коэффициента-
ми полиномов h7(x), h11(x) и h31(x) с помощью рекуррентных выражений: 

 

4 0 1 3 2   4  4 ,    0,  1, ,  6 9( );1i i i ic c c c i         (22) 
 

4 0 1 2 2   3  4 ,    0,  1, ,  6 9( );1i i i ic c c c i         (23) 
 

4 0 2 3 2   3  3 ,    0,  1, ,  6 9 .( )1i i i ic c c c i         (24) 
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При формировании недвоичных ГМВП последовательности с 
выходов регистров могут иметь определенные циклические сдвиги, 
кратные величине N/(p–1). Поэтому определение начальных состояний 
РС ЛОС выполним в соответствии с подходом, изложенным для пери-
ода N=24.  

Значения начальных состояний РС ЛОС определяются путем 
решения системы линейных уравнений при заданном сегменте пяте-
ричной ГМВП1 (21) длиной 12 символов, например первых символов 
первой строки. Затем находятся сдвиги М-последовательностей из 
условия совпадения начальных состояний регистров. 

Аналогично (16) составляется система из 12 линейных уравне-
ний вида xij + xkl = cm, (i,k = 0, 1, 2, 3 — номер регистра сдвига; j,l = 0, 1, 
2, 3 — номер ячейки в регистре; m = 0, 1, 2,…, 11 — номер символа 
ГМВ-последовательности), каждое из которых определяется с помо-
щью (22)-(24). В результате решения данной системы находим следу-
ющие значения начальных состояний для регистров сдвига: 

 

00 01 02 03 3; 1 ;  3;  4;x х x x     

10 11 12 13 3; 1 ;  3;  2;x х x x     

20 21 22 23 0; 1 ; 1 ;  2.x х x x     

(25) 

 
Для определения сдвигов последовательностей выполним фор-

мирование трех М-последовательностей для начальных состояний РС 
ЛОС, полученных путем децимации символов базисной М-
последовательности по индексам id1=7, id2=11 и id3=31. 

 

00 0 01 7 02 14 03 21   4;   4;  1 ;  1 ;y d y d y d y d         

10 0 11 11 12 14 13 21   4;   0;   3;   4;y d y d y d y d         

20 0 21 31 22 62 23 93   4;   3;   0;   4.y d y d y d y d         

(26) 

 
При этом обязательным условием является формирование ба-

зисной М-последовательности в соответствии с (18) по исходным сим-
волам (таблица 7): 

 
0 1 2 3 

0 4,1 1 4,1 2 4,1 3 4,1  4,   0,   3,   4.d tr d tr d tr d tr            (27) 

 
В таблицах 8 и 9 показаны фрагменты базисной М-

последовательности F1, а также М-последовательностей F7, F11 и F31 
с полиномами h7(x), h11(x) и h31(x) с начальными состояниями реги-
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стров как в соответствии с (25), так и в соответствии с (26). Приве-
дена результирующая ГМВ-последовательность, полученная сумми-
рованием трех М-последовательностей с начальными состояния-
ми (25) и совпадающая с (21). 

В таблице 8 выделены совпадения символов последовательно-
стей F7 (4411) и F11 (4034) для начальных состояний (25) и (26). По-
казано, что данные последовательности не имеют сдвига друг отно-
сительно друга и начинаются с символа d423 базисной М-
последовательности. 

 
Таблица 8. Определение сдвигов последовательностей F7 и F11 

  Символы базисной МП с h1(x) и МП с h7(x), h11(x) и h31(x)  
h1: di d0 d1 d2 d3  d419 d420 d421 d422 d423 d424 d425 d426 d427 d428 d429 d430

F1 4 0 3 4 … 1 1 1 2 0 4 4 2 3 2 0 3 
h7: di d0 d7 d14 d21 … d437 d444 d451 d458 d465 d472 d479 d486 d493 d500 d507 d514

F7:(34) 4 4 1 1 … 0 1 1 0 4 2 0 1 0 4 0 2 
F7:(33) 3 1 3 4 … 4 1 4 3 4 4 1 1 3 4 2 2 
h11: di d0 d11 d22 d33 … d241 d252 d263 d274 d285 d296 d307 d318 d329 d340 d351 d362

F11:(34) 4 0 3 4 … 3 3 3 4 2 1 1 3 1 2 0 2 
F11:(33) 3 1 3 2 … 3 0 2 1 4 0 3 4 0 0 3 3 
h31: di d0 d31 d62 d93 … d509 d540 d571 d602 d9 d40 d71 d102 d133 d164 d195 d226

F31:(34) 4 3 0 4 … 2 4 4 2 2 0 4 1 4 0 0 2 
F31:(33) 0 1 1 2 … 3 1 4 0 3 1 0 3 0 1 3 3 
ГМВП     …             

Fг1: 1 3 2 3 … 0 2 0 4 1 0 4 3 3 0 3 3 

 
В таблице 9 выделено совпадение символов последовательно-

сти F31 (4304) для начальных состояний (25) и (26). Показано, что 
при формировании ГМВ-последовательности данная последователь-
ность должна иметь сдвиг вправо относительно последовательно-
стей F7 и F11, равный (423-579)mod624=468, что соответствует зна-
чению 3N/(p-1)=0,75N. 

В этом случае начальные состояния регистров при формиро-
вании М-последовательностей F7 и F11 вычисляются через символы 
базисной М-последовательности без сдвига следующим обра-
зом: (d0, d7, d14, d21)=(4,4,1,1), (d0, d11, d22, d33)=(4,0,3,4). 

Начальные состояния при формировании М-
последовательности F31 вычисляются через символы базисной М-
последовательности с учетом сдвига 468, начиная с символа di, где 
i=468*31 mod624=156. Таким образом, начальное состояние регистра 
будет (d156, d187, d218, d249)=(3,1,0,3). 

В результате сложения последовательностей F7, F11 и F31 по 
mod5 получается последовательность, совпадающая с матричным 
представлением ГМВ-последовательности Fг1 вида (21). 
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Таблица 9. Определение сдвига последовательности F31 
  Символы базисной МП с h1(x) и МП с h7(x), h11(x) и h31(x)
h1: di d0 d1 d2 d3 d575 d576 d577 d578 d579 d580 d581 d582 d583 d584 d585 d586

F1 4 0 3 4 … 2 2 2 4 0 3 3 4 1 4 0 1
h7: di d0 d7 d14 d21 … d281 d288 d295 d302 d309 d316 d323 d330 d337 d344 d351 d358

F7:(34) 4 4 1 1 … 0 3 3 0 2 1 0 3 0 2 0 1
F7:(33) 3 1 3 4 … 2 3 2 4 2 2 3 3 4 2 1 1
h11: di d0 d11 d22 d33 … d85 d96 d107 d118 d129 d140 d151 d162 d173 d184 d195 d206

F11:(34) 4 0 3 4 … 4 4 4 2 1 3 3 4 3 1 0 1 
F11:(33) 3 1 3 2 … 4 0 1 3 2 0 4 2 0 0 4 4
h31: di d0 d31 d62 d93 … d353 d384 d415 d446 d477 d508 d539 d570 d601 d8 d39 d70

F31:(34) 4 3 0 4 … 1 2 2 1 1 0 2 3 2 0 0 1
F31:(33) 0 1 1 2 … 4 3 2 0 4 3 0 4 0 3 4 4
ГМВП   …  

Fг1: 1 3 2 3 … 0 1 0 2 3 0 2 4 4 0 4 4
 

4.3. Формирование ГМВ-последовательности при r=13. Фор-
мирование выполняется аналогично рассмотренному выше варианту с 
параметром r=7. Поэтому приведем только основные результаты. В 
соответствии с правилом формирования (20) заменим столбцы матри-
цы базисной М-последовательности (19) на сдвиги ХП3 с 
h13(x)=x2+4x+2. В результате получим ГМВП2 в матричной форме: 

 

0 0 0 4 0 1 3 4 1 3 3 3 4 0 4 1 2 1 2 1 0 2 4 0 0 4

2 4 1 0 2 0 1 1 0 3 4 4 0 3 4 0 3 3 0 3 0 4 4 2 1 3

2 4 1 2 2 3 0 3 3 2 3 3 2 3 1 3 4 1 1 1 0 0 1 2 1 0
.

2 4 1 4 2 1 4 0 1 1 2 2 4 3 3 1 0 4 2 4 0 1 3 2 1 2

4 3 2 2 4 3 1 4 3 0 2 2 2 1 0 3 2 4 1 4 0 4 0 4 2 3

Fг2  (28) 

 

В соответствии с алгоритмом Берлекемпа — Месси определяем 
проверочный полином ГМВП2: 

 

24 23 22 21 20 19 17 15
г2( ) 3 2 2 4h x х х х х х х х х          

14 12 11 10 8 7 5 44 4 3 4 4 4.х х х х х х х х х           
 

Таким образом, ЭЛС полученной ГМВП2 равна ls=24. 
Разложение на неприводимые полиномы-сомножители четвер-

той степени поля GF(54) (таблицы 7 и 12) имеет следующий вид: 
 

г2 1 2 3 4 5 6( ) ( ) ( ) ( ) ( ) ( ) ( )  с с с с с сh x h x h x h x h x h x h x   

           13 17 37 41 61 157       h x h x h x h x h x h x   

   4 2 4 3 2 4 3 2 2  2 2(2 )2х х х х х х х х х            

    4 3 4 3 4 23 2  3 3 2  4 2 .х х х х х х х х х           

(29) 
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Все полиномы являются примитивными, кроме полинома 
hс1(x) = х4+х2+2, корни которого имеют период, равный 48. Для полу-
чения ГМВ-последовательности необходимо сложить по mod5 шесть 
последовательностей, начальные состояния которых определяются 
путем децимации символов базисной М-последовательности, сформи-
рованной в соответствии с (18), (27) по индексам id1 = 13, id2 = 17, 
id3 = 37, id4 = 41, id5 = 61 и id6 = 157. 

Для определения начальных сдвигов формируемых последова-
тельностей составим систему из 24 линейных уравнений при заданном 
сегменте пятеричной ГМВ-последовательности (28) длиной 24 симво-
ла, например первых символов второй строки. В результате решения 
системы вида xij + xkl = cm, (i,k = 0, 1, …, 5 — номер регистра сдвига; 
j,l = 0, 1, 2, 3 — номер ячейки в регистре; m = 0, 1, 2,…, 23 — номер 
символа ГМВ-последовательности) находим следующие значения 
начальных состояний для регистров сдвига: 

 

00 01 02 030; 2; 0; 0;x х x x     

10 11 12 134; 2; 3; 2;x х x x     

20 21 22 234; 0; 4; 1;x х x x     

30 31 32 333; 3; 1; 1;x х x x     

40 41 42 434; 3; 2; 4;x х x x     

50 51 52 530; 0; 0; 1.x х x x     

(30) 

 

Для определения сдвигов последовательностей выполним фор-
мирование одной ПСП и пяти М-последовательностей в соответствии 
с проверочными полиномами (29) для начальных состояний РС ЛОС, 
полученных путем децимации символов базисной М-
последовательности по индексам id1 = 13, id2 = 17, id3 = 37, id4 = 41, 
id5 = 61 и id6 =157: 

 

00 0 01 13 02 26 03 394; 0; 3; 0;y d y d y d y d         

10 0 11 17 12 34 13 514; 4; 2; 2;y d y d y d y d         

20 0 21 37 22 74 23 1114; 4; 2; 0;y d y d y d y d         

30 0 31 41 32 82 33 1234; 4; 1; 0;y d y d y d y d         

40 0 41 61 42 122 43 1834; 2; 4; 4;y d y d y d y d         

50 0 51 157 52 314 53 4714; 0; 2; 2.y d y d y d y d         

(31) 

 

Как и в случае параметра r=7, обязательным условием является 
формирование базисной М-последовательности в соответствии с (18) 
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и (27). В таблице 10 показаны фрагменты базисной М-
последовательности F1, а также ПСП F13 и М-последовательностей F17, 
F37, F41, F61 и F157 с начальными состояниями регистров как в соответ-
ствии с (30), так и в соответствии с (31). Приведена результирующая 
ГМВ-последовательность, полученная суммированием шести последо-
вательностей с начальными состояниями (30) и совпадающая с (28). 
Выделены совпадения символов F13 (4030), F17 (4422) и F157 (4022) для 
начальных состояний (30) и (31). Показано, что данные последова-
тельности не имеют сдвига друг относительно друга. 

 
Таблица 10. Определение сдвигов последовательностей F13, F17 и F157 

  Символы базисной МП с h1(x) и суммируемых последовательностей 
h1: di d0 d1 d2 d3  d341 d342 d343 d344 d345 d346 d347 d348 d349 d350 d351 d352

F1 4 0 3 4 … 3 3 2 2 1 3 1 1 1 1 0 0 
h13: di d0 d13 d26 d39 … d65 d78 d91 d104 d117 d130 d143 d156 d169 d182 d195 d208

F13:(40) 4 0 3 0 … 0 0 0 2 0 3 0 3 0 1 0 3 
F13:(39) 0 2 0 0 … 1 0 4 0 4 0 3 0 4 0 0 0 
h17: di d0 d17 d34 d51 … d181 d198 d215 d232 d249 d266 d283 d300 d317 d334 d351 d368

F17:(40) 4 4 2 2 … 0 4 1 1 3 1 0 3 0 2 0 0 
F17:(39) 4 2 3 2 … 1 3 2 2 4 4 2 2 2 4 1 0 
h37: di d0 d37 d74 d111 … d137 d174 d211 d248 d285 d322 d359 d396 d433 d470 d507 d544

F37:(40) 4 4 2 0 … 2 4 0 4 2 2 4 4 4 4 0 4 
F37:(39) 4 0 4 1 … 0 3 4 0 2 2 1 0 4 2 3 3 
h41: di d0 d41 d82 d123 … d253 d294 d335 d376 d417 d458 d499 d540 d581 d622 d39 d80

F41:(40) 4 4 1 0 … 4 1 3 0 4 0 4 4 3 0 0 3 
F41:(39) 3 3 1 1 … 4 4 2 2 3 3 2 0 0 3 3 2 
h61: di d0 d61 d122 d183 … d209 d270 d331 d392 d453 d514 d575 d12 d73 d134 d195 d256

F61:(40) 4 2 4 4 … 1 1 3 2 4 2 2 3 2 4 0 3 
F61:(39) 4 3 2 4 … 4 2 3 3 2 1 2 2 2 1 2 4 
h157: di d0 d157 d314 d471 … d497 d30 d187 d344 d501 d34 d191 d348 d505 d38 d195 d352

F157:(40) 4 0 2 2 … 1 2 1 2 2 2 3 1 2 4 0 0 
F157:(39) 0 0 0 1 … 0 1 0 2 4 0 2 2 4 0 3 2 
ГМВП     …             

Fг2: 0 0 0 4 … 0 3 0 4 4 0 2 1 1 0 2 1 
 

Аналогично можно показать, что последовательности F37 и F61 
при формировании ГМВ-последовательности должны иметь сдвиг 468, 
а последовательность F41 сдвиг 156 вправо относительно последова-
тельностей F13, F17 и F157. 

Таким образом, начальные состояния регистров при формиро-
вании ПСП F13 и М-последовательностей F17 и F157 вычисляются через 
известные символы базисной М-последовательности без сдвига сле-
дующим образом: (d0,d13,d26,d39) = (4,0,3,0), (d0,d17,d34,d51) = (4,4,2,2), 
(d0,d157,d314,d471) = (4,0,2,2). 

Так как значения функций следа для p-сопряженных элементов 
в поле GF(54) одинаковы, то целесообразно в качестве начального со-
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стояния регистра сдвига использовать символ базисной М-
последовательности с минимальным индексом. Например, для элемен-
та α51 p-сопряженными элементами будут α255, α27 и α135, а для элемента 
α471 — элементы α483, α543 и α219. 

Следовательно, вместо символа d51 можно использовать символ 
с минимальным значением индекса d27, а вместо d471 символ d219. Дан-
ный подход будет использован в дальнейшем при определении 
начальных состояний РС ЛОС. 

Начальные состояния при формировании М-
последовательностей F37 и F61 вычисляются через символы базисной 
МП с учетом сдвига 468, начиная с символа di, где 
i=468*37 mod 624=468. Таким образом, начальное состояние регистра 
для М-последовательности F37 будет (d468,d29,d214,d123) = (2,2,1,0), а 
начальное состояние регистра для М-последовательности F61 бу-
дет (d468,d121,d118,d27) = (2,1,2,2). 

Начальное состояние регистра для М-последовательности F41 

вычисляется с учетом сдвига 156, начинается с символа di, где 
i=156*41 mod 624=156 и равно (d156,d197,d238,d111) = (3,3,2,0). 

В результате сложения последовательностей F13, F17, F37, F41, F61 
и F157 по mod5 получается последовательность, совпадающая с мат-
ричным представлением ГМВ-последовательности Fг2 вида (28). 

3.4. Формирование ГМВ-последовательностей при r=19. 
Формирование выполняется аналогично рассмотренным выше вариан-
там с параметрами r = 7 и r = 13. В соответствии с правилом формиро-
вания (20) заменим столбцы матрицы базисной МП (19) на сдвиги ХП4 
с h19(x) = x2+3x+3. В результате получим матрицу ГМВП3: 

 
0 0 0 3 0 2 3 1 2 4 1 1 3 0 3 2 2 3 1 3 0 2 3 0 0 1

1 3 2 0 1 0 2 3 0 3 1 1 0 4 1 0 1 3 0 3 0 3 1 1 2 4

2 1 4 1 2 4 0 3 4 4 4 4 1 3 3 4 1 2 2 2 0 0 3 2 4 0
.

...

2 1 4 2 2 3 1 0 3 2 1 1 2 3 4 3 0 3 4 3 0 4 4 2 4 2

3 4 1 2 3 3 3 3 3 0 2 2 2 2 0 3 1 1 4 1 0 2 0 3 1 1

Fг3  (32) 

 

В соответствии с алгоритмом Берлекемпа — Месси определяем 
проверочный полином ГМВП3: 

 
40 39 37 36 35 33 32 31 29 28 27

г 3   3 3 2 2 4( )h x х х х х х х х х х х х           
26 25 24 23 22 21 20 19 17 162 2 4 2 3 3 4 2 3х х х х х х х х х х            

15 13 12 10 9 8 7 6 5 3 22 4 3 2 4 2 2 3 2 4.х х х х х х х х х х х              
 

Таким образом, ЭЛС ГМВ-последовательности Fг3 равна ls=40. 
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Разложение на неприводимые полиномы-сомножители четвер-
той степени поля GF(54) (таблица 7) имеет следующий вид: 

 

г3 ( )h x 

1 2 3 4 5 6 7 8 9 10( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) с с с с с с с с с сh x h x h x h x h x h x h x h x h x h x    

                   19 23 43 47 67 71 91 163 167 187          h x h x h x h x h x h x h x h x h x h x 

  4 3 4 3 4 3 23 2 3 3 4 3 4 4( 3)х х х х х х х х х х             

  4 3 2 4 3 4 3 24 4 3( ) 2 3 4 4 3х х х х х х х х х х х            

   4 2 4 3 4 2 4 3 22 3 2 3 3 4 3 4 3 3 .( )х х х х х х х х х х х           
 

(33) 

Все полиномы являются примитивными, кроме полинома 
hс7(x) = х4+2х2+3, корни которого имеют период, равный 48. Для получе-
ния ГМВ-последовательности Fг3 необходимо сложить по mod5 десять 
последовательностей, начальные состояния которых определяются пу-
тем децимации символов базисной МП (18) и (27) по индексам id1=19, 
id2 = 23, id3 = 43, id4 = 47, id5 = 67, id6 = 71, id7 = 91, id8=163, id9=167, id10=187. 

Для определения начальных сдвигов формируемых последова-
тельностей составим систему из 40 линейных уравнений при заданном 
сегменте пятеричной ГМВ-последовательности Fг3 (32) длиной 40 сим-
волов. В результате решения системы вида xij + xkl = cm, (i, k = 0, 1, …, 
9 — номер регистра сдвига; j, l = 0, 1, 2, 3 — номер ячейки в регистре; 
m = 0, 1, 2,…, 39 — номер символа ГМВ-последовательности) находим 
следующие значения начальных состояний для регистров сдвига: 

 

00 01 02 034; 4; 2; 3;x х x x     

10 11 12 134; 0; 2; 3;x х x x     

20 21 22 233; 3; 4; 3;x х x x     

30 31 32 332; 0; 3; 2;x х x x     

40 41 42 431; 0; 3; 3;x х x x     

50 51 52 534; 1; 2; 1;x х x x     

60 61 62 630; 1; 0; 0;x х x x     

70 71 72 732; 3; 1; 1;x х x x     

80 81 82 831; 1; 0; 4;x х x x     

90 91 92 934; 2; 3; 3.x х x x     

(34) 

 

Для определения сдвигов последовательностей выполним фор-
мирование одной ПСП и девяти М-последовательностей в соответ-
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ствии с проверочными полиномами (33) для начальных состояний РС 
ЛОС, полученных путем децимации символов базисной М-
последовательности по индексам id1= 19, id2= 23, id3= 43, id4= 47, id5= 67, 
id6= 71, id7= 91, id8= 163, id9= 167, id10= 187: 

 

00 0 01 19 02 38 03 574; 2; 4; 2;y d y d y d y d         

10 0 11 23 12 46 13 694; 2; 4; 1;y d y d y d y d         

20 0 21 43 22 86 23 1294; 1; 3; 1;y d y d y d y d         

30 0 31 47 32 94 33 1414; 1; 4; 1;y d y d y d y d         

40 0 41 67 42 134 43 2014; 3; 4; 4;y d y d y d y d         

50 0 51 71 52 142 53 2134; 4; 3; 4.y d y d y d y d         

20 0 21 91 22 182 23 2734; 0; 1; 0;y d y d y d y d         

30 0 31 163 32 326 33 4894; 3; 4; 3;y d y d y d y d       

40 0 41 167 42 334 43 5014; 0; 2; 2;y d y d y d y d         

50 0 51 187 52 374 53 5614; 1; 0; 2.y d y d y d y d         

(35) 

 
В таблице 11 показаны фрагменты базисной М-

последовательности F1, М-последовательностей F19, F23, F43, F47, F67, 
F71, F163, F167, F187, а также ПСП F91 с начальными состояниями реги-
стров как в соответствии с (34), так и в соответствии с (35). Приведен 
фрагмент результирующей ГМВ-последовательности, полученный 
суммированием десяти последовательностей с начальными состояния-
ми (34) и совпадающий с (32). Выделены совпадения символов 
F19 (4442), F23 (4241) и F67 (4344) для начальных состояний (34) и (35). 
Показано, что данные последовательности не имеют сдвига друг отно-
сительно друга и начинаются с символа d501 базисной М-
последовательности. 

 
Таблица 11. Определение сдвигов последовательностей F19, F23 и F67 

  Символы базисной МП с h1(x) и суммируемых последовательностей 
h1: di d0 d1 d2 d3  d497 d498 d499 d500 d501 d502 d503 d504 d505 d506 d507 d508

F1 4 0 3 4 … 1 1 4 4 2 1 2 2 2 2 0 0 
h19: di d0 d19 d38 d57 … d83 d102 d121 d140 d159 d178 d197 d216 d235 d254 d273 d292

F1935) 4 2 4 2 … 2 1 1 3 3 1 3 1 1 3 0 0 
F1934) 4 4 2 3  4 3 1 1 4 2 4 2 3 2 3 4 
h23: di d0 d23 d46 d69 … d199 d222 d245 d268 d291 d314 d337 d360 d383 d406 d429 d452

F2335) 4 2 4 1  2 1 2 2 4 2 0 3 1 1 0 2 
F2334) 4 0 2 3  0 0 4 2 4 2 4 1 2 2 3 0 

h43: di d0 d43 d86 d129 … d155 d198 d241 d284 d327 d370 d413 d456 d499 d542 d585 d4 
F4335) 4 1 3 1  3 4 3 1 1 2 3 1 4 1 0 4 
F4334) 3 3 4 3  3 4 2 2 1 4 2 4 4 4 3 1 

936 Труды СПИИРАН. 2019. Том 18 № 4. ISSN 2078-9181 (печ.), 
ISSN 2078-9599 (онлайн), www.proceedings.spiiras.nw.ru

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ_____________________________________________



Продолжение таблицы 11 
  Символы базисной МП с h1(x) и суммируемых последовательностей 
h47: di d0 d47 d94 d141 … d271 d318 d365 d412 d459 d506 d553 d600 d23 d70 d117 d164

F47:(35) 4 1 4 1  4 3 2 1 0 2 2 2 2 1 0 0 
F47:(34) 2 0 3 2  0 1 0 1 2 3 2 3 3 3 2 3 
h67: di d0 d67 d134 d201 … d227 d294 d361 d428 d495 d562 d5 d72 d139 d206 d273 d340

F67:(35) 4 3 4 4  3 1 3 2 1 2 0 3 4 1 0 2 
F67:(34) 1 0 3 3  0 0 4 3 4 3 4 4 2 3 3 0 
h71: di d0 d71 d142 d213 … d343 d414 d485 d556 d3 d74 d145 d216 d287 d358 d429 d500

F71:(35) 4 4 3 4  2 4 2 1 4 2 2 1 1 1 0 4 
F71:(34) 4 1 2 1  1 2 4 1 2 2 4 2 3 2 1 3 
h91: di d0 d91 d182 d273 … d299 d390 d481 d572 d39 d130 d221 d312 d403 d494 d585 d52

F91:(35) 4 0 1 0  0 0 0 1 0 3 0 1 0 4 0 4 
F91:(34) 0 1 0 0  1 0 3 0 1 0 4 0 4 0 0 0 
h163: di d0 d163 d326 d489 … d515 d54 d217 d380 d543 d82 d245 d408 d571 d110 d273 d436

F163:(35) 4 3 4 3  3 1 4 3 2 1 2 1 4 3 0 0 
F163:(34) 2 3 1 1  3 4 2 3 3 1 3 1 1 1 1 2 
h167: di d0 d167 d334 d501 … d7 d174 d341 d508 d51 d218 d385 d552 d95 d262 d429 d596

F167:(35) 4 0 2 2  4 4 3 0 2 0 3 3 2 0 0 4 
F167:(34) 1 1 0 4  1 0 1 1 3 0 4 4 0 0 4 3 
h187: di d0 d187 d374 d561 … d587 d150 d337 d524 d87 d274 d461 d24 d211 d398 d585 d148

F187:(35) 4 1 0 2  0 2 0 0 0 4 4 2 0 2 0 3 
F187:(34) 4 2 3 3  2 3 4 0 2 3 0 1 0 3 3 1 
ГМВП     …             

Fг3: 0 0 0 3  0 2 0 4 1 0 1 2 2 0 3 2 
 

Аналогично можно показать, что последовательности F43 и F91 
при формировании ГМВ-последовательности должны иметь сдвиг 312, 
последовательности F47, F71 и F187 должны иметь сдвиг 156, а последо-
вательности F163 и F167 сдвиг 468 вправо относительно последователь-
ностей F19, F23 и F67. 

Таким образом, начальные состояния регистров при формиро-
вании последовательностей F19, F23 и F67 вычисляются через символы 
базисной М-последовательности без сдвига следующим образом: 

 

   0 19 38 57 0 23 46 69( ) (, , ,   4,2,4,2 , , , ,   4, ,4,1 ,) 2d d d d d d d d   

 0 67 46 33, , ,   4,( 3) ,4,4 .d d d d   
 

Начальные состояния при формировании последовательностей 
F43 и F91 вычисляются через символы базисной М-последовательности 
с учетом сдвига 312, начиная с символа di, где i=312*43 mod 624=312. 
Таким образом, начальное состояние регистра для F43 будет (d312, d71, 
d118, d213)=(1,4,2,4), а начальное состояние регистра для F91 будет (d312, 
d91, d494, d117)=(1,0,4,0). 

Начальные состояния М-последовательностей F47, F71 и F187 вы-
числяются с учетом сдвига 156, начиная с символа di, где 
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i = 156*47 mod 624 = 468. Таким образом, начальное состояние реги-
стра для F47 будет (d468, d79, d314, d249) = (2,3,2,3), начальное состояние 
для F71 будет (d468, d199, d122, d57) = (2,2,4,2), а начальное состояние для 
F187 будет (d468, d31, d218, d81) = (2,3,0,1). 

Начальные состояния М-последовательностей F163 и F167 вычис-
ляются с учетом сдвига 468, начиная с символа di, где 
i = 468*163 mod 624 = 156. Таким образом, начальное состояние реги-
стра для F163 будет (d156, d319, d194, d21) = (3,1,3,1), а начальное состояние 
регистра для F167 будет (d156, d323, d98, d33) = (3,0,4,4). 

В результате сложения рассмотренных последовательностей по 
mod5 получается последовательность, совпадающая с матричным 
представлением ГМВ-последовательности Fг3 вида (32). 

Функция автокорреляции ГМВ-последовательностей (21), (28), (32) 
в метрике Ли определяется через расстояние D, которое для любого сдви-
га λ равно 750. Тогда значение ПАКФ, в соответствии с (6), равно 
R(λ) = 624-4*750/5 = 24, что согласуется с (8), то есть R(λ) = pS-2-1 = 24. 

Так как в поле GF(54) существует 48 примитивных полиномов, 
являющихся проверочными полиномами для различных базисных М-
последовательностей, то для периода N=624 можно сформировать по 
48 ГМВ-последовательностей для каждого допустимого значения 
ЭЛС: ls1=12, ls2=24, ls3=40. Всего в соответствии с (3) можно сформиро-
вать 144 ГМВ-последовательности. 

5. Синтез устройства формирования ГМВ-
последовательности. В предыдущем разделе были получены все не-
обходимые исходные данные для синтеза устройства формирования 
ГМВ-последовательности с периодом N=624 на основе совокупности 
РС ЛОС. Для построения устройства требуется знание сомножителей 
hсi(x) проверочного полинома ГМВ-последовательности hг(x) и значе-
ний начальных состояний ячеек регистров сдвига. Требуемые исход-
ные данные для формирования на основе базисной М-
последовательности с h1(x) = x4+x2+2x+2 для различных допустимых 
значений ЭЛС приведены в таблице 12. 

Исходные данные в таблице 12 позволяют синтезировать устрой-
ства формирования для трех типов ГМВ-последовательностей на основе 
базисной М-последовательности с h1(x) =x4+x2+2x+2. При произвольной 
базисной М-последовательности с примитивным полиномом hi(x) необ-
ходимо индексы полиномов-сомножителей умножить по mod 624 на 
параметр i, являющийся показателем степени корня hi(x). В результате 
получим новую совокупность полиномов-сомножителей hсi(x). Все ми-
нимальные полиномы поля GF(54) в виде коэффициентов представлены 
в таблице 13. Для удобства формирования ГМВ-последовательностей 
примитивные полиномы выделены подчеркиванием. Отсутствие в таб-
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лице полинома с вычисленным индексом означает, что данный индекс 
соответствует показателю степени одного из p-сопряженных элементов 
поля. Необходимо найти все p-сопряженные элементы и выбрать среди 
них элемент с минимальным показателем степени, для которого непри-
водимый полином имеется в таблице 13. 

 
Таблица 12. Исходные данные для синтеза устройств формирования ГМВ-

последовательностей  

ЭЛС 
ls 

Полином 
hci(x) 

Начальные состояния 
ячеек регистра сдвига ЭЛС 

ls 
Полином 

hci(x) 

Начальные состояния ячеек 
регистра сдвига 

Я0 Я1 Я2 Я3 Я0 Я1 Я2 Я3 

12 
h7(x) d0=4 d7=4 d14=1 d21=1

40 

h19(x) d0=4 d19=2 d38=4 d57=2
h11(x) d0=4 d11=0 d22=3 d33=4 h23(x) d0=4 d23=2 d46=4 d69=1
h31(x) d156=3 d187=1 d218=0 d249=3 h43(x) d312=1 d71=4 d118=2 d213=4

24 

h13(x) d0=4 d13=0 d26=3 d39=0 h47(x) d468=2 d79=3 d314=2 d249=3
h17(x) d0=4 d17=4 d34=2 d27=2 h67(x) d0=4 d67=3 d46=4 d33=4
h37(x) d468=2 d29=2 d214=1 d123=0 h71(x) d468=2 d199=2 d122=4 d57=2
h41(x) d156=3 d197=3 d238=2 d111=0 h91(x) d312=1 d91=0 d494=4 d117=0
h61(x) d468=2 d121=1 d118=2 d27=2 h163(x) d156=3 d319=1 d194=3 d21=1
h157(x) d0=4 d157=0 d314=2 d219=2 h167(x) d156=3 d323=0 d98=4 d33=4

      h187(x) d468=2 d31=3 d218=0 d81=1
 

Начальные состояния ячеек Я0 при произвольной базисной М-
последовательности не изменяются по отношению к базисной М-
последовательности с h1(x). Начальные состояния остальных ячеек 
определяются путем децимации символов базисной М-
последовательности в соответствии с индексами новой совокупности 
полиномов-сомножителей. 

 
Таблица 13. Минимальные полиномы поля GF(54), f(x)=x4+x2+2x+2, α =a 

𝛼 
hi(x) 

x4+…x0 𝛼 
hi(x) 

x4+…x0 𝛼 
hi(x) 

x4+…x0 𝛼 
hi(x) 

x4+…x0 𝛼 
hi(x) 

x4+…x0

𝛼 00014 𝛼ସଵ 11032 𝛼଼ 12434 𝛼ଵଶ 11234 𝛼ଶଷ 13432 
𝛼ଵ 10122 𝛼ସଶ 13444 𝛼଼ 10313 𝛼ଵଷ 12033 𝛼ଶଷ଼ 13234 
𝛼ଶ 12004 𝛼ସଷ 14413 𝛼଼଼ 13341 𝛼ଵସ 10431 𝛼ଶଷଽ 11113 
𝛼ଷ 11213 𝛼ସସ 10421 𝛼଼ଽ 14022 𝛼ଵ 10413 𝛼ଶସଶ 14144 
𝛼ସ 11301 𝛼ସ 11244 𝛼ଽଵ 10203 𝛼ଵ଼ 14441 𝛼ଶସଷ 10233 
𝛼 13314 𝛼ସ 14143 𝛼ଽଶ 13401 𝛼ଵଽ 10402 𝛼ଶସସ 11221 
𝛼 11013 𝛼ସ଼ 13031 𝛼ଽଷ 11142 𝛼ଵଶ 14231 𝛼ଶସ 10303 
𝛼଼ 10111 𝛼ସଽ 13012 𝛼ଽସ 11004 𝛼ଵଷ 12332 𝛼ଶସ଼ 11101 
𝛼ଽ 13102 𝛼ହଶ 00134 𝛼ଽ 11411 𝛼ଵସ 11024 𝛼ଶସଽ 12422 
𝛼ଵଵ 10123 𝛼ହଷ 12222 𝛼ଽ 13322 𝛼ଵ଼ଶ 00123 𝛼ଷଵଶ 00011 
𝛼ଵଶ 12131 𝛼ହସ 14134 𝛼ଽ଼ 11344 𝛼ଵ଼ଷ 11133 𝛼ଷଵଷ 10132 
𝛼ଵଷ 10102 𝛼ହ 10231 𝛼ଽଽ 14123 𝛼ଵ଼ସ 14331 𝛼ଷଵସ 13004 
𝛼ଵସ 14444 𝛼ହ 13342 𝛼ଵସ 00141 𝛼ଵ଼ 14303 𝛼ଷଵ଼ 12344 
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Продолжение таблицы 13 

𝛼 
hi(x) 

x4+…x0 𝛼 
hi(x) 

x4+…x0 𝛼 
hi(x) 

x4+…x0 𝛼 
hi(x) 

x4+…x0 𝛼 
hi(x) 

x4+…x0

𝛼ଵ 12311 𝛼ହ଼ 12324 𝛼ଵ 10044 𝛼ଵ଼଼ 14301 𝛼ଷଵଽ 14043 
𝛼ଵ 11212 𝛼ହଽ 12123 𝛼ଵ 11023 𝛼ଵ଼ଽ 12102 𝛼ଷଶଷ 10133 
𝛼ଵ଼ 13044 𝛼ଵ 13032 𝛼ଵ଼ 11041 𝛼ଵଽଶ 12121 𝛼ଷଶସ 13121 
𝛼ଵଽ 13023 𝛼ଶ 10024 𝛼ଵଽ 11342 𝛼ଵଽଷ 12302 𝛼ଷଷ଼ 00142 
𝛼ଶଵ 14232 𝛼ଷ 14243 𝛼ଵଵଵ 10223 𝛼ଵଽସ 12134 𝛼ଷଷଽ 12443 
𝛼ଶଶ 12224 𝛼ସ 10141 𝛼ଵଵଶ 14101 𝛼ଵଽ 12042 𝛼ଷସଷ 13203 
𝛼ଶଷ 13043 𝛼 12014 𝛼ଵଵଷ 14242 𝛼ଵଽ଼ 11124 𝛼ଷସସ 13201 
𝛼ଶସ 13131 𝛼 12013 𝛼ଵଵସ 12414 𝛼ଵଽଽ 13133 𝛼ଷସ଼ 14411 
𝛼ଶ 00112 𝛼଼ 13241 𝛼ଵଵ 12401 𝛼ଶ଼ 00101 𝛼ଷସଽ 14202 
𝛼ଶ 13413 𝛼ଽ 14402 𝛼ଵଵ 10002 𝛼ଶଽ 14312 𝛼ଷସ 00124 
𝛼ଶ଼ 12211 𝛼ଵ 11443 𝛼ଵଵ଼ 13424 𝛼ଶଵଶ 10341 𝛼ଷ଼ 10221 
𝛼ଶଽ 13302 𝛼ଶ 12021 𝛼ଵଵଽ 10443 𝛼ଶଵଷ 11222 𝛼ଷଽ 12312 
𝛼ଷଵ 12203 𝛼ଷ 13232 𝛼ଵଶଵ 14012 𝛼ଶଵସ 14214 𝛼ଷଷ 12022 
𝛼ଷଶ 12201 𝛼ସ 13334 𝛼ଵଶଶ 11114 𝛼ଶଵ 11042 𝛼ଷସ 10034 
𝛼ଷଷ 11402 𝛼଼ 00103 𝛼ଵଶଷ 10343 𝛼ଶଵ଼ 10014 𝛼ସ଼ 00012 
𝛼ଷସ 13124 𝛼ଽ 12433 𝛼ଵଶସ 10311 𝛼ଶଵଽ 13323 𝛼ସଽ 10442 
𝛼ଷ 11441 𝛼଼ଵ 14112 𝛼ଵହ 00013 𝛼ଶଶଶ 14034 𝛼ସସ 14224 
𝛼ଷ 11202 𝛼଼ଶ 14314 𝛼ଵହ 10412 𝛼ଶଶଷ 14033 𝛼ସଽସ 00133 
𝛼ଷ଼ 11414 𝛼଼ଷ 13423 𝛼ଵହ଼ 14004 𝛼ଶଶସ 11321 𝛼ସଽଽ 11303 
𝛼ଷଽ 10003 𝛼଼ସ 14011 𝛼ଵହଽ 12333 𝛼ଶଷସ 00102   

 
В качестве примера определим проверочные полиномы и 

начальные состояния регистров сдвига для трех типов ГМВ-
последовательностей с ЭЛС ls1 =12, ls2 =24 и ls3 =40, если в качестве 
базисной используется М-последовательность с полиномом 
hмп2(x)=h223(x)=x4+4x3+3x+3. 

Сомножители проверочного полинома ГМВ-
последовательности с ЭЛС ls2=24 hг4(x)=hс1(x)…hс6(x) определяются 
следующим образом. Одним из корней полинома hс1(x) будет элемент 
α223*13mod624=α403. Тогда hс1(x)=h403(x)=h91(x)=x4+2x2+3. Корнем hс2(x) бу-
дет элемент α223*17mod624=α47. Тогда hс2(x)=h47(x)=x4+4x3+x2+4x+3. 
Остальные полиномы находятся аналогично. В результате провероч-
ный полином ГМВ-последовательности будет иметь вид: 

 

г4 1 2 3 4 5 6( ) ( ) ( ) ( ) ( ) (  ) ( )с с с с с сh x h x h x h x h x h x h x   

           91 47 71 163 499 67     h x h x h x h x h x h x   
4 2 4 3 2 4 3 22 3  4 4 3 4 4) ( ( )3( )x x x x x x x x x x             

×(х4+2х3+3х+3) (х4+х3+3х2+3) (х4+2х3+х+3). 
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Полином hс1(x)=h91(x) =x4+2x2+3 (таблица 13) является неприми-
тивным, период его корней α91, α455, α403и α143 равен 48. Остальные по-
линомы являются примитивными. 

Начальные состояния ячеек Я0 регистров сдвига соответствуют 
таблице 11. В остальных ячейках начальные состояния определяются 
децимацией символов базисной МП по индексам полиномов 
h91(x), h47(x), h71(x), h163(x), h499(x), h67(x) с переходом к минимальным 
индексам для p-сопряженных элементов, так как функции следа для 
всех p-сопряженных элементов равны между собой. 

Например, для полинома h37(x), преобразованного в полином 
h71(x), символ d468=2 остается без изменений. Индексы остальных сим-
волов вычисляются путем последовательного увеличения индекса 468 
на 71 и перехода к минимальному значению: d468+71=d539=d199=2, 
d468+142=d610=d122=4, d468+213=d681mod624=d57=2.  

Аналогичным образом определяются начальные состояния реги-
стров сдвига для всех типов ГМВП. Результаты сведены в таблице 14. 

 

Таблица 14. Исходные данные для синтеза устройств формирования ГМВ 
последовательности на основе базисной М-последовательности с полиномом 

h223(x)=x4+4x3+3x+3 

ЭЛС 
ls 

Полином 
hci(x) 

Начальные состояния ячеек 
регистра сдвига ЭЛ

С ls

Полином 
hci(x) 

Начальные состояния ячеек 
регистра сдвига 

Я0 Я1 Я2 Я3 Я0 Я1 Я2 Я3

12 
h313(x) d0=4 d313=0 d2=3 d63=1

40 

h469(x) d0=4 d469=0 d314=2 d159=3
h173(x) d0=4 d173=3 d194=3 d99=1 h61(x) d0=4 d61=2 d122=4 d183=4
h49(x) d156=3 d41=4 d22=3 d87=0 h109(x) d312=1 d209=1 d106=0 d3=4

24 

h91(x) d0=4 d91=0 d182=1 d117=0 h349(x) d468=2 d193=3 d214=1 d87=0
h47(x) d0=4 d47=1 d94=4 d81=1 h373(x) d0=4 d373=3 d122=4 d99=1
h71(x) d468=2 d199=2 d122=4 d57=2 h209(x) d468=2 d53=3 d62=0 d219=2
h163(x) d156=3 d319=1 d194=3 d21=1 h13(x) d312=1 d13=0 d338=2 d39=0
h499(x) d468=2 d343=2 d218=0 d93=4 h157(x) d156=3 d313=0 d94=4 d3=4
h67(x) d0=4 d67=3 d46=4 d33=4 h17(x) d156=3 d173=3 d38=4 d183=4

   h89(x) d468=2 d197=3 d22=3 d111=0
 

Устройство формирования ГМВ-последовательность с ls2=24 по-
казано на рисунке 3. Оно состоит из шести регистров сдвига, умножи-
тели и сумматоры по mod 5 в цепи обратной связи которых расставля-
ются в соответствии с коэффициентами неприводимых полиномов-
сомножителей четвертой степени. Начальные состояния ячеек реги-
стров сдвига даны в таблице 14. 

Особенность устройств формирования пятеричных ГМВ-
последовательностей заключается в том, что начальные состояния всех 
регистров сдвига однозначно определяются путем децимации симво-
лов базисной М-последовательности по соответствующим индексам 
децимации с учетом начальных циклических сдвигов суммируе-
мых последовательностей.  

941SPIIRAS Proceedings. 2019. Vol. 18 No. 4. ISSN 2078-9181 (print), 
 ISSN 2078-9599 (online), www.proceedings.spiiras.nw.ru

INFORMATION SECURITY_____________________________________________



Я1 Я0Я2

+

х

d91=0d182=1 d0=4

Я3

d117=0

х

Я1 Я0Я2

+

х

d47=1d94=4 d0=4

Я3

d81=1

х

+

х

+

х

Я1 Я0Я2

+

х

d199=2d122=4 d468=2

Я3

d57=2

х

+

х

+

х

+

k=3 k=3

+

h91(x)

Я1 Я0Я2

+

х

d319=1d194=3 d156=3

Я3

d21=1

х

Я1 Я0Я2

+

х

d343=2d218=0 d468=2

Я3

d93=4

х

+

х

Я1 Я0Я2

х

d67=3d46=4 d0=4

Я3

d33=4

+

х

+

х

+

+

h163(x)
+

х

h499(x)

h67(x)
k=3 k=4

+
Выход

k=1 k=4 k=1 k=2

k=1 k=4 k=1 k=2

k=4 k=2 k=2

k=3 k=2 k=2

k=2

h47(x)

h71(x)

 
Рис. 3. Устройство формирования ГМВП с ЭЛС ls2=24 на основе базисной МП 

с h223(x)=x4+4x3+3x+3 
 
Для каждого примитивного полинома поля GF(54) из таблицы 13 

могут быть получены начальные состояния регистров сдвига, аналогич-
ные значениям из таблицы 14. При этом в схемной реализации будет 
изменен только порядок подключения умножителей и сумматоров по 
mod 5 в цепи обратной связи в соответствии с коэффициентами непри-
водимых полиномов-сомножителей, также приведенных в таблице 13. 

5. Заключение. По корреляционным свойствам ГМВ-
последовательности аналогичны М-последовательностям, однако об-
ладают более высокой структурной скрытностью, что определяет 
предпочтительность их применения в системах передачи дискретной 
информации, к которым предъявляются повышенные требования как 
по конфиденциальности, так и по помехозащищенности в условиях 
радиоэлектронного противодействия. 

Переход к недвоичным последовательностям является одним из 
направлений развития систем передачи информации, обеспечивающим 
повышение как помехозащищенности телекоммуникационных систем, 
так и скорости передачи информации. 

В настоящее время применению ГМВ-последовательностей, в 
том числе недвоичных, в системах передачи дискретной информации 
препятствует отсутствие практически реализуемых алгоритмов и 
устройств их формирования. 

В статье разработан алгоритм формирования пятеричных ГМВ-
последовательностей с периодом N=624. 

942 Труды СПИИРАН. 2019. Том 18 № 4. ISSN 2078-9181 (печ.), 
ISSN 2078-9599 (онлайн), www.proceedings.spiiras.nw.ru

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ_____________________________________________



Научная новизна алгоритма заключается в представлении про-
верочного полинома ГМВ-последовательности в виде произведения 
неприводимых полиномов, корни которых являются фиксированными 
степенями корней проверочного полинома базисной М-
последовательности, а также в определении начальных символов сум-
мируемых последовательностей, позволяющих однозначно определять 
их циклические сдвиги. 

Практическая значимость алгоритма определяется возможно-
стью синтеза устройств формирования ГМВ-последовательностей 
только на основе линейных устройств, а именно регистров сдвига с 
линейными обратными связями, для вычисления начальных состояний 
которых требуется знание значений символов di только одной базис-
ной М-последовательности с полиномом hмп(x)=h1(x). 

Представленный алгоритм формирования пятеричных ГМВ-
последовательностей с периодом N=624 над конечным полем с двой-
ным расширением GF[(52)2] основан на матричном представлении ба-
зисной М-последовательности с примитивным проверочным полино-
мом hмп(x). В зависимости от требуемого значения ЭЛС проверочный 
полином hг(x) ГМВ-последовательности может быть представлен в 
виде произведения трех (ls=12), шести (ls=24) или десяти (ls=24) непри-
водимых над простым полем GF(5) полиномов-сомножителей hсi(x) 
четвертой степени. Получены соотношения между корнями полинома 
hмп(x)=h1(x) базисной М-последовательности и корнями полиномов-
сомножителей hсi(x) для трех типов ГМВ-последовательностей, на ос-
новании которых могут быть определены проверочные полиномы hг(x) 
для произвольного примитивного полинома базисной М-
последовательности. С учетом того, что в поле GF(54) существует 48 
примитивных полиномов, всего можно сформировать 144 пятеричных 
ГМВ-последовательности c периодом N=624. 

Особенностью определения начальных состояний РС ЛОС пя-
теричных ГМВ-последовательностей по отношению к двоичным явля-
ется наличие циклических сдвигов для отдельных суммируемых по-
следовательностей. Показано, что данный сдвиг может принимать зна-
чения, кратные четверти периода, то есть N/(p-1). Определены сдвиги 
для всех типов ГМВ-последовательностей, на основании которых вы-
числены значения начальных состояний регистров как для базисной 
М-последовательности с h1(x), так и для М-последовательности с 
h223(x). Приведена схема устройства формирования ГМВ-
последовательности с ЭЛС ls=24 для базисной М-последовательности с 
полиномом h223(x), состоящего из шести регистров сдвига. 

ЭЛС пятеричных ГМВ-последовательностей с периодом N=624 
может принимать значения 12, 24 и 40, что существенно превышает 
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аналогичные значения для М-последовательностей. С увеличением 
периода выигрыш по ЭЛС возрастает. Применение ГМВ-
последовательностей при формировании сигналов с расширенным 
спектром в системах передачи дискретной информации позволяет по-
высить структурную скрытность сигналов в 3-10 раз по сравнению с 
использованием М-последовательностей. Платой является увеличение 
числа регистров с линейной обратной связью, что не является сложной 
технической задачей. 

Алгоритм может найти применение для синтеза устройств форми-
рования ГМВ-последовательностей для помехозащищенных систем пере-
дачи дискретной информации, а также для формирования других классов 
ПСП, допускающих аналитическое представление в конечных полях. 

В рамках проведенных исследований не удалось получить анали-
тического выражения для ЭЛС пятеричных последовательностей, анало-
гичного выражению (2) для двоичных последовательностей, связывающе-
го параметры m, n и g(r) (значениям g(r)=3, 5, 7 соответствуют ЭЛС ls=12, 
24 ,40). Для получения зависимости требуется дополнительная статистика 
при других значениях параметра p и периода ГМВ-последовательности, 
что является направлением для дальнейших исследований.  
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V. G. STARODUBTSEV 

FORMATION OF QUINARY GORDON–MILLS–WELCH 

SEQUENCES FOR DISCRETE INFORMATION TRANSMISSION 

SYSTEMS 
 

Starodubtsev V. G., Salukhov V. I. Formation of Quinary Gordon-Mills-Welch Sequences 
for Discrete Information Transmission Systems. 

Abstract. An algorithm for the formation of the quinary Gordon-Mills-Welch 
sequences (GMWS) with a period of N=624 over a finite field with a double extension is 
proposed. The algorithm is based on a matrix representation of a basic M-sequence (MS) with a 
primitive verification polynomial and a similar period. The transition to non-binary sequences is 
determined by the increased requirements for the information content of the information transfer 
processes, the speed of transmission through communication channels and the structural secrecy 
of the transmitted messages. It is demonstrated that the verification polynomial of the GMWS can 
be represented as a product of fourth-degree polynomials-factors that are indivisible over a simple 
field GF(5). The relations between roots of the polynomial of the basic MS and roots of the 
polynomials-factors are obtained. The entire list of GMWS with a period N=624 can be formed on 
the basis of the obtained ratios. It is demonstrated that for each of the 48 primitive fourth-degree 
polynomials that are test polynomials for basis MS, three GMWS with equivalent linear 
complexity (ELC) of 12, 24, 40 can be formed. The total number of quinary GMWS with period 
of N=624 is equal to 144. A device for the formation of a GMWS as a set of shift registers with 
linear feedbacks is presented. The mod5 multipliers and summators in registers are arranged in 
accordance with the coefficients of indivisible polynomials-factors. The symbols from the 
registers come to the adder mod5, on the output of which the GMWS is formed. Depending on the 
required ELC, the GMWS forming device consists of three, six or ten registers. The initial state of 
cells of the shift registers is determined by the decimation of the symbols of the basic MS at the 
indexes of decimation, equal to the minimum of the exponents of the roots of polynomials 
polynomials-factors. A feature of determining the initial States of the devices for the formation of 
quinary GMWS with respect to binary sequences is the presence of cyclic shifts of the summed 
sequences by a multiple of N/(p–1). The obtained results allow to synthesize the devices for the 
formation of a complete list of 144 quinary GMWS with a period of N=624 and different ELC. 
The results can also be used to construct other classes of pseudo-random sequences that allow 
analytical representation in finite fields. 

Keywords: Pseudorandom Sequences, Finite Fields, Indivisible, Primitive and Minimal 
Polynomials, Equivalent Linear Complexity, Decimation, Shift Registers. 
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В.И. СЕНЬЧЕНКОВ, Д.Р. АБСАЛЯМОВ, Д.А. АВСЮКЕВИЧ 
ЗАДАНИЕ МНОЖЕСТВА ДИАГНОСТИЧЕСКИХ 

ПАРАМЕТРОВ СИСТЕМЫ НА ОСНОВЕ ТЕОРИИ 

ФУНКЦИОНАЛЬНЫХ ПРОСТРАНСТВ 

 
Сеньченков В.И., Абсалямов Д.Р., Авсюкевич Д.А. Задание множества диагностических 

параметров системы на основе теории функциональных пространств. 

Аннотация. Развивается методический и математический аппарат формирования 
множества диагностических параметров сложных технических систем, содержание 
которого заключается в обработке траекторий выходных процессов системы с 
привлечением теории функциональных пространств. Траектории выходных переменных 
рассматриваются как измеримые по Лебегу функции. Это обеспечивает единство 
подхода к получению диагностических параметров вне зависимости от физической 
природы данных переменных и множества их скачкообразных изменений (конечных 
разрывов траекторий). Тем самым адекватно учитывается сложность построения, 
разнообразие физических принципов и алгоритмов функционирования систем. На 
множествах траекторий задается структура факторпространств измеримых функций, 
квадратично интегрируемых по Лебегу. Свойства данных пространств позволяют 
раскладывать траектории по счетному множеству взаимно ортогональных направлений 
и представлять их в виде сходящегося ряда. Обоснован выбор множества 
диагностических параметров как упорядоченной последовательности коэффициентов 
разложения траекторий в частичные суммы рядов Фурье. Изложена 
усовершенствованная по сравнению с начальными вариантами процедура формирования 
множества диагностических параметров системы при разложении траектории в 
частичную сумму ряда Фурье по ортонормированному базису Лежандра. Предложен 
способ численного определения мощности такого множества. 

Раскрываются новые аспекты получения диагностической информации из 
вибрационных процессов системы. На множествах вибротраекторий задается структура 
пространств непрерывных функций, квадратично интегрируемых по Риману. Поскольку 
они являются подпространствами в упомянутых выше факторпространствах Лебега, 
общеметодологические основы преобразования вибротраекторий остаются 
неизменными. Однако алгоритмическая составляющая выбора диагностических 
параметров становится более конкретной и обозримой. Это показано посредством 
реализации численной процедуры разложения вибротраекторий по ортогональному 
тригонометрическому базису, который содержится в пространствах, квадратично 
интегрируемых по Риману. Приводится обработка результатов экспериментальных 
исследований вибрационного процесса и задание на данной основе подмножества 
диагностических параметров в одной из контрольных точек системы. 

Материалы статьи представляют собой вклад в теорию получения информации о 
техническом состоянии сложных систем. Прикладное значение предложенных 
разработок — возможность их применения для синтеза алгоритмического обеспечения 
автоматизированных средств диагностирования. 

Ключевые слова: техническое состояние, диагностический параметр, выходной 
процесс, измеримая по Лебегу функция, функциональное пространство, частичная 
сумма ряда Фурье, базис Лежандра, вибротраектория, тригонометрический базис. 
 

1. Введение. Диагностирование сложных систем является со-
ставной частью процессов управления их техническим состоянием. 
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Под управлением в рассматриваемом случае понимается получение 
информации о техническом состоянии, а также планирование и реали-
зация на ее основе комплекса ремонтно-профилактических мероприя-
тий, направленных на поддержание или восстановление пригодности 
системы к применению по назначению. При этом высокая достовер-
ность диагностирования — это одно из главных условий правильности 
выбора указанных мероприятий, а следовательно, и достижения требу-
емого уровня функциональной пригодности системы. Повышение до-
стоверности информации о техническом состоянии представляет собой 
актуальную и многоаспектную задачу, решение которой существенно 
зависит от качества математического обеспечения процессов диагно-
стирования. Важнейшей задачей в данном контексте становится разра-
ботка диагностических моделей систем. Такие модели выступают в 
качестве основы для синтеза алгоритмов принятия решений о техниче-
ском состоянии системы. 

Начальный этап разработки диагностической модели состоит в 
выборе и обосновании вида выходных процессов системы, количе-
ственные характеристики которых выполняют роль информативных 
параметров о техническом состоянии. Указанные параметры далее 
называются диагностическими.  

Широкое применение в качестве диагностических параметров 
получили количественные характеристики основных рабочих процес-
сов системы [1-12]. Преимущественно эти процессы связаны с пере-
мещением и распределением материальных и энергетических потоков, 
преобразованием одного вида энергии в другой, например химической 
энергии топлива в механическую или тепловую энергию, механиче-
ской энергии в электрическую и наоборот и так далее. Класс систем с 
реализацией подобных процессов достаточно широкий. Модели, син-
тезируемые на базе таких диагностических параметров, в первую оче-
редь позволяют определять техническое состояние подсистем и обра-
зующих их элементов, которые непосредственно находятся в контурах 
реализации основных рабочих процессов.  

Другое направление связано с формированием диагностических 
параметров посредством обработки сопутствующих процессов функ-
ционирования системы. Широкое применение здесь нашли акустиче-
ские и вибрационные процессы [13-19]. Диагностические модели, ко-
торые разрабатываются в рамках указанного направления, непосред-
ственно ориентированы на получение информации о техническом со-
стоянии объектов с вращательным и (или) возвратно-поступательным 
движением инерционных масс. К сопутствующим также относятся 
процессы образования электромагнитных и температурных полей, ко-
личественные характеристики которых используются при разработке 
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диагностических моделей и, соответственно, для определения техни-
ческого состояния различных систем [20-22]. В первом случае — это, 
прежде всего, системы, предназначенные для производства или преоб-
разования электрической энергии, а во втором — объекты, функцио-
нирование которых сопровождается интенсивным выделением тепло-
вой энергии (теплоэнергетические объекты).  

Реализация любого подхода предполагает задание такого мно-
жества диагностических параметров, которое при прочих равных тре-
бованиях будет минимально возможным. Получение каждого парамет-
ра сопровождается методическими и метрологическими погрешностя-
ми, вследствие этого избыточность множества диагностических пара-
метров может приводить к снижению достоверности решений о техни-
ческом состоянии.  

Также при разработке диагностических моделей сложных си-
стем должно учитываться наличие в их структуре подсистем с различ-
ными физическими основами функционирования. Поэтому необходи-
мая полнота диагностирования обеспечивается только при комплекс-
ном использовании разных видов выходных процессов. 

Настоящая статья посвящена вопросам задания множества ди-
агностических параметров сложных технических систем в случае 
комплексного использования выходных процессов, но основное со-
держание работы сосредоточено на извлечении диагностической 
информации из вибрационных сигналов. Это связано с тем, что ре-
зультаты, полученные в известных работах [13-19], характеризуются 
разнообразием предпосылок, допущений и ограничений, широким 
спектром математических схем при обработке вибрационных сигна-
лов. В то же время сходимость результатов, полученных для одина-
ковых или подобных условий, недостаточно высокая. Данные факты 
свидетельствуют об актуальности дальнейших исследований в рас-
сматриваемом направлении. 

2. Постановка задачи преобразования наблюдаемого состоя-

ния системы. Выходной процесс или наблюдаемое состояние слож-
ной технической системы как объекта диагностирования представля-
ется вектором: 

 
т

1 2( , ,..., ) ,v vf f f  F  (1) 
 

компонентами jf , 1,j v  которого являются траектории выходных 
переменных разнообразной физической природы. Под траекторией 
понимается множество значений какой-либо переменной на времен-
ном интервале T , зарегистрированной в одной из контрольных то-
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чек систем ( v F  F , где F  — множество возможных наблюдае-
мых состояний). 

При изменении технического состояния системы траектории 
также изменяются. Для построения диагностической модели каждую 
компоненту вектора (1) необходимо представить в виде упорядоченно-
го набора числовых характеристик, которые однозначно описывают ее 
поведение на множестве T  и поэтому могут применяться в качестве 
диагностических параметров. 

В результате преобразования всех траекторий вектора (1) фор-
мируется вектор: 

 
т

1 2( , ,..., ) , ,n n ny y y Y    Y Y  (2) 
 
который в дальнейшем называется нормированным наблюдаемым 
состоянием системы (где jy , nj ,1  — числовые значения диагно-
стических параметров; Y  — множество нормированных наблюдае-
мых состояний). 

Размерность вектора (2) выражается как: 
 

1
,

v

j

j

n n


  (3) 

 
где jn  — мощность множества диагностических параметров, которыми 
представляется траектория jf . 

Фактически получение векторов (2) — это задание биективного 
отображения: 

 
: ,F Y   (4) 

 
которое сопоставляет каждому элементу множества F  единственный 
элемент из множества  :  : .v nY     F Y  

В настоящее время существует широкий спектр разработок, 
позволяющих реализовать отображение (4). 

В работах [3, 7, 13-16, 19] предлагаются методы теории слу-
чайных процессов. Траектории рассматриваются как случайные 
функции, определяются оценки их числовых характеристик — ма-
тематического ожидания, дисперсии, а также начальных или цен-
тральных моментов более высокого порядка. Из указанных характе-
ристик формируется вектор (2). 
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В соответствии с подходами, которые излагаются в рабо-
тах [5, 8, 23], траектории должны удовлетворять требованиям тео-
ремы Липшица [24]. На содержательном уровне данные требования 
сводятся к тому, что, во-первых, траектория является непрерывной, 
а во-вторых, она имеет ограниченную скорость убывания или воз-
растания на области определения T . Подобная ситуация характерна 
для параметров инерционных рабочих процессов, например тепло-
вых. Посредством выбора определенного множества дискретных 
значений траектории формируется конечномерный вектор. 

Также разрабатываются процедуры разложения траекторий по 
взаимно ортогональным направлениям [18, 25]. Проекции траектории 
на указанные направления как ее количественные характеристики ис-
пользуются в качестве компонентов вектора (2). 

Следует отметить и методы на основе аналого-стохастического 
квантования [19, 26] в целях преобразования наблюдаемого состояния 
вида (1) в цифровую форму. 

В результате получения вектора (2), включающего абстракт-
ные числовые величины, достигается инвариантность нормирован-
ных наблюдаемых состояний к физической природе процессов в си-
стеме. Это делает возможным общий взгляд на синтез основных 
элементов диагностической модели — формального описания видов 
технического состояния системы (работоспособного состояния и 
всех рассматриваемых отказов). В терминологии теории распознава-
ния образов [27] описание конкретного вида технического состоя-
ния (как класса состояний) называется его изображением. Оно фор-
мируется в виде вектора: 

 
т

1 2( , ,..., ) , 1, ,i i i ine e e i r E  (5) 
 

такой же размерности, как и (2). Изображение (5) аккумулирует в себе 
свойства всего i -го класса технических состояний (где r  — мощность 
множества рассматриваемых видов технического состояния). Иначе, 
каждая компонента ije  вектора (5) показывает степень подобия нор-

мированных наблюдаемых состояний (2), принадлежащих i -му виду 
технического состояния, по j -му диагностическому параметру. Для 

построения множества { | 1, }iE i r E  изображений нашли примене-
ние обучающие процедуры [8, 28], базирующиеся на методах непара-
метрического статистического анализа. 

На следующем этапе изображения (5) и текущее состояние си-
стемы (2) рассматриваются как элементы конечномерного евклидова 
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пространства и алгоритмы диагностирования строятся посредством 
анализа метрических соотношений в таком пространстве [2, 29].  

3. Формирование множества диагностических параметров 

системы. Разнообразие методических и математических схем в изло-
женных выше подходах к формированию нормированных наблюдае-
мых состояний (2) может привести к размытости критериев оценки 
сложности и точности вычислительных процедур, трудностям в ин-
терпретации полученных результатов. Для преодоления указанных 
недостатков преобразование выходных процессов сложных си-
стем должно опираться на теоретическую базу, позволяющую с еди-
ных позиций и в полной мере учитывать широкий спектр вариантов 
построения данных систем, физических принципов и алгоритмов 
их функционирования. 

В работах [28, 30] развивается новый подход к преобразованию 
траекторий выходных процессов, базирующийся на теории функцио-
нальных пространств [31, 32]. В качестве класса математических объек-
тов, которыми представляются любые принципиально реализуемые ви-
ды траекторий, приняты измеримые по Лебегу функции [33]. Тем самым 
обеспечивается не только полная инвариантность к физической природе 
выходных переменных системы, но и фактически не накладываются 
требования по непрерывности траекторий. Такие функции характеризу-
ются не более чем счетным множеством разрывов первого рода.  

Действительно, анализ структуры и режимов применения слож-
ных систем показывает, что их функционирование сопровождается 
изменением состояний, вызванным всевозможными переключениями 
со скачкообразным изменением параметров — разрывом траекторий. 
Указанные переключения могут быть как программными, так и обу-
словленными внешним воздействием на систему. Разрывы траектории 
всегда будут конечными (первого рода) в силу ее ограниченности — 
любой параметр, характеризующий функционирование системы, при-
нимает ограниченные значения. При этом не требуется лимитировать 
мощность множества таких разрывов, которое для реальных систем 
всегда будет конечным. 

На области определения траекторий как подмножестве неотрица-
тельных вещественных чисел ( RT ) задается -алгебра борелевских 

множеств [33]. Базисом данной 𝜎-алгебры является совокупность полу-
открытых интервалов с рациональными граничными точками: 

 
1 2 1 2 1 2 1 2 1 2{[ ; ), ( ; ] | , ; , ; },B t t t t t t T t t t t   Q  (6) 

 
где Q  — множество рациональных чисел. 
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Для дальнейших рассуждений важно отметить, что базис (6) яв-
ляется счетным по причине того, что множество Q  счетное. 

Тогда мера Лебега определяется выражением: 
 

1221 ];[ tttt  , (7) 
 

также может вводиться мера Лебега с уплотнением: 
 


2

1

)(];[ 21

t

t

dttstt . (8) 

 
Правая часть выражения (8) представлена интегралом Римана от 

функции плотности меры ( ) ( )s t TC , где ( )TC  — множество непре-
рывных функций с областью определения .T  

Траектории в виде измеримых функций удовлетворяют условию 
квадратичной интегрируемости по Лебегу: 

 


T

dtf )(2 . (9) 

 
Условие (9) будет выполняться в силу ограниченности траекто-

рий, а также конечного значения меры Лебега на множестве .T  Дан-
ное множество является ограниченным, что вытекает из физической 
сущности рассматриваемых процессов (оно совпадает с продолжи-
тельностью регистрации траекторий). Мера Лебега ограниченных 
множеств конечна (  )(T ), это показывают выражения (7) и (8).  

Пусть jF  — множество траекторий, представляющих j -ю ком-
поненту векторов (1): 

 
{ }, 1, .j jF f j v   (10) 

 
В силу справедливости условия (9), на каждом из множеств (10) 

может быть задана структура факторпространства измеримых функ-
ций, квадратично интегрируемых по Лебегу (обозначение в функцио-
нальном анализе — 2L  [31]). Пространство ),,(2 BTL  с областью 
определения T , счетным базисом (6) и мерой Лебега (7) или (8) обла-
дает свойством сепарабельности. Данное свойство указывает на то, что 
траектории как элементы пространства раскладываются по счетному 
ортогональному базису и представляются в виде суммы ряда.  
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Ряды в пространстве ),,(2 BTL  сходятся к траекториям всегда 
по причине его изоморфности пространству 2l  счетных числовых по-
следовательностей, в которых сумма квадратов элементов является 
конечной [32]: 

 

2
2 ( ) ( ) 2 2( ) ; ,k k k

k

l l



  
   
  

N

N

l L l  (11) 

 
где   — отношение изоморфности; N  — множество неотрицатель-
ных целых чисел. 

Любую последовательность ( ) 2( )k kl  N l  в выражении (11) до-
пустимо рассматривать как упорядоченное множество коэффициентов 
ряда, сходящегося к траектории при ее разложении по соответствую-
щему базису. Коэффициенты разложения находятся однозначно и поз-
воляют судить обо всех особенностях траектории на множестве ,T  
следовательно, содержат информацию по техническому состоянию 
системы. Некоторое подмножество коэффициентов при начальных, 
как наиболее значимых членах разложения, вполне естественно при-
менять в качестве диагностических параметров.  

Известно [31], что в пространствах 2L  при заданной мощно-
сти множества слагаемых наименее отклоняется от траектории в 
среднем квадратичном частичная сумма ряда Фурье. 
Пусть ...}2,1,0|{  kk  — некоторый ортогональный базис в про-

странстве, а 



m

k

kkd
0

 и 



m

k

kkc
0

 — частичные суммы рядов с произ-

вольными коэффициентами kd  и коэффициентами Фурье kc . Тогда: 
 

  



























T

m

k

kk

m

k

kk

m

k

kk
Dd

dcfcfdf
k

2

0

2

0

2

0
inf , (12) 

 
где D  — множество всех возможных значений коэффициентов при 

базисных функциях k ; 



m

k

kkcf
0

 — нормированное значе-

ние отклонения. 
Из указанного вытекает, что для разложения траекторий следует 

применять именно ряды Фурье.  
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В пространствах 2L  рассматривается три типа сходимости ря-
дов к траекториям — равномерная, поточечная и среднеквадратичная. 
При моделировании объектов диагностирования преимущество имеет 
последний тип сходимости, который определяется условием: 

 
2

0
0 : , .

m

k k

k

N f c m N


        N  (13) 

 
Сходимость в среднем квадратичном позволяет учитывать по-

ведение траекторий не в отдельных точках, а на всей области опреде-
ления T , что видно из выражения (13). Именно поэтому в усло-
вии (12) применено среднеквадратичное отклонение частичной суммы 
ряда Фурье от траектории. 

Выражение для определения коэффициентов Фурье в ортого-
нальном базисе представляется как: 

 

 



T

k

k

k dttfc )()(1
2 , (14) 

 

где k  — норма базисной функции. 
Из общеизвестных ортогональных базисов в пространствах 2L , 

заданных на множествах конечной меры, простейшим является базис 
Лежандра. Поэтому на примере данного базиса процедура задания 
множества диагностических параметров системы (формирования век-
тора (2)) будет максимально обозримой для анализа.  

Базис Лежандра является нормированным ( 1k ), следова-
тельно, выражение (14) запишется как: 

 

 
T

kk dttfc )()( . (15) 

 
Если вывод базисных функций Лежандра требуется автоматизи-

ровать, наиболее рациональный вариант для этого — применение 
формулы Родрига [34]: 

 
21( ) ( 1) , 0,1, 2...,

! 2

k
k

k k k

d
L t t k

k dt
  


 (16) 
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где ( )
k

k

d

dt
  — производная k -го порядка по переменной t ; !k  — фак-

ториал числа k  ( ! 1 2 ...k k    , 0! 1 ). 
Из (16) следует, что явные выражения, например, первых шести 

элементов базиса имеют вид: 
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 (17) 

 
С учетом выражений (15) и (16) коэффициенты Фурье на основе 

полиномов Лежандра вычисляются по формуле: 
 

 









T

kk d
T

t
Ltfkc

2)()12( . (18) 

 
Разложение траекторий в ряды Фурье на множестве T  предста-

вимо следующей суммой: 
 

0

2( ) .k k

k

t
f t c L

T





 
  

 
  (19) 

 
Возникает вопрос о мощности множества слагаемых, которые 

следует включать в частичную сумму ряда (19), чтобы обеспечить тре-
буемую результативность диагностирования. Аналитическая оценка 
погрешностей аппроксимации функций частичными суммами рядов 
Фурье представляет собой сложную математическую задачу [24] и 
требует исходных данных, которые в подавляющем большинстве слу-
чаев невозможно получить при построении моделей обработки сигна-
лов. Поэтому в рамках настоящего исследования разработан способ 
численной оценки качества аппроксимации траекторий частичными 
суммами рядов Фурье. 

Пусть 
 

1

0 0
,

m m

k k k k

k k

c L c L


 

   (20) 

 
— две частичные суммы ряда (19). Для сравнения отклонений частич-
ных сумм (20) от траектории предлагается величина: 
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. (21) 

 
Данная величина показывает, насколько процентов отличаются 

отклонения частичных сумм предыдущего и последующего порядка от 
траектории. Затем формируется условие: 

 
  mm ,1 , (22) 

 
где   — максимально допустимое относительное отклонение, которое 
заранее обосновывается в рамках конкретной задачи. В общем случае 
величину   следует задавать сопоставимой с погрешностями реги-
страции траектории в рассматриваемой контрольной точке системы. 

Если при разложении траектории неравенство (22) выполняется, 
то мощность множества коэффициентов Фурье, которые принимаются 
в качестве диагностических параметров, составляет 1m . В против-
ном случае количество слагаемых в частичных суммах (20) последова-
тельно увеличивается на единицу с проверкой каждый раз усло-
вия (22). Выполнение данного условия означает, что найдено мини-
мальное множество диагностических параметров в соответствующей 
контрольной точке. В коэффициентах разложения, находящихся за 
рамками данного множества, аккумулирована пренебрежимо малая 
информация о поведении траектории на множестве T . 

Пусть при разложении компоненты 1f  вектора (1) в частичную 
сумму ряда Фурье получена упорядоченная совокупность из 11m n   
коэффициентов. Они принимаются в качестве начальных 1n  компо-
нентов вектора (2): 

 
0 1 1 2 11 1, ,..., .n nc y c y c y    (23) 

 
В результате разложения траекторий 2 3, ,..., vf f f  вектора (1) об-

разуются последующие совокупности, которые включают 2n , 3,...,n  

vn  элементов соответственно. Они располагаются за компонента-
ми (23) в порядке возрастания номеров и формируется вектор (2), раз-
мерность которого определяется выражением (3).  
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Таким образом, в рамках развиваемого подхода отображение (4) 
реализовано соотношениями (18), (21), (22), а также равенствами (23) 
для первой компоненты вектора (1) и аналогичными равенствами 
для последующих.  

4. Формирование диагностических параметров из траекто-

рий вибрационных процессов системы. Если система включает ме-
ханические (электромеханические) подсистемы, ее техническое состо-
яние определяется также посредством анализа траекторий вибрацион-
ных процессов — вибротраекторий. Под вибротраекторией понимает-
ся множество значений какого-либо параметра вибрации на временном 
интервале T . К таким параметрам относятся виброперемещение, 
виброскорость или виброускорение. Для обработки вибротраекторий с 
целью извлечения диагностической информации может использовать-
ся предложенный выше подход. Применение других ортогональных 
базисов существо подхода принципиально не затрагивает. В рабо-
тах [28, 30] преобразование вибротраекторий опирается именно на 
свойства пространств 2L . Однако более рационально учитывать неко-
торые особенности вибрационных процессов.  

Как показывает анализ, вибротраектория может представлять-
ся в виде ограниченной непрерывной функции времени, областью 
определения которой является множество T . Это позволяет нало-
жить на любую вибротраекторию условие квадратичной интегриру-
емости по Риману: 

 
2( ) .

T

f t dt    (24) 

 
Неравенство (24) есть частный случай условия (9) для непре-

рывных функций. Конструкция интеграла Лебега вырождается в инте-
грал Римана, если подынтегральная функция непрерывная и, кроме 
того, используется мера Лебега без уплотнения [33].  

Из (24) следует, что на множестве вибротраекторий предпо-
чтительно задавать структуру пространства непрерывных функций, 
квадратично интегрируемых по Риману (пространство 2С  [31]). Дан-
ное пространство является подпространством в рассмотренном выше 
факторпространстве 2L . Такой подход позволяет, с одной стороны, 
опираться на более общую методологию теории пространств измери-
мых функций. С другой стороны, вибротраектории претерпевают 
сложные изменения в области определения, их невозможно представ-
лять в аналитическом виде. Поэтому требуется формировать прибли-
женные соотношения при обработке вибротраекторий, чему в 
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наибольшей степени соответствуют вычислительные схемы, опреде-
ленные аксиоматикой пространств 2С . 

Вращательное и (или) возвратно-поступательное движение 
инерционных масс всегда порождает периодическую составляющую в 
выходных процессах системы, что подтверждают самые различные 
исследования [13-19]. Поэтому в случае использования, например, ба-
зиса Лежандра, который составляют алгебраические полиномы ви-
да (17), добиться достаточно точного учета периодической составля-
ющей вибротраекторий возможно только при невысоких частотах 
вращательного (возвратно-поступательного) движения. Здесь очевид-
но преимущество тригонометрических базисов, которые вне зависимо-
сти от частоты позволяют адекватно описывать периодические про-
цессы. В пространствах 2С , заданных на ограниченных множествах, 
существуют два тригонометрических базиса — ортогональный и орто-
нормированный. Для обеспечения большей представительности про-
цесса разложения вибротраекторий ниже используется ортогональный 
тригонометрический базис. Он включает следующие элементы: 

 
2 20,5, cos , sin , 1, 2,...k k

t t k
T T

 
  (25) 

 
С учетом формулы (14) выражения для вычисления коэффици-

ентов Фурье в базисе (25) получают следующий вид: 
 

2 2( )cos , 0,1, 2,...;

2 2( )sin , 1,2,... .

k
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T T

 
  

 

 
  

 





 (26) 

 
Разложение вибротраекторий в тригонометрические ряды Фурье 

представляется соотношением: 
 













 





1
0

2sin2cos5,0)(
k

kk t
T

k
bt

T

k
aatf . (27) 

 
Поскольку аналитическое выражение вибротраекторий неиз-

вестно, предлагается аппарат численного нахождения коэффициентов 
их разложения в частичные суммы рядов Фурье и сравнения указан-
ных сумм между собой. 
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Пусть область определения T  есть множество непересекаю-
щихся подмножеств 

lT : 
 

, ,l l l

l J l J

T T T T T
 

  
   
  

 (28) 

 
где J  — индексное множество элементов lT ;   — пустое множество. 

Система подмножеств (28) — это частный случай  -алгебры с 
базисом (6), когда T  рассматривается как область определения про-
странства 2С  [31]. 

Пусть также имеется некоторая непрерывная и ограниченная на 
множестве T  функция  , явный вид которой может быть неизвест-
ным. Тогда приближенное значение интеграла Римана от данной 
функции выражается интегральной суммой Римана-Дарбу [24]: 

 





Jl

ll

T

Tdtt)( , (29) 

 
где 1l l lT t t     — величина интервала, определяемого левой 1lt   и 
правой lt  границами подмножества lT ; l  — значение функции в 
средней точке 10,5( )l lt t   интервала lT . 

Очевидно, что при неограниченном возрастании мощности ин-
дексного множества ( || J ) достигается точное значение интеграла: 
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ll
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T

Tdtt
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lim)( . (30) 

 
В последующих соотношениях принято: 
 

| | ,J p  (30) 
 

а все подмножества lT , 1,l p  считаются равными. Это означает ра-
венство интервалов lT  на оси времени:  
 

, 1, .l

T
T l p

p
    (31) 
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Принимая во внимание (30) и (31), соотношение вида (29) для 
произвольной вибротраектории представляется следующим образом: 

 

1 1 1
( ) ,

p p p

l l l l

l l lT

T T
f t dt f T f f

p p  

        (32) 

 
где lf  — значение вибротраектории в средней точке )(5,0 1 ll tt   ин-
тервала (31).  

Встает вопрос о задании величины p . Она должна быть такой, 

чтобы множеством },1|{ plfl   охватывались все характерные значе-
ния вибротраектории на области определения T . 

Соотношение (32) применяется для вывода формул приближенно-
го вычисления коэффициентов Фурье. Выражения (26) принимают вид: 
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(33) 

 

Из (27) следует, что значения частичной суммы порядка m  ряда 
Фурье в средних точках интервалов (31) определяются как: 
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  (34) 

 
Учитывая, что используется среднеквадратичная сходи-

мость [см. (13)], отклонение частичной суммы (34) от вибротраектории 
задается выражением: 
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Развернутая форма выражения (35): 
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Таким образом, относительная величина (21) записывается в виде: 
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Если условие (22) выполняется, то порядок m  частичной сум-

мы (34) является достаточным для представления траектории упорядо-
ченной последовательностью коэффициентов при базисных функциях 
данной суммы. Мощность подмножества диагностических параметров 
в соответствующей контрольной точке системы будет 2 1m  . 

Пусть исследуемая вибротраектория является первой компонен-
той вектора (1). Тогда коэффициенты частичной суммы (34) образуют 
первые 1n  элементов вектора (2), то есть формируются равенства, ана-
логичные (23): 

 
1 0 2 1 3 1 11 1/ 2, , ,..., , .n m n my a y a y b y a y b      (38) 

 
5. Обработка результатов экспериментальных исследова-

ний. Виброскорость исследуемой системы зарегистрирована на интер-
вале времени 2  ( 6,28)  миллисекунд (рисунок 1).  

Иначе, область определения данной вибротраектории представ-
ляется как: 

 
]2;0[ T . (39) 

 
На основе разложения вибротраектории необходимо получить 

подмножество диагностических параметров системы. Величина мак-
симально допустимого относительного отклонения   в условии (22) 
принимается равной 10%. 
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f, мм/с

/20  3/2 2 t, мс
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0,3

0,4

0,5

0,6

Рис. 1. Траектория виброскорости исследуемой системы 
 

Интервалы регистрации вибротраекторий от 4 до 7 мс позволя-
ют с достаточной полнотой выявлять характер колебаний исследуемой 
системы [13, 15]. Выбор интервала (39), совпадающего с периодом 
тригонометрических 2 -периодических функций (синуса и косинуса), 
определяется как указанным выше фактором, так и тем, что это обес-
печивает некоторое упрощение алгоритмической реализации процесса 
обработки вибротраекторий. 

Очевидно, что множество T  ограничивается точками: 
 

 2,00 ptt , 
 

а из выражения (31) следует: 
 

2 , 1, .lT l p
p


    (40) 
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Чтобы охватить все характерные значения виброскорости, мощ-
ность множества интервалов (40) принята 48p . 

Выражения (35) для вычисления коэффициентов Фурье в дан-
ном случае приобретают следующую форму: 

 
48

1
1

48

1
1

1 cos(0,5 ( )), 0,1, 2...;
24

1 sin(0,5 ( )), 1, 2... .
24

k l l l

l

k l l l

l

a f k t t k

b f k t t k









  

  





 (41) 

 
Левые и правые границы, средние точки интервалов 

lT , а так-
же значения lf  виброскорости в данных точках показаны в таблице 1. 
Значения lf  сняты непосредственно с траектории (рисунок 1). 

 

Таблица 1. Исходные данные для определения коэффициентов частичных 
сумм ряда Фурье 

l  1lt  lt  )(5,0 1 ll tt   lf  l  1lt  lt  )(5,0 1 ll tt   lf  
1 0 0,1309 0,0654 0,180 25 3,1416 3,2725 3,2070 0,150 
2 0,1309 0,2618 0,1963 0,155 26 3,2725 3,4034 3,3379 0,155 
3 0,2618 0,3927 0,3272 0,240 27 3,4034 3,5343 3,4688 0,163 
4 0,3927 0,5236 0,4581 0,300 28 3,5343 3,6652 3,5997 0,175 
5 0,5236 0,6545 0,5890 0,350 29 3,6652 3,7961 3,7306 0,200 
6 0,6545 0,7854 0,7199 0,385 30 3,7961 3,9270 3,8615 0,210 
7 0,7854 0,9163 0,8508 0,405 31 3,9270 4,0579 3,9924 0,180 
8 0,9163 1,0472 0,9817 0,335 32 4,0579 4,1888 4,1233 0,185 
9 1,0472 1,1781 1,1126 0,325 33 4,1888 4,3197 4,2542 0,195 
10 1,1781 1,3090 1,2435 0,345 34 4,3197 4,4506 4,3851 0,200 
11 1,3090 1,4399 1,3744 0,320 35 4,4506 4,5815 4,5160 0,195 
12 1,4399 1,5708 1,5053 0,300 36 4,5815 4,7124 4,6469 0,185 
13 1,5708 1,7017 1,6362 0,300 37 4,7124 4,8433 4,7778 0,180 
14 1,7017 1,8326 1,7671 0,250 38 4,8433 4,9742 4,9087 0,210 
15 1,8326 1,9635 1,8980 0,200 39 4,9742 5,1051 5,0396 0,270 
16 1,9635 2,0944 2,0289 0,180 40 5,1051 5,2360 5,1705 0,320 
17 2,0944 2,2253 2,1598 0,200 41 5,2360 5,3669 5,3014 0,400 
18 2,2253 2,3562 2,2907 0,225 42 5,3669 5,4978 5,4323 0,520 
19 2,3562 2,4871 2,4216 0,200 43 5,4978 5,6287 5,5632 0,570 
20 2,4871 2,6180 2,5525 0,190 44 5,6287 5,7596 5,6941 0,530 
21 2,6180 2,7489 2,6834 0,240 45 5,7596 5,8905 5,8250 0,460 
22 2,7489 2,8798 2,8143 0,365 46 5,8905 6,0214 5,9559 0,425 
23 2,8798 3,0107 2,9452 0,200 47 6,0214 6,1523 6,0868 0,380 
24 3,0107 3,1416 3,0761 0,130 48 6,1523 6,2832 6,2177 0,340 
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На основе данных из таблицы 1 по формулам (41) определяются 
коэффициенты Фурье, значения 19 начальных коэффициентов приве-
дены в таблице 2. 

 
Таблица 2. Значения коэффициентов Фурье 

0a  1a  1b  2a  2b  3a  3b  4a  4b  5a  

0,5466 0,1006 0,0019 0,0023 -0,0423 -0,0473 -0,0424 -0,0528 -0,0424 -0,0231 

5b  6a  6b  7a  7b  8a  8b  9a  9b   

0,0090 -0,0228 -0,0088 0,0115 -0,0043 0,0021 -0,0170 0,0147 -0,0031  

 
Согласно (34), значения частичной суммы порядка m  ряда 

Фурье в средних точках интервалов (40) определяются выражением: 
 

 0
1 1

1
cos(0,5 ( )) sin(0,5 ( )) ,

2

m
m
l k l l k l l

k

a
S a k t t b k t t 



      

 
1, 48.l   

(42) 

 
Так, из таблиц 1, 2 и (42) вытекает, что, например, частичная 

сумма третьего порядка при 8l   находится следующим образом: 
 

3
8 0,2733 0,1006cos(0,9817) 0,0019sin(0,9817)

0,0023cos(2 0,9817) 0,0423sin(2 0,9817)
0,0473cos(3 0,9817) 0,0424sin(3 0,9817) 0,329.

S    

    

    

 

 
Выражение (36) принимает вид: 
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l l
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 (43) 

 
В таблице 3 приведены значения частичных сумм шестого и 

седьмого порядка, полученные из выражения (42), а также отклоне-
ния данных сумм от вибротраектории в серединах интервалов (40).  
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Таблица 3. Значения частичных сумм шестого и седьмого порядка и их 
отклонений от вибротраектории в средних точках интервалов (40) 

l  6
lS  

6 2( )l lf S  7
lS  27 )( ll Sf   l  

6
lS  26 )( ll Sf    27 )( ll Sf   

1 0,211 0,00093 0,219 0,00152 25 0,157 0,00005 0,148 0,00000 
2 0,206 0,00259 0,204 0,00239 26 0,144 0,00012 0,146 0,00008 
3 0,240 0,00000 0,229 0,00011 27 0,151 0,00016 0,161 0,00000 
4 0,294 0,00004 0,283 0,00030 28 0,169 0,00003 0,180 0,00003 
5 0,344 0,00004 0,341 0,00008 29 0,190 0,00010 0,193 0,00005 
6 0,373 0,00014 0,381 0,00002 30 0,204 0,00004 0,196 0,00019 
7 0,378 0,00072 0,390 0,00021 31 0,207 0,00072 0,194 0,00021 
8 0,365 0,00091 0,372 0,00140 32 0,201 0,00025 0,194 0,00007 
9 0,346 0,00045 0,343 0,00031 33 0,191 0,00002 0,195 0,00000 

10 0,330 0,00024 0,318 0,00073 34 0,183 0,00030 0,194 0,00003 
11 0,317 0,00001 0,307 0,00018 35 0,179 0,00024 0,190 0,00003 
12 0,304 0,00001 0,302 0,00001 36 0,183 0,00000 0,184 0,00000 
13 0,283 0,00030 0,292 0,00007 37 0,195 0,00024 0,186 0,00004 
14 0,252 0,00001 0,264 0,00021 38 0,221 0,00013 0,209 0,00000 
15 0,218 0,00033 0,224 0,00058 39 0,266 0,00002 0,260 0,00010 
16 0,191 0,00012 0,186 0,00004 40 0,330 0,00010 0,335 0,00022 
17 0,181 0,00036 0,169 0,00095 41 0,408 0,00006 0,420 0,00039 
18 0,192 0,00109 0,183 0,00180 42 0,484 0,00128 0,494 0,00069 
19 0,217 0,00031 0,218 0,00032 43 0,539 0,00098 0,538 0,00100 
20 0,244 0,00291 0,254 0,00409 44 0,553 0,00051 0,543 0,00016 
21 0,257 0,00029 0,269 0,00083 45 0,518 0,00331 0,506 0,00210 
22 0,249 0,01349 0,253 0,01249 46 0,441 0,00026 0,437 0,00014 
23 0,221 0,00046 0,215 0,00023 47 0,346 0,00116 0,352 0,00076 
24 0,186 0,00314 0,174 0,00192 48 0,261 0,00628 0,273 0,00449 

 

Результаты вычислений (таблица 3) являются базой для опреде-
ления отклонений частичных сумм шестого и седьмого порядка от 
вибротраектории: 

 

48 48
6 2 7 2

1 1
( ) 0,04521, ( ) 0,04157.l l l l

l l

f S f S
 

      

 

Приведенные величины найдены по формуле (43). 
Аналогичные расчеты проведены для частичных сумм более 

низкого порядка: 
 

48 48 48
1 2 2 2 3 2

1 1 1
( ) 0,32432, ( ) 0,28121, ( ) 0,18427,l l l l l l

l l l

f S f S f S
  

       

48 48
4 2 5 2

1 1
( ) 0,07430, ( ) 0,05961.l l l l

l l

f S f S
 

      

7
lS
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В соответствии с (37) вычисляются изменения отклонений частич-
ных сумм предыдущего и последующего порядка от вибротраектории: 
 

%3,13100
32432,0

28121,032432,0100
)(

)()(

48

1

21

48

1
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48

1

21

2,1 


















l
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l

ll

l

ll

Sf

SfSf

,

2,3 3,4 4,5 5,6 6,734,5%, 59,7%, 19,8%, 24,1%, 8,1%.           
 

При переходе к частичной сумме седьмого порядка условие (22) 
выполняется: %107,6  . Таким образом, если считать вибротраекто-
рию (рисунок 1) как 1f  в составе вектора (1), коэффициенты данной 
частичной суммы составляют начальные элементы вектора (2): 1 15n  . 
Следуя равенствам (38), можно записать: 

 

1 2 3 4 50,2733, 0,1006, 0,0019, 0,0023, 0,0423,y y y y y       

6 7 8 9 100,0473, 0,0424, 0,0528, 0,0424, 0,0231,y y y y y         

11 12 13 14 150,0090, 0,0228, 0,0088, 0,0115, 0,0043.y y y y y         
 

6. Заключение. Представленная статья содержит результаты тео-
ретических и экспериментальных исследований выходных процессов 
сложной технической системы, которые являются основой получения 
информации о ее техническом состоянии. Для построения диагностиче-
ской модели системы требуется найти количественные характеристики 
траектории выходного процесса, которые однозначно воспроизводят ее 
поведение и принимаются в качестве диагностических параметров. Не-
обходимым условием получения количественных характеристик являет-
ся задание на множествах траекторий каждого из компонентов наблюда-
емых состояний системы структуры функциональных пространств. Для 
этого траектории рассматриваются в виде измеримых по Лебегу функ-
ций, что обеспечивает инвариантность принятого способа формализа-
ции к физической природе выходного процесса и практически не предъ-
являет требований к мощности множества разрывов траектории. Обос-
нован выбор структуры факторпространств 2L  измеримых функций, 
квадратично интегрируемых по Лебегу. В качестве диагностических 
параметров приняты количественные характеристики в виде коэффици-
ентов, которые формируются посредством разложения траекторий в 
частичные суммы рядов Фурье по ортогональным базисам. Рассматри-
вается процедура формирования множества диагностических парамет-
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ров системы при разложении траектории по ортонормированному бази-
су Лежандра. Предлагается численный способ задания мощности мно-
жества таких параметров. 

Особое внимание уделено вопросам получения диагностической 
информации из вибрационных процессов системы. Для формализации 
вибротраекторий (как ограниченных непрерывных функций) с целью 
выбора диагностических параметров аргументируется опора на свой-
ства пространств 2С  непрерывных функций, квадратично интегриру-
емых по Риману. Поскольку данные пространства являются подпро-
странствами в факторпространствах 2L , общая методология преобра-
зования вибротраекторий не претерпевает изменений. В то же время 
свойства пространств 2С  обеспечивают преимущества представления 
вибротраектории частичными суммами рядов Фурье в алгоритмиче-
ском аспекте. Рассматривается численная процедура формирования 
диагностических параметров при разложении вибротраектории по ор-
тогональному тригонометрическому базису. 

Представлены результаты обработки экспериментальных иссле-
дований вибрационного процесса, которые базируются на предложен-
ных методических и математических основах получения информации 
о техническом состоянии системы. 
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DEFINITION OF SET OF DIAGNOSTIC PARAMETERS OF 

SYSTEM BASED ON THE FUNCTIONAL SPACES THEORY  
 

Senchenkov V.I., Absalyamov D.R., Avsukevich D.A.  Definition of Set of Diagnostic 

Parameters of System based on the Functional Spaces Theory. 

Abstract. The development of methodical and mathematical apparatus for formation of a 
set of diagnostic parameters of complex technical systems, the content of which consists of 
processing the trajectories of the output processes of the system using the theory of functional 
spaces, is considered in this paper. The trajectories of the output variables are considered as 
Lebesgue measurable functions. It ensures a unified approach to obtaining diagnostic 
parameters regardless a physical nature of these variables and a set of their jump-like 
changes (finite discontinuities of trajectories). It adequately takes into account a complexity of 
the construction, a variety of physical principles and algorithms of systems operation. A 
structure of factor-spaces of measurable square Lebesgue integrable functions, is defined on 
sets of trajectories. The properties of these spaces allow to decompose the trajectories by the 
countable set of mutually orthogonal directions and represent them in the form of a convergent 
series. The choice of a set of diagnostic parameters as an ordered sequence of coefficients of 
decomposition of trajectories into partial sums of Fourier series is substantiated. The procedure 
of formation of a set of diagnostic parameters of the system, improved in comparison with the 
initial variants, when the trajectory is decomposed into a partial sum of Fourier series by an 
orthonormal Legendre basis, is presented. A method for the numerical determination of the 
power of such a set is proposed. 

New aspects of obtaining diagnostic information from the vibration processes of the system 
are revealed. A structure of spaces of continuous square Riemann integrable functions is defined 
on the sets of vibrotrajectories. Since they are subspaces in the afore mentioned factor-spaces 
of Lebesgue, the general methodological bases for the transformation of vibrotrajectories 
remain unchanged. However, the algorithmic component of the choice of diagnostic 
parameters becomes more specific and observable. It is demonstrated by implementing a 
numerical procedure for decomposing vibrotrajectories by an orthogonal trigonometric basis, 
which is contained in Riemann spaces. The processing of the results of experimental studies of 
the vibration process and the setting on this basis of a subset of diagnostic parameters in one of 
the control points of the system is provided.  

The materials of the article are a contribution to the theory of obtaining information 
about the technical condition of complex systems. The applied value of the proposed 
development is a possibility of their use for the synthesis of algorithmic support of automated 
diagnostic tools. 
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А.А. КОРОТИН, Г.И. КОЗЫРЕВ, А.В. НАЗАРОВ, Е.В. БЛАГОДЫРЕНКО 
ИССЛЕДОВАНИЕ ДОСТОВЕРНОСТИ КОМБИНАТОРНО-

МЕТРИЧЕСКОГО АЛГОРИТМА РАСПОЗНАВАНИЯ N-
МЕРНЫХ ГРУППОВЫХ ТОЧЕЧНЫХ ОБЪЕКТОВ В 
ИЕРАРХИЧЕСКОМ ПРОСТРАНСТВЕ ПРИЗНАКОВ 

 

Коротин А.А., Козырев Г.И., Назаров А.В., Благодыренко Е.В. Исследование 
достоверности комбинаторно-метрического алгоритма распознавания N-мерных 
групповых точечных объектов в иерархическом пространстве признаков. 

Аннотация. В работе представлены результаты исследований комбинаторно-
метрического алгоритма распознавания многомерных групповых точечных объектов (ГТО) в 
пространстве признаков, имеющих иерархическую организацию. На примере многоуровневых 
описаний смоделированных и реальных объектов исследован характер изменения показателей 
достоверности в условиях, когда результаты распознавания, полученные на одном уровне 
иерархии, используются в качестве исходных данных на следующем. Рассмотрены 
предпосылки представления распознаваемых объектов или процессов в виде ГТО и источники 
иерархии. Так, результаты измерений n-мерного процесса в m временных сечениях или в одном 
сечении, но m независимыми наблюдателями представляются при распознавании n-мерным m-
элементным ГТО. В случае распознавания протяженных в пространстве объектов — априорная 
неопределенность относительно ракурса представления, неполноты состава и координатных 
шумов элементов обуславливают комбинаторные процедуры количественной оценки меры 
близости многомерных ГТО, представляющих объект распознавания тому или иному классу. 
Устойчивость представленного комбинаторно-метрического алгоритма распознавания ГТО 
достигается возможностью смены стратегии принятия классификационного решения, 
использующей априорные показатели распознавания на низших уровнях иерархии. В 
численных экспериментах проводилась классификация геометрии ГТО, представляющего 
образец, по составу элементов образца или по комплексному априорному показателю 
достоверности. Для повышения вероятности правильного распознавания предложено 
использовать перебор результатов распознавания на нижних уровнях иерархии, 
характеризующихся более низкими априорными показателями достоверности распознавания 
по первичным признакам. Благодаря использованию процедур поиска комбинаций индексов в 
окрестности максимума апостериорной вероятности правильного распознавания на нижних 
уровнях доставляется экстремальное значение критерию качества функционирования системы 
распознавания на ее верхнем уровне иерархии. Приведены экспериментальные зависимости 
априорных и апостериорных показателей достоверности при различных условиях проведения 
измерений и состояний объектов распознавания. 

Ключевые слова: многоуровневый групповой точечный объект, распознавание 
образов, иерархия признаков, достоверность распознавания. 

 
1. Введение. Современные высокотехнологичные системы техни-

ческого зрения, радиовидения и технической диагностики предъявляют к 
алгоритмам распознавания требования оперативного принятия решений 
в неоднородном, высокоразмерном и иерархическом пространстве при-
знаков. Построение иерархической системы признаков, инвариантных к 
широкому спектру искажений и условий наблюдения можно рассматри-
вать как следствие необходимости достоверного распознавания протя-
женных в пространстве и\или во времени многоуровневых объектов/про-
цессов, включая и их представления в виде ГТО [1-5]. Существующие 
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подходы к распознаванию ГТО, представлены в работах Я. А. Фурмана, 
А. А. Роженцова, Р. Г. Хафизова, в которых изображения плоских, объ-
емных точечных полей и ГТО исследуются с позиции теории сигна-
лов [1, 2, 7]. В работах ученых данной научной школы разработан аппа-
рат дискретных комплексных и кватернионных сигналов, позволяющий 
применительно к точечным полям и локализованным точечным объектам 
решать задачи спектрального и корреляционного анализа, согласованной 
фильтрации, оценки параметров и распознавания. Настоящая работа яв-
ляется продолжением работы [29], и обусловлена необходимостью 
оценки качества распознавания ГТО на текущем уровне иерархии от сте-
пени потери достоверности на нижних уровнях. При этом достоверность 
распознавания обеспечивается как выбором параметров многоуровневой 
декомпозиции процедур в классе метрических алгоритмов, так и эвристи-
ками, направленными на преодоление комбинаторных барьеров, возни-
кающих при распознавании ГТО. 

2. Многоуровневые групповые точечные представления. В 
многоуровневых системах распознавания словарь признаков определен 
на множестве алфавитов классов локальных распознающих устройств, 
расположенных на нижних уровнях иерархии. На рисунке 1 приведены 
примеры 2-х и 3-х мерных ГТО, для представления каждого элемента 
которых используется процедура поиска-обнаружения и распознавания. 
Так, распознаванию пространственно-распределенных многоэлемент-
ных объектов радио- или оптическими средствами предшествует проце-
дура поиска, обнаружения и оценивания характеристик малоразмерных 
и точечных целей (рисунок 1a), составляющих сцену или ордер класси-
фицируемого объекта.  

Классификация технического состояния сложных систем может 
основываться на множестве однотипных точечных измерений наблюда-
емых параметров на заданных интервалах наблюдения или совокупно-
сти терминальных точек, описывающих состояния системы в ее фазо-
вом пространстве [6] (рисунок 1b).  

Системы технического зрения, осуществляют пространственное 
сканирование на предмет обнаружения особых точек (элементов) или 
дескрипторов, используемых в различных детекторах изображений (ри-
сунок 1c), таких как детекторы Моравеца, Харриса и Стефана, 
MSER (Maximally Stable Extremal Regions), SIFT (Scale Invariant Feature 
Transform), SURF (Speeded Up Robust Features), Хафа, FAST (Features 
from Accelerated Test) и других [7-13].  

При разработке подсистем информационного обеспечения систем 
технического зрения перспективных летательных аппаратов требуется ре-
шать не общую проблему автоматического понимания изображения произ-
вольной сцены, а гораздо более определенную и узкую задачу проблемно-
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ориентированной интерпретации изображения объекта [15, 16, 26]. Часто 
задача сводится к обнаружению и идентификации на изображении некото-
рого набора особых точек, наличие которых может повлиять на формиро-
вание решения, как например, при поиске на малоконтрастных изображе-
ниях летательных аппаратов [15] (рисунок 1d). 

 

a) b)

c) d)
Рис. 1. Многоуровневые групповые точечные представления: 

a) идентификация точечных целей в ордере на экране радиолокатора и при 
сопровождении оптико-электронным средством; b) ассоциация особых точек 

динамической системы; c) детектирование контрольных точек при 
определении параметров относительного движения стыковочных модулей; 

d) Результат поиска особых точек методом SIFT 
 

Примером многоуровневого представления ГТО являются по-
рядки построений войсковых формирований на местности, в случае, ко-
гда две оси координат — относительные координаты сосредоточенных 
целей (элементов войсковых формирований), третья координата — тип 
цели (рисунок 2), которую необходимо обнаружить и идентифициро-
вать по признакам белее низкого уровня иерархии [17]. 

Если в какой-либо информационной системе реализована возмож-
ность одновременных измерений характеристик одного и того же про-
цесса, характеризуемого n параметрами в m различных сечениях (различ-
ных ракурсах), то результаты такого наблюдения также представимы в 
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виде n-мерного m-точечного ГТО. Например, при распознавании косми-
ческих объектов используют различные признаки, видовые из оптиче-
ских детальных изображений; интегральные и многоспектральные фо-
тометрические (кривые блеска) и поляризационные [18-23, 30-32]. 

 

Рис. 2. Порядки построения войсковых формирований в обороне в виде 
трехмерных ГТО как результат радиолокационного опознавания 
 
Такими признаками могут является значения одноименных па-

раметров фотометрических реализаций, полученных при много-
пунктных синхронных базисных наблюдениях (на рисунке 3 КА 
YAOGAN 20A, шкала блеска в звездных величинах, приведенных к 
дальности 1000 км).  

 

Отношение максимума пика к СКО вторичных 
максимумов 

Уровень 
доверительной 

вероятности всех 
спектральных пиков Период прецессии оси вращения 

Рис. 3. Распознаваемый образец включает четыре синхронных фрагмента кри-
вой блеска преобразованных в 4-х точечный ГТО в пространстве 3-х характе-

ристик (пример) 
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Принимая гипотезу об информативности и постоянстве зависи-
мости относительных изменений различных кривых блеска от функ-
ционально-конструктивных характеристик космических объектов в 
различных ракурсах (спектральных диапазонах) с учетом фазовых уг-
лов типа стабилизации и типа отражающей поверхности, каждая из m 
кривых представляется в виде точки в пространстве ее n характери-
стик и последующего распознавания типовых компоновок конструк-
ций (или технического состояния) космических объектов посредством 
идентификации ГТО. 

Кроме точечного представления интегральных параметров вре-
менных реализаций возможно использование многоточечного пред-
ставления однопозиционных многоспектральных/спектрофотометриче-
ских наблюдений и получение спектрально зависимых характеристик 
оптических сигналов в n-цветных диаграммах в различных фотометри-
ческих системах (U-B) и (B-V), …, и другие (рисунок 4.а).  
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a) b) 
Рис. 4. а) Пример широкополосной пятицветной фотометрической системы UGRIZ 
для каталога SDSS – как пространственного базиса ГТО; b) ГТО (вершины графа) 
образован измерениями через равные промежутки времени показателей цвета КА 

в двумерном фазовом пространстве фотометрической системы UBVR 
 

Например, анализ двуцветной диаграммы (B-V) и (V-R) для геоста-
ционарных объектов (рисунок 4 b) показывает, что различные типы объ-
ектов группируются на ней по показателям цвета [18]. При этом в фото-
метрических системах, содержащих большее число спектральных полос, 
чем BVR или UBV, различия между показателями цвета позволяют более 
увереннее различать КА по компоновкам конструкции и покрытиям. В 
соответствии с теоремой Ковера пространство кривых блеска может быть 
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отображено в пространство более высокой размерности, где множества 
состояний КА, которые отображают кривые, станут линейно-раздели-
мым. В этом случае метрический подход к классификации позволяет бо-
лее достоверно решать задачи распознавания. 

Использование n поддиапазонов в полосе пропускания оптико-
электронной системы обуславливает n-мерность вложения ГТО, а коли-
чество и взаимное расположение точек ГТО, зафиксированных через 
равные промежутки времени, определяют мощность признаков для рас-
познавания наблюдаемой ситуации. Информативность такого представ-
ления для распознавания классов состояний наблюдаемых объектов за-
висит от степени устойчивости статистической взаимосвязи между зна-
чениями m измерений n параметров. 

Таким образом, точечные изображения или пространственные 
ГТО в форме множеств точек, задаваемых функцией  1 2, ,..., nf x x x , 

которые называются генеральными множествами точек объекта 

   1

0

m
F f X


  или в общем случае зашумленными точечными полями 

мощности m в n-мерном пространстве, являются распространенной 
формой представления промежуточных результатов для решения задач 
распознавания [1, 2, 24, 29].  

В предельных случаях иерархически организованный образец ГТО, 
предъявляемый к распознаванию одновременно характеризуется: 

‒ пространственными (относительными) геометрическими 
признаками, выявленными в результате поиска (сканирования) во вре-
мени и/или пространстве, то есть свойствами изображения; 

‒ упорядоченным набором абсолютных параметров в класси-
ческом представлении системы распознавания, то есть некоординат-
ными свойствами целостного классифицируемого объекта. 

Первый и второй тип признаков образца ГТО несут различную 
смысловую нагрузку, потенциальную информативность и алгоритмиче-
скую сложность использования первого типа признаков в силу следую-
щих условий задачи распознавания: 

‒ предъявляемый образец в общем случае есть неизвестный 
фрагмент шаблона, наблюдаемый в условиях координатных шумов; 

‒ образцу присущи любые виды искажений, включая 
неаффинные искажения формы ГТО в n-мерном пространстве 
его признаков; 

‒ наблюдаемый образец обладает неизвестной ориентацией в 
пространстве абсолютных координат ГТО или наблюдаем с неизвест-
ного ракурса в проекции на картинную плоскость наблюдателя; 
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‒ наличие ненулевой вероятности наличия ложных точек 
и/или отсутствия истинных точек — атрибутов распознаваемого класса 
ГТО (в результате ошибок сканирования в пространстве поиска);  

‒ наличие ненулевой вероятности попадания в поле зрения 
наблюдателя фрагментов нескольких объектов, включая объекты при-
надлежащих различным классам. 

3. Источники иерархии. Если классифицируемый образец есть 
протяженный и неделимый в N-мерном пространстве поиска недели-
мый объект, то при его перемещениях, поворотах, изменениях масшта-
бов между координатами особых точек на его поверхности сохраняются 
неизменными геометрические соотношения вида расстояний, углов и 
другие инварианты. Соответственно, при перемещениях, поворотах, из-
менениях масштабов информативными будут указанные локальные гео-
метрические характеристики класса в системе координат объекта, а не 
абсолютные значения координат особых точек на его поверхности. Ин-
формативный словарь признаков при этом задается в пространстве ло-
кальных геометрических характеристик объекта. 

Если классифицируемым образцом выступает протяженный во 
времени N-мерный процесс, то между синхронными временными отсче-
тами его N характеристик существуют причинно-следственные или ста-
тистические взаимосвязи, неизменные при изменениях масштаба (обла-
сти определения, девиации), частоты, амплитуды (при гармоническом 
представлении). В свою очередь, необходимость поиска, представления 
и распознавания протяженного во времени и/или пространстве объ-
екта/процесса (обладающего формой с потенциально искаженными гео-
метрическими характеристиками) обуславливает иерархическую де-
композицию системы его признаков и многоуровневость алгоритмов 
распознавания. Так, в практических задачах при оценке класса или ор-
дера целей оцениваются характеристики малоразмерных и точечных це-
лей, детекторы событий распознают особые точки сцены или фазовых 
портретов, при этом элементы метрически сличаемых ГТО не упорядо-
чены и номера признаков могут не совпадать.  

Придерживаясь классификации [1] следует различать ГTO и 
точечные поля на поверхности объектов (рисунок 5), последние не 
подразумевают иерархии признаков при идентификации коорди-
нат точек [17]. 

Для объектов первого вида мощность m задающего генерального 
множества F не превышает m = 20 ÷ 30, для объектов второго вида зна-

чение m может достигать 510  и более [1, 19]. 
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a) 

b) 
Рис. 5. Примеры представления объектов распознавания точечными полями 
на трехмерной поверхности: a) характерные точки космического аппарата в 
зависимости от разрешающей способности РЛС «Millimeter Wave Radar» и 

ширины полосы сигнала: А — внешний вид КА; Б, В и Г — 
радиолокационные изображения КА при ширине полосы сигнала 1,2 и 4 

ГГц и разрешающей способности по дальности 30, 15 и 8 см 
соответственно [25], b) Авиационный РСА: Ka диапазон, С-130 с 

пространственным разрешением 10 см 
 
Обобщенная последовательность операций в иерархии поэле-

ментного распознавания характеристик, протяженных во вре-
мени (и/или пространстве) процессов (и/или объектов) проиллюстриро-
вана на рисунке 6.  

При распознавании временных процессов подразумевается, что 
один и тот же процесс, согласно классическому уравнению наблюде-
ний, отображается m кривыми, и его представление в виде ГТО осу-
ществляется по каждой из m кривых в пространстве ее n однотипных 
характеристик. 

В целом, в настоящей работе иерархия алгоритма распознава-
ния и многоуровневость представления самого объекта распознава-
ния обусловлены тем, что результаты распознавания по координат-
ным (геометрии ГТО) и некоординатным признакам формируют зна-
чения признаков ГТО более высокого уровня иерархии, как и пока-
зано на рисунке 7. 
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Поиск, обнаружение и измерение характеристик элементов (точек) фрагмента 
в заданной области поиска / анализ каждой из n кривых 

Обнаружение точки фрагмента, измерение ее i=1,...3-х координат

Распознавание (измерение) (i+3)-й характеристики точки фрагмента

Формирование ГТО – m-точечного представления обнаруженного фрагмента в 
n-мерном пространстве признаков / m-мерного классифицируемого процесса

Распознавание класса объекта/процесса, представленного ГТО

Поиск (обнаружение) в пространстве / анализ следующей кривой

Образец ГТО

Задание временной и/или пространственной области поиска и обнаружения 
протяженных объектов. Задание абсолютной системы n координат 

    Один или несколько протяженных объектов в зоне средств поиска и 
обнаружения / данные m-мерного процесса регистрируются датчико-

преобразующей аппаратурой

Алфавит  классов ГТО

Восстановление геометрического описания  объекта/процесса, представленного ГТО

Алфавит  классов объекта

Распознавание класса объекта по некоординатным признакам

 
Рис. 6. Циклическая последовательность многоуровневых процессов 

распознавания на основе координатных и некоординатных признаков объектов 
и/или процессов 

 

4. Алгоритм распознавания. Включает три независимых проце-
дуры, результаты, которых объединяются на уровне решений по методу 
гистограмм:  

1) Распознавание многоуровневого образца по составу целей 
образца. 

2) Распознавание по взаиморасположению целей, то есть по 
ГТО образца. 

3) Распознавание по независимому кортежу некоординатных 
признаков. 

Первая и третья процедуры тривиальны и предназначены для ком-
пенсации потери достоверности алгоритма при критических значениях 
искажений образца, поэтому далее подробно рассмотрим вторую проце-
дуру распознавания. Пусть на k-м уровне иерархии каждый l-й элемент l 
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алфавита классов  ,  1, kl l L   распознаваемых многоуровневых объек-

тов представлен шаблоном ГТО, содержащим ,  1,l km l L  точек 

 1 2, ,..., ,...,l l l l
i mly y y y  в nk -мерном пространстве признаков с введенной 

метрикой, причем одна j-я, 1, nkj   или ,( )k k kq q n  осей системы коор-

динат ГТО представлены числовой шкалой или шкалой линейного по-
рядка. Это необходимо для того, чтобы результаты распознавания на 
нижнем (k-1)-м уровне иерархии отображались значением — отметкой на 
оси системы координат ГТО на k-м уровне. Множество классов 

 ,  1, kl l L   конечно и образует полную группу из  (разбиение про-

странства образов ), т.е. ,    для всех .1
Lk

ll
i ji j         Допол-

нительно каждый элемент алфавита классов  ,  1, kl l L   распознавае-

мых объектов на k-м уровне описывается вектором ,  1,l kS l L . Компо-

ненты данного вектора определены на множестве {s} словаря некоорди-
натных признаков, так что образуют таблицу типа «объект-признак», ко-
торую можно представить матрицей [slv]: 

 

11 12 1 1

21 22 2 2

1 2

1 2

[ ] ,   1, ,  1, ,

v V

v V

lv k
l l lv lV

v VL L L Lk k k k

s s s s

s s s s
l L v Vs

s s s s

s s s s



 
 
    
 
  

 (1) 

 
где Lk — число классов на k-м уровне иерархии, V — количество неко-
ординатных признаков.  

Описывая уровни «вниз», предположим, что значение по одной 
j-й, 1,j n  или ,  ( )q q nkk k   осям координат каждой i-й точки 

,   1, ,  1,l
l ki i m l Ly    l-го ГТО — есть результат распознавания.  

Подобно описанию на (k-1)-м уровне иерархии, здесь результат 
распознавания определен на одном (в общем случае 

1kn 
) множестве 

  1,  1, kh h L   алфавита классов нижнего (k-1)-го уровня иерархии, где 

Lk-1 — число классов, характеризующих j-ю координату i-й точки l-го 
ГТО (на рисунке7 изображены отношения систем абстрактных коорди-
нат пространств характеристик многоуровневого распознаваемого ГТО 
на k-м и (k-1)-м уровнях иерархии). 
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… … 

… … 

признак 3 

признак 1 

признак 2 

Распознава
ние класса 
объекта по 
геометрии 

ГТО

Распознава
ние класса 
по некоор-
динатным 
признакам

Некоординатные 
упорядоченные 

признаки объекта 
на k -м уровне 

иерархии 

Комплексирование результатов на уровне решений

Результат 
распознавания
как значение 
признака на 
следующем 

уровне 
иерархии

k-й уровень 
иерархии

(k+1)-й уровень 
иерархии

(k-1)-й уровень 
иерархии

Результат 
распознавания 
– как значение 

1- го признака на 
k-м уровне 
иерархии

ГТО – 
изображение 

объекта на k -м 
уровне иерархии

Значение 1 
признака для 
j-го элемента 

ГТО

Результат 
распознавания 
– как значение 

2- го признака на 
k-м уровне 
иерархии

Значение 2 
признака 
для j-го 

элемента 
ГТО

 j-й элемент ГТО

… … 

1 2 '[ , , ,..., ]...,'
T

h WwuU u u u

 1 2, ,..., ,...,
l

ll l l
i m

y y yy

Комплексирование результатов 
на уровне решений

Комплексирование результатов 
на уровне решений

 
Рис. 7. Результаты распознавания по координатным (геометрии ГТО) и 

некоординатным признакам формируют значения признаков объекта более 
высокого уровня иерархии 

 

В результате каждый h-й элемент алфавита классов  
1

,  1,
kh

h L 
 , 

характеризующий j-ю координату i-й точки l-го ГТО, может быть одно-
временно описан:  

‒ h-м шаблоном ГТО  1 2, ,..., ,...,
hh h h

i mh
y y yy  в nk-1-мерном евкли-

довом пространстве признаков, содержащим 1,  1,h km h L   точек. 
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‒ вектором 1, 1,h kU h L  , компоненты которого определены 

на множестве словаря {u} некоординатных признаков, так что сфор-
мирована таблица вида «объект-признак», которую можно предста-
вить матрицей [uhw]: 

 

11 12 1 1

21 22 2 2
1

1 2

1 21 1 1 1

[ ] ,   1, ,  1, ,

w W

w W
Lkhw

h h hw hW

w WL L L Lk k k k

u u u u

u u u u
h w Wu

u u u u

u u u u



   

 
 
    
 
  

 (2) 

 
где Lk-1 — число классов на (k-1)-м уровне иерархии, W — количество 
некоординатных признаков на (k-1)-м уровне иерархии. 

Приведенное описание представлено для двух соседних уровней 
иерархии. Предполагается, что структура такого описания неизменна 
при переходе между уровнями при k  ∞.  

Пусть, в результате наблюдений, поиска или сканирования во 
времени и/или пространстве на вход алгоритма поступает описа-
ние образца в пространстве признаков (k-1)-го уровня иерар-
хии, включающее: 

‒ qk неупорядоченных подмножеств точек, образующих 

ГТО  1 2 '
, ,...,' ' ,..., ''

hh h h
i m h

y y yy  в k ln  -мерном евклидовом пространстве 

признаков, где mh — число точек образца, в общем случае отличное от 

количества точек любого из шаблонов 1,  1, ;h km h L    

‒  qk векторов 1' ,  1,h kU h L   абсолютных значений некоорди-

натных признаков в классическом представлении системы распознава-

ния 1 2[ , , ,..., ] ....,' '
T

h w Wuu u uU    

То есть на вход алгоритма распознавания поступают координат-
ные и некоординатные описания образца на (k-1)-м уровне его иерархии, 

представленные qk ГТО  1 2 '
, ,...,' ' ,..., ''

hh h h
i m h

y y yy  и qk векторов абсолют-

ных значений некоординатных признаков 1 2[ , , ,..., ] ....,' '
T

h w Wuu u uU   

Примем, что предъявляемый образец является неизвестным фрагментом 

l-го элемента l алфавита классов  ,  1, kl l L   не содержит дополни-

тельных элементов (ложных точек) и образцу присущи все виды искаже-
ний, описанные в пункте 2.  
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Требуется на основе описаний h элементов алфавита клас-

сов   1,  1, kh h L   и описаний l элементов алфавита клас-

сов  ,  1, kl l L   распознаваемых многоуровневых объектов опреде-

лить класс принадлежности образца.  
Алгоритм классификации образца, представляемого многоуров-

невым ГТО, предполагает последовательное распознавание координат 
элементов ГТО по признакам нижнего, (k-1)-го уровня иерархии, затем 
по координатным (геометрическим характеристикам ГТО) признакам и 
упорядоченным некоординатным признакам распознается класс при-
надлежности образца на k-м уровне своей иерархии.  

В агрегированном представлении алгоритм декомпозирован на 
10 этапов: 

1. По каждому из qk объектов ' ' ''1 2 '
, ,..., ,...,

hh h h
i m h

y y yy , которые 

представлены ГТО (k-1)-го уровня иерархии, распознается значение од-
ной или ,( )k k kq q n  координат каждого i-го элемента (точки) 

, 1,iy i m , представляющего распознаваемый объект (ГТО) на k-м 

уровне иерархии: 
 

11 1 ,  1, ,argmin( )h
kk k hC LE

h
     

(3) 

 

где Lk-1 — число классов на (k-1)-м уровне иерархии, 1
h
kE   — априор-

ный показатель достоверности метрического распознавания на (k-1)-м 
уровне иерархии, минимизируемый комбинаторными процедурами на 8 

этапе алгоритма по множеству Lk-1 классов. Показатель 1
h
kE   для i-й 

характеристики (оси координат) ГТО на k-м уровне вычисляется как:  
 

   1
1

1
1

1
,    , = ,    1, ,   1, ,' ' ' '

Jh h h hih
w n mz k hk l p lz pzmi h z

d j
j

d d i jy y y yE 




   


 
(4) 

 

где wz — весовой коэффициент z-го признака точек 'hly  и 'hpy ; d(*) — 

расстояние между точками 'hly  и 'hpy ; J — размерность системы коор-

динат ГТО; mh — количество точек распознаваемого ГТО. 

Показатель 1
h
kE   — пропорционален вероятности правильного 

распознавания в метрике Хэмминга, и по всем элементам алфавита 
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классов образует полную группу событий 1
1

1

1
L

h
k

h

k

E 



 . Физический 

смысл показателя — степень надежности метрического распознавания 
всех объектов на (k-1)-м уровне иерархии — как отношение расстояния 
d от образца к i-му шаблону по сравнению с другими расстояниями.  

2. Линейная нормировка компонент вектора координат каж-

дого i-го элемента (точки) ,   1,i i my   ГТО путем приведения распо-

знанных значений к единичному масштабу [0,1]:  
 

 ,min

,max ,min

,norm i i
i

i i

y y
b a ay

y y


  


  (5) 

 
в единичный отрезок: yi

norm [0,1], где a и b — границы нормированного 
диапазона (в нашем случае a=0, b=1), а ,miniy  и ,maxiy  — минимальные 

и максимальные значения по шкале ,( )k k kq q n  оси координат, пред-

ставляющих ГТО на k-м уровне иерархии. 
3. Выполняя qk процедур распознавания и норми-

ровки (п.п.1,2) выстраиваются все точки ГТО 1 2, ,..., ,...,i m
y y yy

 
 
 

, 

представляющий образец на k-м уровне иерархии в nk -мерном про-
странстве признаков.  

Одновременно с координатами точек ГТО формируется вектор , 
элементы которого имеют физический смысл меры достоверности рас-
познавания каждой из m точек по каждой из nk осей системы координат 
признаков ГТО: 

1 2
1

1
, ,..., ,   ,   1, ,,...,

nk h
jii m jk

i mE
n

  


     
 

  (6) 

 
то есть достоверность распознавания i-й точки есть среднеарифметиче-
ское вероятности правильного определения ее nk координат. Далее, век-
тор вычисленных априорных показателей достоверности распознавания 
классов на (k-1)-м уровне иерархии  правомерно рассматривать как 
вектор весов при вычислении метрического сходства ГТО с шаблонами 
на k-м уровне иерархии. 

4. В рамках зонно-комбинаторного подхода к идентификации 
точечных изображений [24] фиксируется тип интегрального геометри-
ческого инварианта n-угольника, построенного на n точках образца 
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ГТО. Это необходимо для поиска совпадения неориентированного об-
разца ГТО с шаблонами на множестве алфавита классов методом пере-
бора инварианта, идентичного этому n- угольнику по геометрии. В чис-
ленных экспериментах по распознаванию использовались такие инва-
рианты, как матрица попарных расстояний между точками образца ГТО 
и матрица углов на плоскости, проведенной через три точки образца 
ГТО. Оба интегральных описания инвариантны к поворотам, измене-
ниям масштаба ГТО. Выбор матрицы расстояний или углов не ме-
няет методологии алгоритма, но влияет на достоверность распознава-
ния при фиксированной точности измерений углов, расстояний и на вы-
числительные затраты алгоритма. Так, число признаков при использо-
вании матрицы попарных расстояний в пространстве ГТО произволь-
ной размерности: 
 

 
!

,
2! 2 !

m
n

m



  (7) 

 
а при использовании в качестве признаков углов и расстояний от произ-
вольной заданной начальной точки для образца ГТО на плоскости (nk = 2):  
 

2 3,n m    (8) 
 

в пространстве (nk = 3):  
 

 
( 1)!

( 1) ,
3! ( 1) 3 !

m
n m

m


  

 
  (9) 

 
где m — число точек образца ГТО (рисунок 8).  

Система геометрических инвариантов при определении про-
странства признаков должна обеспечивать однозначные условия поиска 
минимального расстояния между шаблоном и образцом.  

Для произвольных замкнутых ограниченных множеств  спра-
ведливо изопараметрическое неравенство вида [24]: 

 

   ( 1)/
,

nk nkn
k nk

kF n w V     (10) 

 

где  F   — поверхность множества  ;  V   — объем множества  ; 

nkw  — объем nk-мерного единичного шара.  
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Рис. 8. Зависимости количества геометрических признаков, в совокупности 

однозначно идентифицирующих образец от числа m точек ГТО при 
использовании в качестве геометрического инварианта попарные расстояния 
между m точками ГТО, расстояния от заданной точки до оставшихся и углы с 

вершиной в заданной точке на плоскости, расстояния от заданной точки до 
оставшихся и двугранные углы в пространстве образованных числом 

сочетаний из m по 3 точки 
 

Для шара это неравенство обращается в равенство - шар имеет 
минимальную поверхность из всех тел равного объема. Так как мини-
мум среднего расстояния между точками множества при его линейных 
преобразованиях с сохранением объема достигается для минимальной 
поверхности множества, то, приняв в качестве разделяющих классы по-
верхностей гиперсферы, целесообразно решать задачу распознавания 

путем вычислений матрицы ijD    попарных расстояний между точ-

ками  1 2
, ,..., ,...,

i m
y y yy  образца ГТО:  

 

     
     
     
     

/ //2 1 11

/ //1 2 22

/ / /1 2

/ / /1 2

0

0
,

0
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y y y yy y mj
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ij
y y y y y yi i m i
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D D D
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 (11) 

 
где расстояние между точками i, j: 
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 (12) 

 

i — достоверность распознавания i-й точки образца, nk — размерность 
пространства признаков ГТО на k-м уровне иерархии, в алгоритме варьи-
ровалось значение q, от 2 (евклидовое расстояние) до 6, когда расстояние 
приближается к наибольшему отклонению по какой-либо из координат. 

5. На основе ijD    формируется вектор [X] элементов треуголь-

ной полуматрицы попарных расстояний образца ГТО [29]: 
 

       
       

2 1 1 1 2
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j m j

nm m i m m
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 (13) 

 

где n — число попарных расстояний между точками образца ГТО, 

 
!

,
2! 2 !

m
n

m



 m — число точек образца ГТО.  

Вектор [X] является вектором вторичных признаков образца ГТО, 
по которому вычисляются метрические показатели сходства с каждым из 
Lk векторов , 1,l kX l L  шаблонов алфавита классов. Так как число точек 

ГТО всегда меньше матриц интегрального геометрического инварианта 
n-угольника, построенного на n точках ГТО (рисунок 8), то комбинатор-
ные процедуры (перестановки и/или сочетания) проводятся над индек-
сами точек ГТО шаблонов алфавита классов, а операции вычисления по-
казателей сходства — над векторами, образованными из полуматриц по-
парных расстояний между точками образца ГТО и соразмерных (по числу 
точек) фрагментов шаблонов алфавитов классов [X] (13). 

6. Создание двумерного массива индексов для формирования r 
фрагментов каждого из Lk векторов попарных расстояний , 1,l kX l L  

шаблонов алфавита классов, вычисленных по количеству точек — рав-
ному количеству точек образца ГТО. Каждый столбец массива индексов 

содержит !ml lP m  или 
1

!
(( )! !)

m l
ml

mC m m m   строк образованных, со-

ответственно, в результате перестановок компонент векторов 

, 1,l kX l L  или их сочетаний по числу m компонент вектора попарных 

расстояний между точками образца ГТО. Выбор использования пере-
становок или сочетаний из ml по m определяется количеством точек рас-
познаваемого образца ГТО (например, при ml ≥15 число перестановок 
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1310m
ml

C  ). Каждая строка массива индексов образована вектором по-

парных расстояний r
lX    для одной r-й реализации сочетания (пере-

становки) порядка перечисления точек l-го шаблона , 1,l kX l L  шабло-

нов алфавита классов.  
7. В зависимости от требований по быстродействию и достовер-

ности распознавания вычислить  
 

1
1

!/ (( )! !)
Lk

l
l

Z n n n n


   или 
1

, 1, .
Lk

l k
l

Z n l L


    (14) 

 

показателей сходства l
kE , где Lk — количество классов (шаблонов), к 

которому может быть отнесен образец, nl –— число попарных расстоя-
ний между точками l-го шаблона ГТО на k-м уровне иерархии, то есть 
длина вектора , 1,l kX l L . 

8. Принятие решения C об индексе искомого класса принадлеж-
ности, соответствующего искаженному образцу по критерию минимума 
показателя ( )l r

kE  по множеству шаблонов Lk и множеству сочета-

ний (перестановок) точек каждого шаблона R: 
 

     2 2

1 1 2 2( ) ( ) ( ) ( ) ...
rl r r l r r l

k k k k kE x x x x       

   2 2

1

( ) ( ) ( ) ( ) ,
n

r r l r r l
kn kn ki ki

i
l

x x x x


     
(15) 

 

где R — количество комбинаций точек l-го шаблона ГТО соразмерного 
распознаваемому образцу, Lk — количество классов (шаблонов) на k-м 
уровне представления объекта.  

9. С целью повышения вероятности правильного распознавания 
образца путем использования информации, которая содержится в ком-
бинациях вычисленных на этапе 1 показателей 

1
h
kE   алгоритма, осу-

ществляется: 
‒ ранжирование вычисленных индексов C по убыванию показате-

лей  1 1,   1, ' ,  1, ,h
k h ki

i m h LE     вычисленных в результате распознавания 

координат точек yi ГТО  1 2, ,... ,...,i my y y y  1 11 , 1, ,argmin( )h
k kk

h

h LC E    где 

Lk-1 — число классов на (k-1)-м уровне иерархии; 
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‒ начиная с результатов, следующих после 

11 ,  1, ,argmin( )h
kk

h

h LE    по убыванию, выполнение шагов 1-8 с приня-

тием решения об индексе искомого класса принадлежности образца по 
всем 11, kh L  . 

10. Поскольку пространственные объекты могут быть достаточно 
сложными, а ракурс их наблюдения — случайным и «малоинформатив-
ным», то для надежности выделения признаков на реализациях и распо-
знавания приходится использовать несколько реализаций наблюдений 
распознаваемых объектов или процессов. Следовательно, на завершаю-
щем этапе алгоритма осуществляется комплексирование по методу ги-
стограмм результатов выполнения трех процедур распознавания и всех 
G реализаций наблюдений. В результате многократного (или многора-
курсного) распознавания на уровне решений совместно с результатами 
многоуровневой процедуры распознавания по qk векторам 

1' , 1,h kU h L   упорядоченных значений некоординатных признаков 

1 2 '[ , , ,..., ]...,'
T

h WwuU u u u  в классическом представлении системы рас-

познавания вычисляется показатель достоверности распознавания вида: 
я 

2

12

( )l
k

G
E

EG G 


   , (16) 

 

где G — количество реализаций 1-9 этапов алгоритма распознава-
ния (или количество ракурсов, с которых одновременно и независимо 
друг от друга регистрируется и распознается образец при выполнении 

1-9 этапов), 
2

1 2

( )l
k

E

E


  — отношение показателя достоверности распо-

знавания по классу, принятому в качестве распознанного к среднеквад-

ратическому отклонению 2
E  показателей достоверности, вычислен-

ным по всем остальным элементам алфавита классов  , 1,1 kp l L  при 

однократном измерении.  
Некоррелированные на множестве различных классов значения 

показателя достоверности описываются в виде стационарного случай-

ного процесса, у которого математическое ожидание 0,l
kM E    , дис-

персия 2l
k ED E     , ( 2

E  — среднеквадратическое отклонение показа-

телей достоверности на множестве алфавита классов  , 1,1 kp l L ).  
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Вид показателя достоверности многократного распознавания 
обусловлен предположением о том, что координатные шумы элементов 
ГТО и случайные искажения некоординатных признаков при много-
кратном распознавании формируют случайные l

kE , представимы раз-
личными значениями и полярностью, следовательно, складываются ал-
гебраически. Показатели достоверности по классу l

kE , принятому в ка-
честве истинного — вещественны и однополярны, следовательно, скла-
дываются арифметически. Таким образом, процесс накопления значе-
ний «ложных» показателей достоверности происходит медленнее, чем 
«истинных», что увеличивает достоверность распознавания за G реали-

заций 1-9 этапов алгоритма как 
2

12

( )
.

l
k

G
E

E
G G 


   

4. Экспериментальное исследование алгоритма. Для исследова-
ния описанных процедур алгоритма использована следующая последо-
вательность программных операций, в комплексе реализующая полуна-
турное моделирование процесса распознавания (рисунок 9). 

При экспериментальном исследовании характеристик достоверно-
сти комбинаторно-метрического алгоритма распознавания использова-
лись данные двух типов. Данные первого типа — двухуровневое описа-
ние войсковых формирований различных стран мира, где алфавит клас-
сов  ,  1, kl l L   содержал Lk = 50 шаблонов. Типовое описание каж-

дого порядка принятого в качестве шаблона (класса) на k-м уровне 
иерархии представлено двумя типами признаков: пространственными 

ГТО 1 2, ,..., ,...,
ll l l

i ml
y y yy , ,  1,l km l L  — от 2 до 15 целей (точек) в каждом 

ГТО и упорядоченным вектором 14 некоординатных призна-

ков 1 2 '[ , , ,..., ]...,'
T

Wh wuu u uU  . На (k-1)-м уровне иерархии каждый эле-
мент (цель) ГТО описывается вектором (словарем признаков) из 54 би-
нарных признаков. Данные второго типа представляют собой резуль-
таты вычислений статистических характеристик кривых блеска КА по 
базе данных Многоканального мониторингового телескопа, на основе 
которых распознаются событийные признаки при пролете КА [27]. Ко-
личество спектральных кривых соответствует числу точек (целей) ГТО, 
а количество рассчитанных с различной погрешностью статистических 
характеристик — числу осей системы координат ГТО. Шаблоны в ал-
фавите классов сформированы на основе приведенных кривых блеска 
групп КА сходной компоновки конструктива, покрытий с учетом состо-
яния фазового угла и типа стабилизации КА. Априорными показате-
лями достоверности распознавания на (k-1)-м уровне иерархии парамет-
ров целей (точек) ГТО являются нормированные оценки ошибок вычис-
ленных статистических показателей кривых блеска. 
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Гистограммное комплексирование результатов на уровне решений и 
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Рис. 9. Схема имитационного моделирования для исследования достоверности 
процедур комбинаторно-метрического алгоритма распознавания многомерных 

групповых точечных объектов в иерархическом пространстве признаков 
предметной области 
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Алфавит классов  ,  1, kl l L   содержал Lk = 20 шаблонов. На ри-

сунке 10 представлен КА-шаблон как центроид кластерной группы нор-
мированных статистических характеристик 5 КА сходной компоновки 
и покрытий в виде четырех точечного ГТО в трехмерном пространстве 
фотометрической системы (UBVR). Совокупная выборка распознавае-
мых объектов с априорно известными классами по каждому типу дан-
ных содержала 1000 примеров. Соответственно, в каждой точке графи-
ков (рисунки 12-14) осуществлялось распознавание и усреднение ре-
зультатов по всем 1000 примерам. Предъявляемые образцы в части опи-
сания ГТО на k-м уровне иерархии обладали неизвестной ориентацией 
на плоскости (x, y), неполнотой точек ГТО (относительно шаблонов), 
случайным разбросом координат точек, неизвестным масштабом обла-
сти ГТО, на (k-1)-м уровне — неполным, искаженным составом бинар-
ных признаков целей и недостоверной процедурой их измерений. 

 

 
Рис. 10. Представление КА-шаблона и его кластерной группы КА по 

совокупности нормированных статистических характеристик в виде четырех 
точечных ГТО в трехмерном пространстве фотометрической системы (UBVR) 

 

На рисунке 11 представлен типовой пример результатов распо-
знавания образца (гистограмма, рисунок 11a) и построения его недоста-
ющих элементов (точек) в соответствии с геометрией соответствую-
щего шаблона на k-м уровне иерархии (рисунок 11b). По составу целей 
образец отнесен к шаблону № 2, но вклад распределений априорных по-
казателей по геометрическим и независимым некоординатным призна-
кам обеспечивают правильное распознавание образца как шаблона № 5. 
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a) 

b) 
Рис.11. Пример результатов распознавания образца и определения его 

недостающих элементов (точек): a) Распределение априорных показателей 
достоверности на множестве классов (истинный шаблон № 5); b) Образец ГТО, 

представленный к распознаванию и его исходный шаблон на k-м уровне иерархии 
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Площадь столбцов дискретного распределения каждого априор-
ного показателя нормирована по формуле численного интегрирования 
с равноотстоящими узлами (трапеций):  

 

  0
1 2 1... ,

2

b
n

n
a

y y
f x dx h y y y 

      
    (17) 

 

где  , 1, ,i iy f x i n  ( ) / ,h b a n   для случая (рисунок 11) n = 20. 

На рисунке 12 представлены зависимости показателей достовер-
ности от вероятности искажения на (k-1)-м уровне иерархии бинарных 
признаков элементов образца ГТО. 

Соседние уровни априорных показателей достоверности 

,h
iE  1, ' ,hi m  11, ,kh L   по геометрии ГТО и его составу свидетель-

ствуют о большей достоверности процедуры распознавания по составу 
точек по сравнению с процедурой комбинаторного поиска фрагментов 
ГТО (рисунок 12b). В экспериментах при варьировании процентами 
удаленных целей, вероятностями искажения или недостоверного изме-
рения бинарных признаков достоверность процедуры распознавания по 
составу целей становятся наилучшей при СКО точек 12% от линейного 
размера ГТО и более (рисунки 13 и 14). 

Это может свидетельствовать о некой критичности уровня для опи-
санных условий численных экспериментов с данными моделирования 
радиолокационного распознавания и распознавания состояний КА по 
спектрофотометрическим реализациям. 

Повышение достоверности распознавания, обусловленное ис-
ключительно иерархией системы признаков образца, обеспечивается 

включением в комбинаторное множество индексов показателей 1,h
kE   

11, kh L   не только тех, которые вычислены на (k-1)-м уровне иерархии 

и имеют максимальные значения, но и L следующих по убыванию (ри-
сунок 15). Величина L ограничивается вычислительными ресурсами вы-
числителя и максимальным временем решения задачи распознавания. 
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a)

b)
Рис. 12. Априорные и апостериорные показатели распознавания иерархически 
организованных образцов в зависимости от вероятности искажения бинарных 

признаков элементов ГТО при различных СКО 
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a)

b)
Рис. 13. Зависимости априорных и апостериорных показателей распознавания 
от вероятности недостоверных измерений бинарных признаков элементов ГТО 

на (k-1)-м уровне иерархии 
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a)

b)
Рис. 14. Зависимости показателей распознавания от вероятности искажений 

бинарных признаков элементов ГТО на (k-1)-м уровне иерархии 
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E3 E15E11

Класс j-й цели на (k-1)-м уровне иерархии (или значение координаты m-й точки ГТО на k-м уровне иерархии)

Вероятность отнесения образца цели к классу

E6

 
Рис. 15. Пример перебора фрагментов ГТО, где включаются не только тип 

цели, распознанный по максимуму показателя E3 на (k-1)-м уровне иерархии, 
но и cледующие по порядку убывания показателей классы целей: E15, E11,…,E6 

 

5. Заключение. Особенностью алгоритма является работа с мно-
гомерными масштабируемыми представлениями многоуровневых объ-
ектов распознавания, которые представлены как классическим парамет-
рическим описанием, так и ГТО, используя при этом пространство той 
минимальной мерности, которая позволяет с достаточной для предмет-
ных областей уровнем достоверности классифицировать зашумлённые 
и искаженные образцы.  

В основе распознавания лежит подход, базирующийся на метриче-
ском сличении полуматриц всех попарных расстояний между точками 
образца ГТО с шаблонами. Неопределенность ракурса сличаемых ГТО 
обуславливает введение комбинаторных процедур и соответствующие 
ограничения подхода. Если известно, что в распознаваемом образце ГТО 
присутствуют «ложные» точки, то при размерах ГТО 13m   использо-
вание перебора точек при сличении R фрагментов в алгоритме становится 
нецелесообразным (число альтернатив 6,2×109). В этом случае в алго-
ритме вместо перебора используется сочетания числа точек шаблона по 
количеству точек образца, что, в свою очередь, является ограничением, 
несколько снижающим общую достоверность распознавания. 

Переход от процедуры распознавания с фиксированными индек-
сами признаков к процедуре распознавания по ГТО позволяет исполь-
зовать дополнительные признаки формы и повышать достоверность 
распознавания в той мере, насколько информативность одномерного 
вектора признаков (одномерного изображения) размером [n1] отлича-
ется от многомерного изображения свойств объекта размером [nn…]. 
Исходные описания алфавита классов одновременно представлены век-
тором признаков в классическом представлении систем распознавания 
и словарем признаков формы в относительной системе координат ГТО, 
представляющего образец. Благодаря чему реализована взаимодополня-
емость процедур распознавания по априорным показателям (по составу 
целей (точек) образца и/или геометрии ГТО, представляющего обра-
зец). Система признаков обуславливает многоуровневость алгоритма и 
возможность повышения достоверности распознавания за счет учета 
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менее вероятных исходов на нижних уровнях иерархии как источника 
дополнительной информации.  

Полученные результаты могут представлять интерес для разра-
ботки систем технического зрения, радиовидения и технической диа-
гностики, в которых решаются близкие задачи распознавания.  
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INVESTIGATION OF RELIABILITY OF COMBINATORIAL-

METRIC ALGORITHM FOR RECOGNITION OF N-
DIMENSIONAL GROUP POINT OBJECTS IN HIERARCHY 

FEATURES SPACE 
 
Korotin A.A., Kozyrev G.I., Nazarov A.V., Blagodyrenko E.V. Investigation of Reliability of 
Combinatorial-Metric Algorithm for Recognition of N-Dimensional Group Point Object in 
Hierarchy Features Space. 

Abstract. The scientific research of reliability of combinatorial-metric algorithm for multi-
dimensional group point objects recognition in hierarchically organized features space is 
considered in the paper. The nature of reliability indicator change is examined, as an example, 
using multilevel descriptions of simulated and real objects under the condition that recognition 
results obtained at one hierarchy level are used as input data at next level.  

A priori uncertainty of a view angle, composition incompleteness and coordinate noise of 
objects determine the combinatorial procedures of quantifiable estimation of proximity of 
multidimensional GPO, presenting the object of recognition to a particular class. 

The stability of the recognition algorithm is achieved by the possibility of changing strategy 
of making a classification decision. For this purpose, we use the representation of a group point 
object at the lowest level of the hierarchy in the form of: sample, composition of sample elements 
or a complex a priori indicator. In order to increase the recognition accuracy, it was proposed to 
use the search of recognition results at low levels of the hierarchy. The experimental dependences 
of a priori and a posteriori reliability indicators for various conditions for measurements and 
states of recognition objects are provided in the paper. 
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АЛГОРИТМЫ ОБРАБОТКИ СИГНАЛОВ ФЛУОРЕСЦЕНЦИИ 
МАССОВОГО ПАРАЛЛЕЛЬНОГО СЕКВЕНИРОВАНИЯ 

НУКЛЕИНОВЫХ КИСЛОТ 
 

Манойлов В.В., Бородинов А.Д., Заруцкий И.В, Петров А.И., Курочкин В.Е. Алгоритмы 
обработки сигналов флуоресценции массового параллельного секвенирования 
нуклеиновых кислот. 

Аннотация. Определение нуклеотидной последовательности ДНК или РНК, 
содержащих от нескольких сотен до сотен миллионов звеньев мономеров позволяет 
получить подробную информацию о геноме человека, животных и растений. 
Расшифровывать структуру нуклеиновых кислот научились достаточно давно, однако 
первоначально методы расшифровки были низко производительными, неэффективными 
и дорогими. Методы расшифровки нуклеотидной последовательности нуклеиновых 
кислот принято называть методами секвенирования. Приборы, предназначенные для 
реализации методов секвенирования, называются секвенаторами. Секвенирование нового 
поколения, массовое параллельное секвенирование — это родственные термины, 
описывающие технологию высокопроизводительного секвенирования ДНК, при котором 
весь человеческий геном можно секвенировать в течение одного-двух дней. Предыдущая 
технология, используемая для расшифровки генома человека, потребовала более десяти 
лет, чтобы получить окончательные результаты. 

В Институте аналитического приборостроения РАН разрабатывается аппаратно-
программный комплекс для расшифровки последовательности нуклеиновых кислот 
патогенных микроорганизмов методом массового параллельного секвенирования. 

Программное обеспечение, входящее в состав аппаратно-программного комплекса 
играет существенную роль в решении задач расшифровки генома. 

Цель статьи — показать необходимость создания алгоритмов программного 
обеспечения аппаратно-программного комплекса для обработки сигналов, получающихся 
в процессе генетического анализа при решении задач расшифровки генома, а также 
продемонстрировать возможности этих алгоритмов. В работе рассмотрены основные 
проблемы обработки сигналов и методы их решения. В их числе: автоматическая и 
полуавтоматическая фокусировка, коррекция изображения фона реакционной ячейки, 
обнаружение изображений кластеров, оценка координат их положений, создание 
шаблонов кластеров молекул нуклеиновых кислот на поверхности реакционной ячейки, 
коррекция влияния интенсивностей соседних оптических каналов и оценка достоверности 
результатов генетического анализа.  

Ключевые слова: секвенирование нуклеиновых частот, алгоритмы обработки 
сигналов флуоресценции отдельных нуклеотидов нуклеиновых кислот, анализ 
параметров изображений, оценка достоверности результата генетического анализа. 

 
1. Введение. Метод массового параллельного секвенирования 

относится к технологии секвенирования нового поколения (СНП) [1-3]. 
Технология методов СНП позволяет «прочитать» единовременно сразу 
множество участков генома, что является главным отличием от более 
ранних методов секвенирования. СНП осуществляется с помощью 
удлинения цепей фрагментов нуклеиновых кислот.  
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В разрабатываемом аппаратно-программном комплексе (АПК) 
молекулы флуорофора, которыми помечены нуклеотиды, возбужда-
ются под действием лазерного излучения. Сигнал флуоресценции реги-
стрируется с помощью четырех видеокамер (по числу типов нуклеоти-
дов). Регистрируемое излучение пропускается через различные свето-
фильтры, соответствующие длинам волн флуоресценции каждого из че-
тырех красителей, которыми специфично помечены нуклеотиды.  

Таким образом, каждая из видеокамер регистрирует изображения 
кластеров молекул ДНК, на конце которых расположены нуклеотиды 
определенной «буквы». Требуемое количество генетической информа-
ции за один запуск АПК составляет 7.5 миллиардов пар нуклеотидов. 
Длина прочтения фрагмента ДНК должна быть не менее 250 пар нук-
леотидов. Поэтому необходимое число кластеров, которое должно быть 
обработано, составляет примерно 30 миллионов. 

Для применяемых в АПК видеокамер, имеющих разрешение 
9 мегапикселей, на одной фотографии помещается примерно 800 тысяч 
кластеров. Таким образом, чтобы набрать 30 миллионов кластеров, для 
съема изображений на всей длине реакционной ячейки нам необходима 
серия из 38 таких фотографий. Каждая такая фотография называется по-
лем зрения (ПЗ). Съем изображений на всей длине реакционной ячейки 
называется циклом. 

После регистрации изображений флуоресцирующих кластеров 
определенного ПЗ, реакционная ячейка по команде компьютера сдви-
гается и начинается съемка изображения другого ПЗ. При смене ПЗ 
участка реакционной ячейки, качество фокусировки изображения мо-
жет ухудшиться. Поэтому требуется постоянная коррекция фокуси-
ровки. После съемки сигналов флуоресценции на всей длине реакци-
онной ячейки по команде компьютера производится переход к следу-
ющей стадии. В этой стадии через реакционную ячейку пропускают 
реагенты, отщепляющие флуорофор и останавливающие процесс син-
теза. Затем в реакционную ячейку подаются другие реагенты, с помо-
щью которых начинается новый процесс синтеза — новый цикл. К 
каждому кластеру, полученному в реакционной ячейке, добавляются 
новые нуклеотиды. В разрабатываемом АПК должно быть организо-
вано не менее 250 циклов. 

Ряд химических процессов, включенных в технологию СНП, ис-
кажает регистрируемые сигналы. Программное обеспечение, которое 
входит в состав АПК, должно вносить поправки в регистрируемые сиг-
налы, искаженные этими процессами. 

Под влиянием таких процессов в регистрируемых сигналах воз-
можны следующие изменения, мешающие получить достоверную ин-
формацию о геноме:  
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1. Ферменты могут не сработать, в результате чего основание не 
включится в цепочку. Кроме того, рост нити ДНК может отставать или 
перегонять планируемый процесс синтеза по одному основанию, что 
приводит к неточным показаниям интенсивностей в цикле. Это явление 
называется фазированием.  

2. Перефазирование происходит, когда небольшая часть цепей, 
забегая вперед, включает сразу два нуклеотида. Перефазирование имеет 
те же последствия, что и фазирование.  

3. Во время процесса секвенирования реакционная ячейка про-
мывается несколько раз, и возможно, что сам секвенируемый мате-
риал также будет смыт. Кроме того, неспособность ферментов влиять 
на синтез нуклеотидов приводит к неактивности в некоторых ни-
тях секвенируемой ДНК. Такие потери вызывают снижение интен-
сивности сигнала и увеличение шума в процессе секвенирования. Это 
явление известно как затухание сигнала, и, очевидно, существует кор-
реляция между длиной циклов секвенирования и количеством поте-
рянного материала. 

4. Частоты излучения используемых красителей частично пере-
крываются, что приводит к корреляции показаний интенсивностей. Это 
в свою очередь приводит к тому, что с ростом интенсивности сигнала, 
например в канале нуклеотида A, растет и интенсивность сигнала в ка-
нале нуклеотида C и наоборот.  

Для выполнения задач генетического анализа методами СНП в рас-
сматриваемом АПК необходимы следующие алгоритмы и программы. 

1. Ввода изображений с видеокамер. 
2. Повышения качества фокусировки изображений автоматиче-

скими и полуавтоматическими методами.  
3. Коррекции фона исходного изображения. 
4. Обнаружения и оценки координат локальных объектов флуо-

ресценции на реакционной ячейке. 
5. Разделения изображений слипшихся объектов и оценка их ко-

ординат. 
6. Коррекции взаимовлияния флуоресценции в каналах. 
7. Обработки бинарных изображений. Определения границ, ко-

ординат и площадей объектов. 
8.  Построения таблицы из координат кластеров объектов флуо-

ресценции. Иначе говоря, построения шаблона.  
9. Оценки достоверности результатов генетического анализа с 

учетом влияния химических процессов в технологии СНП, изменяющих 
значения обрабатываемых сигналов: фазирование, перефазировние, за-
тухание сигнала и другие. 
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Подобные алгоритмы и программы реализованы в ряде серий-
ных зарубежных секвенаторов, которые частично описаны рабо-
тах [4, 5]. Для построения первого отечественного секвенатора но-
вого поколения эти алгоритмы должны быть проанализированы и мо-
дифицированы для приспособления к особенностям той аппаратуры, 
которая разрабатывается в настоящее время. При разработке описы-
ваемых ниже алгоритмов за основу брались известные. Они апроби-
ровались на изображениях, полученных с реальных приборов с про-
граммным обеспечением, которое было разработано в ходе выполне-
ния настоящей работы. Ряд описываемых ниже алгоритмов по обра-
ботке сигналов, получаемых от секвенаторов, являются оригиналь-
ными. К ним относятся алгоритмы по коррекции размытых изображе-
ний изучаемых объектов флуоресценции (ОФ), алгоритмы оценки па-
раметров «слипшихся» ОФ и частично алгоритмы по оценке досто-
верности генетического анализа.  

2. Считывание изображений с видеокамер. Используются че-
тыре черно-белых видеокамеры, по одной на каждый канал. Камеры 
позволяют регистрировать изображения с 4096 градациями серого. 
Изображения с камер поступают в компьютер в виде растров — масси-
вов двоичных слов. Каждое слово содержит код яркости соответствую-
щего пикселя. 

3. Фокусировка размытых изображений. Для получения сфо-
кусированных изображений объектов флуоресценции использу-
ются два метода: 

1. Фокусировка математическими методами без перестройки 
фокуса объектива. 

2. Фокусировка с программным управлением фокуса объектива. 
3.1 Фокусировка математическими методами без пере-

стройки фокуса объектива. С помощью функции ввода изображений 
загружаем в программу изображение объектов флуоресценции (ОФ). 
Загруженное изображение представлено на рисунке 1.  

Размытое изображение возникает в результате недостаточной фоку-
сировки объектива. Размытое изображение математически получается пу-
тем конволюции функции протяженности точки (PSF) [6-9] с исходным 
изображением. Такое размытое изображение представлено на рисунке 2. 
Для качественного восстановления исходного изображения важно иметь 
информацию о параметрах истинной функции протяженности точки.  

Для восстановления размытого изображения (рисунок 2) были ис-
пользованы методы решения обратных задач, изложенные в работах 
В. С. Сизикова и его соавторов [8-12]. Восстановленное изображение с 
использованием малоразмерной PSF представлено на рисунке 3. 
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Рис. 1. Исходное 
изображения ОФ 

Рис. 2. Модель 
размытого 

изображения ОФ 

Рис. 3. Восстановленное 
изображение с 

использованием методов 
решения обратных задач 

 

Представленная в данном подразделе информация показывает, 
что математические методы восстановления размытых изображений 
позволяют избежать механического управления фокусировкой объек-
тива и снизить время анализа. Кроме указанных алгоритмов восстанов-
ления в АПК были реализованы алгоритмы фокусировки размытых 
изображений с помощью механического перемещения объектива. 

3.2 Фокусировка размытых изображений с помощью про-
граммы управления объективом. Программное обеспечение рассмат-
риваемого АПК имеет подпрограмму, которая обеспечивает фокуси-
ровку объектива по командам от компьютера. Важным параметром этой 
программы является критерий, с помощью которого имеется возмож-
ность установить, что фокусировка объектива выполнена корректно и 
ее дальнейшее улучшение не имеет смысла. Используется по крайней 
мере два таких критерия:  

1. Ширина профиля одиночного ОФ. 
2. Площадь изображения одиночного ОФ.  
С помощью программы обнаружения и оценки параметров ОФ, 

которая будет описана ниже, из всех обнаруженных объектов обнару-
живаются ОФ, не содержащие «залипаний». Такие ОФ будем называть 
одиночными. Пример таких одиночных ОФ показан на рисунке 4.  

 

 
Рис. 4. Пример трех одиночных ОФ (яркие круги) 

1014 Труды СПИИРАН. 2019. Том 18 № 4. ISSN 2078-9181 (печ.), 
ISSN 2078-9599 (онлайн), www.proceedings.spiiras.nw.ru

ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ, ИНЖЕНЕРИЯ ДАННЫХ И ЗНАНИЙ_____________________________________________



Рассмотрим теперь профиль одного из одиночных ОФ. Такой про-
филь представлен на рисунке 5. Ширина представленного профиля на по-
лувысоте равна 5. Теперь рассмотрим профиль этого же ОФ для размытого 
изображения. Такой профиль представлен на рисунке 6. Ширина представ-
ленного профиля на полувысоте равна 8.  

 

 
Рис. 5. Профиль одиночного ОФ, сделанный по горизонтальной оси  

 

 
Рис. 6. Профиль одиночного ОФ для размытого изображения, сделанный по 

горизонтальной оси  
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Подпрограмма управления фокусировкой должна подавать 
управляющие команды на перемещения объектива до тех пор, пока ши-
рина профиля одиночного объекта не станет равной ширине профиля 
одиночного ОФ для неискаженного плохой фокусировкой изображения. 
Для рассмотренного примера ширина профиля после окончания меха-
нического управления фокусом объектива должна быть равна 5 с задан-
ной погрешностью. Выделим теперь из сфокусированного изображения 
ОФ одиночный объект. Изображение такого объекта в крупном мас-
штабе представлено на рисунке 7, на рисунке 8 — изображение ОФ в 
размытом изображении. 

 

 
Рис. 7. Одиночный ОФ при 

сфокусированном изображении

 
Рис. 8. Одиночный ОФ при 

размытом изображении 
 
Преобразуем теперь изображения ОФ для сфокусированного и 

размытого изображений в бинарный формат. С помощью алгоритмов 
поиска границ и вычисления площадей объектов для бинарных изобра-
жений [6, 7, 10-14] найдем границы и вычислим площадь сфокусирован-
ного ОФ. Границы сфокусированного ОФ показаны белым цветом на 
рисунке 9. Площадь сфокусированного ОФ оказалась равной 185 пиксе-
лям. Найдем теперь границы и вычислим площадь для размытого ОФ. 
Границы размытого объекта флюоресценции ОФ показаны белым цве-
том на рисунке 10. Площадь размытого объекта флюоресценции ОФ 
оказалась равной 293 пикселя. 

Подпрограмма управления фокусировкой должна подавать 
управляющие команды на перемещения объектива до тех пор, пока пло-
щадь одиночного объекта не станет равной с заданной погрешностью 
площади одиночного ОФ для неискаженного плохой фокусировкой 
изображения. Для рассмотренного примера площадь одиночного объ-
екта после окончания механического управления фокусом объектива 
должна быть равна, например,185 пикселям.  
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Рис. 9. Бинарное изображение 
сфокусированного ОФ  

Рис. 10. Бинарное изображение 
размытого (ОФ) в крупном 

масштабе 
 

 
4. Коррекция фона. В полученных с видеокамер изображениях 

значения интенсивности сигналов флуоресценции в отдельных пикселях 
зависят от координат конкретного пикселя. Интенсивности сигналов пик-
селей с координатами близкими к центру изображения более яркие по 
сравнению с интенсивностями пикселей с координатами далекими от цен-
тра. Для снижения влияния координат пикселя на погрешность оценки его 
интенсивности в программное обеспечение обработки сигналов флуорес-
ценции введена подпрограмма коррекции фона исходного изображения. 
Под фоном исходного изображения будем понимать изображение, в каж-
дом пикселе которого содержится информация об интенсивности сигнала 
при отсутствии флуоресценции. В алгоритме этой программы с использо-
ванием цифрового фильтра нижних частот создается матрица, каждый 
элемент которой содержит информацию об уровне интенсивности фона в 
каждом пикселе при отсутствии сигнала флуоресценции. Значения эле-
ментов такой матрицы затем вычитаются из значений интенсивностей сиг-
нала каждого пикселя исходного изображения. На рисунке 11 представ-
лено исходное изображение сигналов флуоресценции, полученное с ви-
деокамеры для канала нуклеотида «А», в виде файла в формате *.tiff. Раз-
мер представленного кадра поля зрения 2866 x 2943 пикселей. 

Из изображения, представленного на рисунке 11, видно, что ин-
тенсивности пикселей в центре изображения более яркие по сравнению 
с интенсивностями пикселей далеких от центра. Профиль строки изоб-
ражения, отмеченной на рисунке 11 линией белого цвета, показан на ри-
сунке 12. После обнаружения фона исходного изображения, а затем его 
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вычитания из исходного изображения получается изображение, в кото-
ром влияние фона существенно меньше. Профиль строки, указанной на 
рисунке 11 линией белого цвета после вычитания фона исходного изоб-
ражения, показан на рисунке 13.  

 

 
Рис. 11. Исходное изображение ОФ для канала нуклеотида «А» 
 

 
Рис. 12. Профиль строки изображения, показанной на рисунке 11 линией 

белого цвета 
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Рис. 13. Профиль строки изображения, показанной на рисунке 11 линией 

белого цвета после вычитания фона исходного изображения 
 

Фильтр нижних частот для обнаружения фона исходного изоб-
ражения реализован с использованием морфологической операции 
эрозии [6, 10, 14]. 

5. Обнаружение и оценка координат локальных объектов 
флуоресценции. Строгая формулировка задачи обнаружения звучит 
следующим образом: найти точки кадра изображения (пиксели), соот-
ветствующие центрам отыскиваемых объектов. Тогда зарегистрирован-
ное изображение можно трактовать как результат искажения исходного 
сигнала, представляющего собой совокупность δ-функций с координа-
тами в центрах объектов, а форма зарегистрированного объекта пред-
ставляет оператор искажения. В этом случае задача обнаружения явля-
ется задачей восстановления сигнала. Применительно к объектам, по-
добным рассматриваемым ОФ, задачу восстановления еще называют 
обостряющей фильтрацией [7, 11, 16]. Типичными фильтрами, исполь-
зуемыми для подобной цели, являются фильтр Винера и фильтр Тихо-
нова. Эти фильтры применяются для восстановления изображений, обу-
словленных, например, плохой фокусировкой и шумами [7, 9, 12, 15-
17]. Фильтр Тихонова более удобен для практических целей, так как он 
требует для своей реализации меньшей априорной информации, а также 
он менее критичен к варьированию параметров. Математически фильтр 
Тихонова (как и фильтр Винера) формулируется в терминах преобразо-
вания Фурье, в данном случае двухмерного с независимыми перемен-
ными в виде пространственных частот [7, 8, 13, 16, 20]. 
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Для объектов, представленных на рисунке 11, вполне удовлетво-
рительные результаты дает использование в качестве геометрического 
образа функции, искажающей исходный сигнал, является трехмерный 
образ второй производной гауссовой функции (1) с шириной, равной 
примерно половине средней ширины объектов.  

 
2 22

4 2 2 2

4 2
( ) exp exp ,

x t t
g t

   

      
         
         

 (1) 

 
где t  — независимая переменная,   — параметр ширины.  

Для получения трехмерного образа производиться вращение этой 
функции по вертикальной оси, проходящей через максимум, в результате 
которого получается двумерная функция. Затем с помощью преобразова-
ния Фурье получается Фурье образ в виде двумерной функции, которая 
используется в формуле алгоритма обостряющей фильтрации. 

Следует добавить, что перед процедурой обостряющей фильтра-
ции к рассматриваемым изображениям следует применить медианную 
фильтрацию [6, 9, 13, 16, 20]. Медианная фильтрация необходима для 
того, чтобы дефектные пиксели на видеокамерах не влияли бы на каче-
ство обостряющей фильтрации. 

Рассмотрим теперь профиль строки на рисунке 11 с номером 
1433 до и после процедуры обостряющей фильтрации для столбцов с 
номерами от 1000 до 1250. К этому профилю сначала была применена 
процедура вычитания фоновой составляющей, а потом процедура 
обостряющей фильтрации. На рисунке 14 исходный сигнал показан 
сплошной линией, а сигнал после обработки по алгоритму обостряю-
щей фильтрации показан пунктирной линией. По оси абсцисс номера 
пикселей. По оси ординат амплитуда сигнала после нормализации на 
максимальную интенсивность сигнала в изображении. Из рисунка 14 
видно, что большая часть «сдвоенных» (слипшихся) пиков разделились. 

После операций вычитания фона и обостряющей фильтрации, 
решаются задачи поиска и оценка координат положений ОФ. В за-
дачу поиска входит обнаружение объектов и определение координат 
их центров. Обнаружение объектов представляет собой операцию 
выделения областей изображения, принадлежащих отыскиваемым 
объектам [14-17]. Эта операция является принципиально пороговой, 
поэтому важной задачей является определение порога, который бы 
позволил надежно отделить «сигнал» (объект) от помех. Для поиска 
порога используется метод гистограмм распределений интенсивно-
стей сигналов [6, 7].  
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Рис. 14. Сравнение профилей сигналов до и после обостряющей фильтрации 

 
6. Разделение изображений слипшихся объектов и оценка их 

координат. Теперь рассмотрим результат работы программы обостря-
ющей фильтрации на примере двумерных объектов. Возьмем объекты 
флуоресценции, расположенные с одинаковыми координатами по вер-
тикальной оси, а по горизонтальной оси их координаты отличаются ме-
нее чем на удвоенную ширину объекта на полувысоте. Пример изобра-
жений таких слипшихся объектов показан на рисунке 15. После работы 
обостряющегося фильтра, слипшиеся объекты разделились и их отдель-
ные составляющие стали уже, как показано на рисунке 16. 

 

Рис. 15. Пример двух слипшихся 
объектов 

Рис. 16. Пример разделения 
слипшихся объектов после работы 

программы обостряющей 
фильтрации

1021SPIIRAS Proceedings. 2019. Vol. 18 No. 4. ISSN 2078-9181 (print), 
 ISSN 2078-9599 (online), www.proceedings.spiiras.nw.ru

ARTIFICIAL INTELLIGENCE, KNOWLEDGE AND DATA ENGINEERING_____________________________________________



После операции обостряющей фильтрации не все слипшиеся объ-
екты удается разделить. Для поиска и дальнейшего разделения слип-
шихся объектов применяются повторная операция обостряющей филь-
трации, но с более узким ядром, а затем ряд операций морфологической 
обработки. Для примера на рисунке 17 показаны сильно слипшиеся объ-
екты, а результат обработки их изображений по алгоритму обостряю-
щей фильтрации показан на рисунке 18.  

 

Рис. 17. Пример двух сильно 
слипшихся объектов 

Рис. 18. Пример двух сильно слипшихся 
объектов после обостряющей 

фильтрации 
 
В качестве «контрпримера» алгоритмов обнаружения ОФ и разде-

ления слипшихся объектов кратко рассмотрим алгоритм обработки этих 
данных по алгоритму свертки с ядром в виде многочленов Эрмита: 

 
2

2 exp( )
( ) ( 1) exp( ) ,

n
n

n n

d t
H t t

dt


   (2) 

 
где n — порядок многочлена Эрмита, t — независимая переменная.  

При четном n многочлен Hn(t) симметричен (содержит только 
четные степени t), при нечетном — многочлен Hn(t) антисимметри-
чен (содержит только нечетные степени x). В настоящей работе исполь-
зовались многочлены Эрмита 2 порядка. Для получения трехмерного 
образа так же, как и для второй производной гауссовой функции, про-
изводилось вращение функции, которая представлена формулой (2) по 
вертикальной оси, проходящей через максимум. В результате получа-
лась двумерная функция. Сравнения алгоритмов на основе сверток с яд-
ром в виде многочлена Эрмита (2) и второй производной гауссовой 
функции (1) показало, что применение таких алгоритмов позволяет уве-
личить отношение сигнал/шум от 8 до 10 раз в зависимости от диаметра 
ОФ в исходном изображении. Применение в качестве ядра свертки в 
виде многочленов Эрмита позволяет увеличить отношение сигнал шум 
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на 10-20% больше по сравнению с ядром в виде второй производной 
гауссовой функции. Для задачи разделения слипшихся объектов алго-
ритм на основе свертки со второй производной гауссовой функции, по 
сравнению с алгоритмом с использованием многочленов Эрмита, более 
чувствителен к шумам. Точность оценки координат центров слипшихся 
ОФ для этих двух алгоритмов примерно одинакова, но алгоритм с ис-
пользованием многочленов Эрмита имеет большую погрешность в 
оценке интенсивностей ОФ. В разрабатываемом программном обеспече-
нии алгоритм на основе второй производной гауссовой функции исполь-
зуется для обнаружения и оценки параметров ОФ в тех циклах процесса 
секвенирования, где отношение сигнал/шум высокое, а алгоритм на ос-
нове многочленов Эрмита когда отношение сигнал/шум низкое, что имеет 
место в циклах процесса секвенирования с высоким порядковым номером. 
Как было отмечено выше, с увеличением порядкового номера цикла сиг-
налы флуоресценции уменьшаются (затухают), а шум увеличивается. 

7. Обработка бинарных изображений. Определение границ, 
координат и площадей объектов. Как было сказано выше, в результате 
пороговой обработки формируется битовая карта, которая является би-
нарным изображением, показанным на рисунке 19. Пиксели, принадле-
жащие объектам на этом изображении, равны нулю и представлены чер-
ным цветом, а фону единице и представлены белым цветом.  

Для определения границ, координат и площадей были использо-
ваны алгоритмы, описанные в работах [6, 7], а также в работах [9-11]. 
Для представленного на рисунке 11 исходного изображения канала A 
размер массива обнаруженных ОФ равен 225056. Объекты являются ме-
чеными, а их границы записаны в элементах матрицы, количество строк 
которой равно количеству обнаруженных ОФ, а в двух столбцах h и v 
записываются координаты центройд обнаруженных объектов. Фраг-
мент обнаруженных объектов представлен на рисунке 20. 

 

 
Рис. 19. Бинарное изображение, 

полученное в результате 
пороговой обработки исходного 

изображения канала «А»

Рис. 20. Фрагмент обнаруженных 
объектов. Центры кружков 

соответствуют их координатам по 
горизонтальной и вертикальной осям 
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Центры кружков соответствуют их координатам по горизонтали: h 
и по вертикали: v. Как видно из рисунка 20, часть объектов оказалась не 
разделенными, то есть слипшимися объектами. Для их разделения исполь-
зуется дополнительная программа «разделения», основанная на методах 
водораздела (watershed) по алгоритмам, описанным в работах [6, 7, 18-20]. 

8. Коррекция взаимовлияния флуоресцирующих каналов. 
Коррекция взаимовлияния каналов осуществляется путем вычисления 
корреляционных коэффициентов и использования этих коэффициентов 
в формулах компенсации взаимовлияния данных в различных каналах, 
которые приводятся в работе [21]. 

Корреляция сигнала, компенсация и разделение применяются 
к изображениям для устранения перекрестных помех между флуорес-
центными сигналами. Основная часть перекрестных помех объясня-
ется значительной корреляцией между каналами A и C и каналами G 
и T соответственно. 

Другой проблемой является корреляция данных между цик-
лами. По мере выполнения циклов, корреляция между циклами воз-
растает для всех каналов. Это явление, вероятно, происходит из-за 
накопления флуорофоров.  

По ходу выполнения циклов интенсивность фоновой флуоресцен-
ции возрастает, а интенсивность ОФ пропорционально уменьшается. 
Чтобы восстановить ОФ высокой интенсивности, рассчитываются коэффи-
циенты корреляции Пирсона, которые используются в фазовой коррекции. 

Чтобы устранить влияние одного сигнала на другой (перекрест-
ные помехи), корреляция определяется между двумя изображениями по 
формуле (3), также из сигнала вычитается средняя величина по ПЗ.  

Затем вычитаются пропорциональные вклады (корреляцион-
ное усредненное изображение), что приводит к коррекции спектраль-
ного перекрытия.  

 

1
Q,R ,

( 1)

т

i i
i

Q R

Q R nQR

r
n S S









 (3) 

 
где Q  и R  представляют разные типы нуклеотидов, i — соответствую-

щие местоположения пикселей, QS  и RS  представляют стандартное от-

клонение Q  и R , n — размер выборки. 

Чтобы сравнить сигналы в стандартизованном формате, сред-
нее значение интенсивности должно быть вычтено из каждого значе-
ния пикселя.  
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Корреляция рассчитывается для каждой пары каналов и приме-
няется обратно к изображениям, так что коэффициенты оставшихся ка-
налов вычитаются пропорционально значениям каждого изображения 
соответственно. Значения каждой пары каналов корректируются в соот-
ветствии с уравнениями (4) при незначительной корреляции между дру-
гими комбинациями каналов после устранения основных эффектов кор-
реляции (A / C, G / T). 

Формулы, используемые для коррекции сигналов: 
 

,C ,corrected AA A A r С    

C,A ,correctedС C С r A  
 

, ,corrected G TG G G r T  
 

, .corrected T GT T T r G  

(4) 

 

Применение этого метода компенсации взаимной засветки для 
всех циклов позволяет получить максимальное разделение сигналов и 
минимизацию влияния перекрестных помех.  

9. Построение таблицы координат кластеров ОФ (Построе-
ние Шаблона). Шаблоном будем называть матрицу размером N x 2, где 
N — количество объектов в одном поле зрения во всех четырех каналах: 
A, C, G, T для первых 4-х циклов. В каждом цикле 4 изображения, соот-
ветствующие каждому из каналов. Каждая строка матрицы состоит из 
двух чисел: 1) горизонтальная координата объекта h и 2) вертикальная 
координата объекта v. Для формирования шаблона используются би-
нарные изображения, в которых координаты объектов были найдены по 
алгоритмам, описанным выше. Каждый отдельный объект на бинарном 
изображении отображается одним пикселем черного цвета, его горизон-
тальная и вертикальная координаты записываются в матрицу.  

Шаблон определяет позиции каждого кластера в ПЗ, и исполь-
зуется в качестве эталона для последующей регистрации интенсив-
ностей кластеров. Алгоритм генерации шаблона и его структурная 
схема приведены в [22]. 

В полученный шаблон кроме информации о координатах, обна-
руженных ОФ, еще записывается информация об интенсивностях ОФ. 
Таким образом, создается файл с расширением *.cif [22], в котором каж-
дой точке шаблона заданного цикла приписывается информация о том, 
какому нуклеотиду соответствует конец фрагмента ДНК, «прикрепив-
шейся» к определенной точке реакционной ячейки.  

Решение о том, нуклеотид какого канала соответствует данной 
точке шаблона, принимается по результатам сравнения интенсивно-
стей обнаруженных ОФ и выбирается такой канал (A, C, G или T), 

1025SPIIRAS Proceedings. 2019. Vol. 18 No. 4. ISSN 2078-9181 (print), 
 ISSN 2078-9599 (online), www.proceedings.spiiras.nw.ru

ARTIFICIAL INTELLIGENCE, KNOWLEDGE AND DATA ENGINEERING_____________________________________________



интенсивность сигнала в котором больше в определенной точке шаб-
лона. Интенсивности других каналов также записываются в файл с 
расширением *.cif [22].  

Данные об интенсивностях ОФ в других каналах нужны в даль-
нейшем, чтобы оценить вероятность правильного решения о том, что 
данной точке шаблона соответствует выбранный нуклеотид. 

Результатом работы программ обнаружения, оценки параметров 
центров ОФ и построения шаблона является таблица, в которой для каж-
дой пары координат h и v обнаруженных кластеров ОФ записываются 
«буквы» нуклеотидов, определенных в каждом цикле по результатам 
сравнения интенсивностей.  

Предположим, что были выявлены координаты кластеров всех нук-
леотидов в определенном шаблоне в 28 циклах. Предположим, что коорди-
наты кластеров всех нуклеотидов известны. Рассмотрим пример таблицы, 
в которой каждому кластеру будет соответствовать определенная последо-
вательность нуклеотидов, полученная в 28 циклах.  

Для 20 пар координат, найденных из изображений всех четырех ка-
налов, ниже представлена таблица 1, в четвертом столбце которой приве-
дена последовательность нуклеотидов, полученных в 28 циклах.  

 

Таблица 1. Координаты кластеров и последовательности нуклеотидов 
Номер 

кла-
стера 

h v Последовательность нуклеотидов 

1 336 403 GACTGGTATTCCGCACCAGGTCTGGCCA
2 216 262 TTGTCCATTAGGCCCCACAAGGGCGGG
3 128 385 CCGTCGTCGTTACGGCCCCCGATAGTCG
4 5 16 GCTATGGATGCCCGGTCGCCGGCCCCA
5 266 398 AAGAGGGGTCTGGTCTCTTCACGGGCCT
6 140 183 AGTCACGGCTAGAGGGCCCGGGAGGCC
7 473 16 AGGAGCCGGGTGCATCGGGGCGCGCCC
8 453 336 AGGCGCCCCACGGAGCGGCTGTGAAAC
9 196 70 TACAAACGTGTCCCGTCGGGTCTAGTCC

10 12 65 GGCAACTTCTATGTTACACCCTCGGGCG
11 336 273 TTTGGCACGGGGTGTAGTCTGGGGGGG
12 419 115 TGGTCAGCGTCCGGGGACCACTTGAGA
13 486 146 GTGCTTCGGTCTTCGTTAAGACAGCTGG
14 28 181 ACCGCCACCGGAAAGGTACAGCGAGAA
15 291 174 ACCGCCACCGGAAAGGTACAGCGAGAA
16 58 105 CAGCCCTCCGAAGTGGGTCTAGACGCG
17 29 333 GAACGCCCCCCGGGCTCGCTCGCTGCCC
18 225 183 CGATGTGCGCGGCCCTACCCGTAAACA
19 291 174 GGGCTAGTCCATTCCATACCAAGCCCCC
20 343 274 ACCCGTGGGGGGCGCCACACAGGAGCA
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Данная таблица приведена здесь для примера. В реальной работе ко-
личество строк в подобной таблице соответствует количеству обнаружен-
ных кластеров в шаблоне для определенного ПЗ. Количество строк в такой 
таблице может находиться в диапазоне от 600000 до 900000. 

10. Оценка достоверности результатов генетического ана-
лиза. Процесс секвенирования всегда сопряжен с различного рода 
ошибками. В секвенаторах СНП и подобных им они происходят во 
время фазы, когда необходимо распознать «помеченные» нуклеотиды, 
то есть понять каким цветом и с какой интенсивностью светятся кла-
стеры из многократного клонирования сегментов ДНК. Проблема в том, 
что из-за несовершенства остальных этапов процесса секвенирования 
кластеры никогда не светятся одним светом, это всегда смесь всех че-
тырех цветов с различной интенсивностью.  

Задача выбора наиболее интенсивного компонента ДНК и оценка 
принятия решения о включении этого компонента в геномную последо-
вательность называется base calling (распознание нуклеотидов). В ре-
зультате секвенирования каждому нуклеотиду каждой последователь-
ности определенной точки шаблона (рида) программа обработки опре-
деляет вероятность того, что этот нуклеотид распознан правильно. 

Точность определения каждого нуклеотида (base-call) пред-
ставлена в виде показателя качества (quality score) и соотносится с 
каждым определенным нуклеотидом. Показатели качества являются 
логарифмическими функциями вероятности неверного определения 
нуклеотидного основания. Эти статистические показатели далее ис-
пользуются в процессе выравнивания (alignment) полученных после-
довательностей нуклеотидов (ридов) с известным эталонным гено-
мом, например в процессе таких видов анализа, как анализ ChIP-
seq [23] или RNA-seq [24-26]. 

Следовательно, точность и качество процедуры base calling мо-
гут напрямую влиять на результаты дальнейшего анализа последова-
тельностей ДНК. 

Определим математические обозначения для модели base calling. 
В таблице 2 даны обозначения, которые будут использоваться для описа-
ния модели base calling. В таблице 3 приведен пример того, как четверки 
интенсивностей представлены в математических обозначениях.  

Все методы base calling работают со значениями интенсивности, 
полученными во время секвенирования. После рассмотрения различ-
ных методов base calling [23, 24] становится ясно, что в методах, исполь-
зуемых для моделирования интенсивностей, есть немало общего. 
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Таблица 2. Обозначения, которые будут использоваться для описания единой 
статистической модели base calling 

Параметр Размерность Описание 

i   Индекс прочтений (рид индекс) N21i ,,,   

j   Индекс циклов J21j ,,,   

k   Индекс каналов TGCAk ,,,  

iZ  J4  Интенсивности после коррекции 

B  J4  Коррекция фона  

iY  J4  Наблюдаемые интенсивности 

M  44  Матрица взаимовлияния каналов 

iX  J4  Истинные интенсивности 

Ph  JJ   Фазинг-префазинг матрица 

D  JJ   Матрица затухания сигнала 

iE  J4  Матрица ошибок 

 
Таблица 3. Пример представления наблюдаемых интенсивностей согласно 

введенным обозначениям 
Нуклео-

тиды 
Цикл 

 1 2 3 4 5 6 7 
A Yi1A Yi2A Yi3A Yi4A Yi5A Yi6A Yi7A 
C Yi1C Yi2C Yi3C Yi4C Yi5C Yi6C Yi7C 
G Yi1G Yi2G Yi3G Yi4G Yi5G Yi6G Yi7G 
T Yi1T Yi2T Yi3T Yi4T Yi5T Yi6T Yi7T 
A -17.7 16.5 847.7 1077.6 1044.7 1039.9 17.4 
C 9.2 34.5 651.8 835.4 754.6 708.4 38.1 
G 1121 956 -6.4 15.4 9.9 3.9 37.2 
T 588.9 495 14.8 3.6 5.4 25.6 639.2 
 
Методы, которые используются в алгоритмах base calling, варьи-

руются от параметрических до непараметрических и статистических 
моделей, основанных на полностью эмпирических методах машинного 
обучения. Попытаемся определить общую модель, которая объединяет 
подавляющее большинство методов base calling. Определим следую-
щую обобщенную модель (5) для base calling как: 

 
.i i i iZ B Y MX PhD E    (5) 
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Для решения подобной матричной системы предполагается ите-
ративно применять взвешенный метод наименьших квадратов. При 
этом критически важными являются выбор начального приближения и 
критерии останова итеративного процесса. Далее предполагается реа-
лизация для оценки Phred Quality Score [21] подхода на основе логисти-
ческой регрессии [25, 26].  

В работе [26] предлагаются и сравниваются три алгоритма оценки 
quality core, основанные на логистической регрессии. Для проверки этих 
алгоритмов используется обучающее множество, для которого авторы 
взяли информацию о нуклеотидных последовательностей, полученную на 
первом П3. В качестве обучающей последовательности была использована 
информация от 30000 кластеров, которые были образованы в 101 цикле. 
Таким образом, для создания обучающего множества была использована 
последовательность примерно из 3 миллионов нуклеотидов.  

Обозначим обучающее множество n21i SSSS ,,,  , где iS  при-

нимают значения A, C, G, T. Для рассмотренного примера n=101. 
Обозначим iI  индикатор ошибки в определении ),,( n21iSi   

1 если последовательнсть определена коррекктно
.

0 в другом случае
i

i

S
I


 


 

Пусть iq — показатель качества (quality core) iS : 
 








)Pr(
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iii

i10

i

i
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где i  — вероятность ошибки процедуры base-calling и iF — вектор 

характеристик, влияющих на ошибку определения нуклеотида, iX  — 

истинные интенсивности, полученные в результате решения системы 
на основе матричной системы (5). Задача определения вектора iF  — 

отдельная проблема, критичная для правильности оценки ошибки. 
Мы используем вектор характеристик iF , предложенный в ра-

боте [26]. Модель логистической регрессии служит для оценки веро-
ятности правильности определения iS . 

);Pr();(  iiiii XF1I1xp  , где β — параметр, подлежа-

щий определению. В качестве модели );( iXp  предполагается исполь-

зовать логистическую функцию: 
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Логарифмическая функция правдоподобия в процедуре base 
calling записывается в следующем виде: 

 

1

( ; , , , ) ( log ( ; ) ( )log( ( ; )),
n

1 2 n i i i i
i

L X X X y p X 1 y 1 p X  


     

 

где iy  представляют значения iI  (0 или 1), а   — вектор неизвестных 

параметров. Этот вектор   подлежит оцениванию путем максимизации 

логарифмической функции правдоподобия. При введении регуляризую-
щего фактора задача сводится к L-regularized logistic regression [26]. 
 

1
min ( ; , , ) ,1 2 nL X X X


     
 

где 
1

  — сумма абсолютного значения каждого элемента в β, λ опре-

деляется на основе процедуры перекрестной проверки [26]. 
Задачу предполагается решать итерационным методом Нью-

тона — Рафсона. 
11. Заключение. Рассмотренные алгоритмы представляют собой 

результаты исследований, проведенных на этапе разработки макета АПК. 
Для оценки возможностей алгоритмов были использованы изображения, 
полученные на зарубежных приборах и математические модели изображе-
ний совокупностей кластеров ДНК. По результатам испытаний макета 
АПК в рассмотренный комплекс алгоритмов необходимо будет внести ряд 
корректив как для задач точного определения координат обнаруживаемых 
ОФ, так и для задач окончательного построения генома и оценки его досто-
верности. Для уточнения алгоритмов обнаружения ОФ и оценки их коор-
динат необходимы еще точные знания об отношении полезного сигнала к 
шуму в реальной электронно-оптической системе. Кроме того, для точной 
оценки координат ОФ необходимо еще учитывать смещения (сдвиг) ПЗ 
при перемещениях по длине реакционной ячейки, а также смещения в изоб-
ражения, получаемых в отдельных каналах (A,C,G,T). Для окончательного 
построения генома необходимы еще выбор и исследование алгоритма вы-
равнивания (alignment) полученных последовательностей нуклеотидов с 
известным эталонным геномом, а также выработка стратегии тестирования 
АПК при анализе ДНК биологических объектов различных типов. 
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Рассмотренные алгоритмы в большей части используют извест-
ные математические методы и приемы. Объединение этих методов в 
единый комплекс позволяет решить ряд важных практических и науч-
ных задач по построению последовательностей нуклеотидов анализиру-
емого генома различных объектов. Полученные результаты являются 
полезными для генетических исследований в различных областях науки 
и практики. Программное обеспечение, основанное на рассмотренных 
алгоритмах и применяемое для обработки и анализа результатов геном-
ных исследований, позволит получить достаточно низкую цену в рас-
чете на один нуклеотид.  
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