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ПРЕДИСЛОВИЕ 
 
Уважаемые читатели и авторы! 
Редакционная коллегия журнала «Труды 

СПИИРАН» сообщает, что с № 5 2020 года 
журнал выходит под новым названием – 
«Информатика и автоматизация», 
зарегистрированным в Федеральной службе по 
надзору в сфере связи, информационных 
технологий и массовых коммуникаций. 

Изменение названия журнала обусловлено 
прошедшими научно-организационными событиями в деятельности 
Санкт-Петербургского института информатики и автоматизации Россий-
ской академии наук.  

В соответствии с приказами Министерства науки и высшего 
образования Российской Федерации № 1399 от 18 декабря 2019 года 
и №768 от 08 июля 2020 года на базе Федерального государственного 
бюджетного учреждение науки Санкт-Петербургского института ин-
форматики и автоматизации Российской академии наук (СПИИРАН) 
с присоединением Федерального государственного бюджетного учре-
ждения науки института озероведения Российской академии 
наук (ИНОЗ РАН); Федерального государственного бюджетного 
учреждения науки Санкт-Петербургского научно-исследователь-
ского центра экологической безопасности Российской академии наук 
(НИЦЭБ РАН); Федерального государственного бюджетного науч-
ного учреждения «Северо-Западный научно-исследовательский ин-
ститут экономики и организации сельского хозяйства» (ФГБНУ 
СЗНИЭСХ); Федерального государственного бюджетного научного 
учреждения «Северо-Западный Центр междисциплинарных исследо-
ваний проблем продовольственного обеспечения» (СЗЦППО); Феде-
рального государственного бюджетного научного учреждения «Нов-
городский научно-исследовательский институт сельского хозяй-
ства» (ФГБНУ «Новгородский НИИСХ») создано Федеральное госу-
дарственное бюджетное учреждение науки «Санкт-Петербургский 
Федеральный исследовательский центр Российской академии 
наук» (СПб ФИЦ РАН). 

Благодаря реорганизации СПИИРАН в Санкт-Петербурге образо-
вана крупная научная организация СПб ФИЦ РАН, ориентированная на 
проведение фундаментальных, поисковых и прикладных научных иссле-
дований в области информационной, экономической, продовольственной 
и экологической безопасности, которые направлены на получение новых 
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знаний в сфере информатики, автоматизации, робототехники, искус-
ственного интеллекта, информационных и коммуникационных техноло-
гий, рационального использования почвенных, водных и генетических 
ресурсов сельского хозяйства Северо-Запада России, экономики агропро-
мышленного комплекса и устойчивого развития сельских территорий, 
природоохранной деятельности, связанной с мониторингом и прогнози-
рованием состояния окружающей среды и биоценоза, развитием отраслей 
традиционного природопользования в Арктической зоне, способствую-
щих технологическому, экономическому, социальному и кадровому раз-
витию. К основным научным направлениям Центра относятся: 

 фундаментальные основы построения информационного обще-
ства с цифровой экономикой, фундаментальные, технологические, право-
вые и социально-экономические основы искусственного интеллекта, боль-
ших данных, информационной и кибербезопасности, постквантовых 
криптосистем, проактивного мониторинга и управления информацион-
ными процессами в сложных системах, создания интеллектуальных инте-
грированных систем поддержки принятия решений, технологий програм-
мно-определяемых систем, многомодальных пользовательских интерфей-
сов в человеко-машинных и робототехнических комплексах; 

 фундаментальные основы рационального использования аг-
роресурсного потенциала территорий, оптимизации и реконструкции 
мелиоративных систем, обеспечивающих сохранение природно-ресурс-
ного потенциала и увеличения продуктивности агроландшафтов, сохра-
нения и воспроизводства биологического разнообразия сельскохозяй-
ственных животных и растений для обеспечения продовольственной и 
экологической безопасности РФ; 

 фундаментальные и технологические основы управления про-
дукционным процессом агроэкосистем и возделывания экономически 
значимых сельскохозяйственных культур в целях создания высокопро-
дуктивных агрофитоценозов на основе адаптации, средообразования, 
биологизации и производства сбалансированного высококачественного 
агросырья, удовлетворяющего потребности различных групп населе-
ния, в том числе в Арктической зоне РФ; 

 фундаментальные основы инновационно-инвестиционного 
развития сельских территорий, земельных отношений и землепользова-
ния на основе интеграционных процессов в региональных агропромыш-
ленных комплексах; 

 эколого-экономические и правовые проблемы прогнозирова-
ния, диагностики и оперативного предупреждения угроз здоровью эко-
систем на различных жизненных циклах природно-хозяйственных объ-
ектов и реабилитации нарушенных, загрязненных техногенных ланд-
шафтов и систем обращения с отходами; 
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 фундаментальные основы оценки и прогноза тенденций изме-
нения природно-ресурсного потенциала озерного фонда России в различ-
ных физико-географических зонах с учетом природно-климатических и 
антропогенных факторов, его охрана и рациональное геостратегическое 
использование с учетом социально-экономического развития регионов. 

В СПб ФИЦ РАН работает высокопрофессиональный коллектив, 
включающий свыше 500 сотрудников, в том числе 3 академика РАН, 
4 члена-корреспондента РАН, 5 профессоров РАН, 84 доктора наук, 
131 кандидата наук и обучается 42 аспиранта. 

СПб ФИЦ РАН является соучредителем трех журналов: «Инфор-
матика и автоматизация» («Труды СПИИРАН»); «Региональная эколо-
гия»; «Известия Российского географического общества». 

Журнал «Информатика и автоматизация» издается в печатной и 
онлайн версиях. Печатная версия издается с 2002 г. Онлайн версия из-
дается с 2010 г. Журнал входит с 06 мая 2011 года в «Перечень россий-
ских рецензируемых научных журналов, в которых должны быть опуб-
ликованы основные научные результаты диссертаций на соискание уче-
ных степеней доктора и кандидата наук» по специальностям из двух 
групп: 05.13.00 «Информатика, вычислительная техника и управление»; 
01.01.00 «Математика». Журнал включен в международный каталог пе-
риодических изданий Ulrich’s Periodicals Directory с 05 июня 2014 года. 
Журнал включен в специализированный референтный библиографиче-
ский сервис CrossRef с 17 июля 2014 года. Все опубликованные статьи 
имеют цифровой идентификатор DOI. 12 июня 2016 года журнал вклю-
чен в международную базу данных Scopus. 03 июля 2018 года журнал 
вошел в список журналов, включенных в базу данных RSCI на плат-
форме Web of Science. 

По итогам 2019 года в РИНЦ журнал «Информатика и автоматиза-
ция» занимает 11 место из 4036 научных журналов в общем рейтинге 
Science Index (в 2018 году – 25 место) и 1 место по тематикам «Автоматика. 
Вычислительная техника» и «Математика». Двухлетний импакт-фактор 
журнала в РИНЦ составляет 2,904 (в 2010 году – 0,321, в 2017 году – 1,539). 
В 2019 году журналу был присвоен квартиль Q3 в международной базе ци-
тирования Scopus (SJR в 2019 году – 0.17, в 2020 году – 0.23). За 18 лет гео-
графия авторов журнала существенно расширилась, опубликованы статьи 
ученых из Беларуси, Болгарии, Вьетнама, Великобритании, Германии, Ин-
дии, Ирана, Казахстана, Китая, Латвии, Мексики, Монголии, США, Тур-
ции, Украины, Франции, Японии и других.  

С 2014 года журнал «Информатика и автоматизация» перешел на 
электронную редакционную платформу, которая регулярно обновляется 
и обладает рядом конкурентных преимуществ, включая импорт и экспорт 
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данных в глобальные индексы и агрегаторы научной информации, анали-
тику и визуализацию сведений о проиндексированных статьях. В настоя-
щее время платформу используют еще 4 журнала: «Вестник защиты рас-
тений»; «Записки Горного института»; «Информационно-управляющие 
системы»; «Интеллектуальные системы на транспорте». 

СПИИРАН за 40-летнюю историю закрепил за собой статус од-
ного из ведущих научных центров Северо-Запада в области информа-
тики, автоматизации, в том числе музейной деятельности. В здании СПб 
ФИЦ РАН располагаются Музей истории СПИИРАН и Музей 
школы К. Мая. Среди выпускников школы К. Мая 40 академиков Акаде-
мии наук или Академии художеств, 156 докторов наук; 2 министра, 7 гу-
бернаторов, 4 члена Госсовета; 20 генералов и адмиралов, 3 Героя Соци-
алистического труда, 2 летчика-космонавта (Г.М. Гречко, А.И. Бори-
сенко). Используя потенциалы Музеев, сотрудники СПИИРАН ведут 
просветительскую и воспитательную работу со школьниками и студен-
тами Санкт-Петербурга, пропагандируя лучшие научные, педагогические 
и культурно-нравственные традиции российского образования и науки. 

В связи с расширением деятельности СПИИРАН – СПб ФИЦ РАН 
перечень специализаций журнала был увеличен, включая информатику, 
автоматизацию, робототехнику и прикладную математику. Сегодня жур-
нал принимает статьи по следующим рубрикам: 

 математическое моделирование и прикладная математика; 
 цифровые информационно-коммуникационные технологии; 
 искусственный интеллект, инженерия данных и знаний; 
 робототехника, автоматизация и системы управления; 
 информационная безопасность. 
Редакционная коллегия поздравляет всех читателей, авторов, рецен-

зентов и редакторов со значимым событием в истории журнала – измене-
нием названия «Информатика и автоматизация» («Труды СПИИРАН»), 
произведенным с целью сохранения имени Санкт-Петербургского инсти-
тута информатики и автоматизации Российской академии наук и поддер-
жания академических традиций преемственности. 
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КОНТЕКСТНО-УПРАВЛЯЕМЫЙ ПОДХОД К 
ИНТЕЛЛЕКТУАЛЬНОЙ ПОДДЕРЖКЕ ПРИНЯТИЯ РЕШЕНИЙ 

НА ОСНОВЕ ЦИФРОВЫХ СЛЕДОВ ПОЛЬЗОВАТЕЛЕЙ  
 

Смирнов А.В., Левашова Т.В. Контекстно-управляемый подход к интеллектуальной 
поддержке принятия решений на основе цифровых следов пользователей. 

Аннотация. Разрабатывается контекстно-управляемый подход к интеллектуальной 
поддержке принятия решений на основе цифровых следов пользователей. 
Рассматриваются вопросы использования концепции жизни человека в цифровой среде 
при интеллектуальной поддержке принятия решений. Исследуются цели обращения к 
цифровым следам человека в различных проблемных областях и выявляются подходы к 
моделированию жизни человека в цифровой среде. Предлагается подход к 
интеллектуальной поддержке принятия решений, в котором цифровые следы служат 
источником информации для выявления предпочтений пользователей и их поведения 
при принятии решений. Развиваются взгляды на поддержку принятия решений на основе 
учета следов пользователей в цифровой среде. Результатами исследования являются 
спецификация требований к интеллектуальной поддержке принятия решений на основе 
цифровых следов пользователя, принципы, концептуальная и информационная модели 
такой поддержки. 

Ключевые слова: интеллектуальная поддержка принятия решений, 
рекомендательные системы, цифровые следы, модель жизни пользователя в цифровой 
среде, группирование пользователей 

 
1. Введение. Цифровая революция, начавшаяся в середине про-

шлого века, стирает границы между физической, цифровой и биологи-
ческой областями [1]. Она влияет на все сферы жизнедеятельности 
человека: от экономики, науки и образования до образа жизни. Цифро-
вые технологии сильно изменили модели бизнеса, социальные инсти-
туты и общество в целом [2] и привели к такому явлению, как цифро-
вой образ жизни, который тесно связан с общечеловеческой потребно-
стью в «удобной жизни» [3].  

Одним из следствий использования цифровых носителей и тех-
нологий в повседневной деятельности человека являются оставленные 
им цифровые следы этой деятельности, которые описывают жизнь 
данного человека в цифровой среде (digital life) [4, 5]. Цифровые следы 
зависят от видов деятельности человека в разные периоды его биоло-
гической жизни (возраста). В области поддержки принятия решений 
жизнь человека в цифровой среде является одним из источников исто-
рических данных для прогностических решений [6-8]. 

Основная цель данного исследования – разработка принципов и 
концептуальной модели интеллектуальной поддержки принятия реше-
ний на основе учета следов пользователей в цифровой среде. Жизнь 
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пользователя в цифровой среде предложено использовать как один из 
источников исторических данных для формирования рекомендаций. 
Систематизировать информацию, которая присутствует в цифровых 
следах, предлагается посредством модели жизни пользователя в циф-
ровой среде. Под моделью жизни понимается структура, описывающая 
типовые наборы данных, которые содержатся в цифровых следах. Для 
достижения цели исследования разработаны спецификация требований 
к интеллектуальной поддержке принятия решений на основе цифро-
вых следов пользователей, принципы, концептуальная и информаци-
онная модели такой поддержки. 

2. Жизнь человека в цифровой среде в различных подходах. 
Использование цифровых следов пользователей для прогнозирования 
рекомендаций является новым направлением исследований в области 
интеллектуальной поддержки принятия решений. В данном разделе 
рассматриваются различные подходы, связанные с использованием 
концепции жизни человека в цифровой среде, с целью выяснения, ка-
ким образом используется и как моделируется жизнь человека в циф-
ровой среде в различных проблемных областях. 

Одним из крупных исследований, связанных с созданием опи-
сания жизни человека в цифровой среде, является исследователь-
ский проект MyLifeBits компании «Микрософт» [9]. 
MyLifeBits (рис. 1) – система архивирования, которая позволяет 
хранить все события жизни человека в одном цифровом поисковом 
архиве. Для сбора информации о человеке используется специальное 
программное обеспечение, отслеживающее все его электронные вза-
имодействия, характеристики его состояния и делающее поминут-
ные фото контекста этого человека (окружающей обстановки, ситу-
ации, в которой человек находится, включая его действия, происхо-
дящие события, действия других объектов). Проект реализует кон-
цепцию цифровой памяти, то есть человек может осуществлять по-
иск по содержимому архива и предоставлять найденную информа-
цию заинтересованным сторонам [10]. Модель MyLifeBits состоит из 
различных объектов (фото, документы) и типизированных отноше-
ний между этими объектами. Например, ссылка одного из контактов 
в списке контактов человека на фотографию может быть обозначена 
типом «человек на фотографии». Модель представляет собой ориен-
тированный ацикличный граф, вершинами которого являются набо-
ры объектов (collections), а дугами – отношения включения. Любой 
объект, как и сам набор, может принадлежать нескольким родовым 
наборам, при этом не должно существовать циклов, нарушающих 
ограничения ацикличного графа [11]. 
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Рис. 1. Система MyLifeBits [9] 
 

Проект SemanticLIFE [12] посвящен разработке системы 
управления персональной информацией с использованием онтоло-
гий в качестве семантической основы для представления этой ин-
формации. Система SemanticLIFE (рис. 2) предназначена для хране-
ния, управления и извлечения информации, с которой когда-либо 
работал человек. Эта информация накапливается в течение многих 
лет и дополняется семантикой. Система позволяет собирать и хра-
нить информационные объекты (сообщения электронной почты, 
просмотренные веб-страницы, телефонные звонки, изображения, 
контакты и другие) и снабжает их аннотациями. Предоставляемый 
системой механизм поиска основан на семантических запросах. 
Жизнь человека в цифровой среде реализована как онтологическое 
хранилище. Весомым аргументом в пользу использования онтологий 
служит то, что они поддерживают машиночитаемое представление 
данных и информации, что упрощает решение сложных задач, свя-
занных с агрегированием информации из разных источников, таких 
как обработка семантических запросов, отслеживание жизненного 
пути и обработка событий в ходе жизни. В проекте параллельно 
поддерживаются два стандарта представления онтологии – RDF (Re-
source Description Framework) и Topic Maps. 
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Рис. 2. Архитектура системы SemanticLIFE [12] 

 

В архитектуре PersonisJ [13] модель жизни пользователя в циф-
ровой среде используется для поддержки персонализации на стороне 
клиента (рис. 3). На концептуальном уровне эта модель представлена в 
виде иерархии контекстов. Каждый контекст может содержать в себе 
подлежащие моделированию компоненты. Например, в модели жизни 
пользователя может иметься контекст посещения пользователем музе-
ев, а внутри этого контекста компоненты, которые моделируют пред-
почитаемые пользователем музеи. В течение жизни пользователя в 
компонентах накапливаются значения, на основании которых прило-
жения, получившие от пользователя разрешение на использование 
конкретных данных, делают интересующие их выводы о пользовате-
ле (например, об его предпочтениях). Иерархия контекстов и компо-
нентов представлена при помощи онтологии. 

Проект по переосмыслению персональных данных (Rethinking 
Personal Data) [14], инициированный международным экономическим 
форумом в 2010 году, посвящен экосистемам персональных данных и 
напрямую не связан с моделированием жизни человека в цифровой 
среде. Персональными данными считаются цифровые записи всего, 
что человек когда-либо делал. Источниками таких данных являются 
результаты электронных взаимодействий человека (рис. 4), то есть в 
проекте используются те же типы источников, что и при моделирова-
нии жизни человека в цифровой среде. С точки зрения представления 
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цифровой жизни пользователей результаты проекта интересны тем, 
что в них предлагаются множество метаданных для описания персо-
нальных данных и начальный набор категорий для классификации ин-
формации о человеке. Множество метаданных включает три вида дан-
ных: добровольно предоставленные данные, данные наблюдений и 
логически выведенные данные. Предлагаемый набор категорий состо-
ит из 8 категорий: цифровая идентичность; отношения с людьми и ор-
ганизациями; реальный мир и онлайн контекст, действия, интересы и 
поведение; коммуникационные данные и протоколы работы; выпу-
щенная, просмотренная и перенаправленная аудиовизуальная инфор-
мация; финансовая информация; медицинские данные; институцио-
нальные данные. Этот набор не является окончательным, так как ин-
формация, подлежащая хранению, чрезвычайно разнообразна, и по-
стоянно появляются новые формы информации. 
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База данных

Apps
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API 

 
Рис. 3. Архитектура PersonisJ [13] 

 

В модели, предназначенной для рекомендаций приложений 
владельцам смартфонов, жизнь пользователей в цифровой среде мо-
делируется при помощи набора данных о том, в каком контексте вла-
делец использует установленные на его смартфоне приложения. Ис-
пользуемые данные включают: день недели, время, тип дня (выход-
ной или будний), местоположение, категория приложения, название 
приложения [15].  

Жизнь человека в цифровой среде при принятии им потребитель-
ских решений в банковском секторе моделируется при помощи четырех 
категорий: поиск альтернатив, определение множества альтернатив, оцен-
ка множества альтернатив, потребительское решение (рис. 5). Каждая 
категория описывается множеством факторов, влияющих на выполнение 
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задачи, которая предполагается из названия категории. В частности, кате-
гория «поиск альтернатив» предполагает выполнение задачи поиска аль-
тернатив, категория «определение множества альтернатив» связана с вы-
полнением задачи определения множества альтернатив и так далее. При-
мерами факторов являются степень удовлетворенности клиента банком 
для категории «поиск альтернатив», лояльность клиента для категории 
«определение множества альтернатив» и другие. Для четырех категорий 
определено более 30 факторов. Значения этих факторов характеризуют 
конкретного клиента. В результате строится интегрированная модель 
принятия решений клиентом [16].  

 

 Поиск 

Социальный граф 

Интересы

Календари

Местоположение 

Покупки 

Человек

 
Рис. 4. Цифровые следы персональных данных [14] 

 

В статистическом подходе, направленном на обработку данных 
в области здравоохранения, жизнь человека в цифровой среде является 
одним из источников статистических данных [5]. Выделяют следую-
щие источники данных: социальные медиа, мобильные устрой-
ства (например, GPS-данные), Интернет-форумы, результаты веб-
скрейпинга, различные сенсоры (например, датчики здоровья, движе-
ния), Интернет вещей и другие. 

Архитектура, предназначенная для обеспечения информационного 
суверенитета граждан в цифровой экосистеме (рис. 6) [17], ориентируется 
на моделирование жизни человека в цифровой среде в соответствии с ар-
хитектурой IDS (International Data Space) – международного пространства 
данных. Модель IDS представляет все объекты, включая человека, как их 
цифровых (виртуальных) двойников, называемых ресурсами. Представ-
ление ресурса имеет уникальный идентификатор. Для представления ис-
пользуются три уровня формализации: концептуальный, декларативный и 
программный (операционный) [18]. На концептуальном уровне ресурс 
представлен при помощи шести независимых аспектов: контент (content), 
контекст (context), концепт (concept), информационное взаимодействие 
(communication), ценность/полезность (commodity) (рис. 7).  
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Рис. 5. Модель процесса принятия решений в банковском секторе [16] 
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Рис. 6. Архитектура для поддержки суверенитета граждан [17] 

 

 
Рис. 7. Аспекты моделирования ресурса на концептуальном уровне в 

архитектуре IDS [18] 
 
Для представления декларативного уровня используется онто-

логия IDS. Программное представление обеспечивает отображение 
онтологии IDS на собственные структуры целевого языка программи-
рования. Онтология [19] является единственной нормативной специ-
фикацией модели. Она формализована в формате RDFS/OWL и пред-
ставляет фундаментальные концепты архитектуры IDS – цифровой 
контент, которым обмениваются участники (ресурсы) посредством 
компонентов инфраструктуры. Представление ресурса на остальных 
уровнях не стандартизировано. 

Таблица 1 обобщает способы моделирования жизни человека в 
цифровой среде, используемые в вышеописанных подходах. 

Как видно из таблицы 1, все модели представления жизни чело-
века в цифровой среде используют классификационные структуры. Та-
кие структуры могут быть реализованы при помощи онтологической 
модели в терминах «класс – свойство» или отображены в такую модель. 
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Таблица 1. Способы моделирования жизни человека в цифровой среде 

Подход Модель Проблемная область 

MyLifeBits [9-11] 

Граф: вершины – 
классы объектов, ду-
ги – типизированные 
отношения

Цифровая память 

SemanticLIFE [12] Онтология Управление персо-
нальной информацией

PersonisJ [13] Онтология контекстов Персонализированные 
сервисы

Rethinking Personal 
Data [14] Метаданные Экосистемы персо-

нальных данных 

Рекомендация мобиль-
ных приложений [15] 

Контекстно-
управляемые данные 

Рекомендующие си-
стемы 

Принятие потребитель-
ских решений в банков-
ском секторе [16] 

Категорийно-
факторная модель Принятие решений 

Сбор статистики на 
основе моделей цифро-
вой жизни [5] 

Данные Планирование поли-
тики здравоохранения 

Самоопределение граж-
дан в цифровой экоси-
стеме [17] 

International Data 
Space (IDS) 

Экосистемы персо-
нальных данных 

 

Вышеописанные подходы использованы в качестве источников 
для спецификации требований к интеллектуальной поддержке приня-
тия решений на основе цифровых следов пользователей. 

3. Спецификация требований к интеллектуальной поддержке 
принятия решений на основе цифровых следов пользователей. 
Помимо подходов, связанных с использованием концепции жизни 
человека в цифровых средах, при разработке спецификации учитывались 
следующие концептуальные особенности современных интеллектуальных 
систем поддержки принятия решений как вида информационных систем. 
В информационных системах широко применяется профилирование 
пользователей. Профиль пользователя – это сводное описание его 
интересов, характеристик, поведения и предпочтений. Профилирование 
пользователей занимается сбором, организацией и логическим выводом 
информации о пользователе с последующим представлением ее в 
профиле [20]. Некоторые методы профилирования извлекают 
информацию из цифровых следов пользователей (например, [21]), в 
результате чего часть информации, описывающей жизнь пользователя, 
может быть представлена в его профиле. Одним из компонентов любой 
интеллектуальной информационной среды является база знаний [22], то 
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есть для интеллектуальной поддержки принятия решений требуется 
наличие знаний проблемной области. Практически все решения 
человек принимает в конкретной ситуации или контексте [23], 
поэтому при прогнозировании рекомендаций должен 
учитываться контекст пользователя.  

Спецификация требований к интеллектуальной поддержке при-
нятия решений на основе цифровых следов пользователей включает 
три группы требований. 

1. Общие требования: 
 доступность профилей пользователей, созданных в различ-

ных проблемных областях, и цифровых следов пользователей; 
 наличие моделей жизни пользователей, структурирующих 

контент жизни пользователей в цифровой среде; 
 наличие онтологии для представления знаний проблем-

ной области; 
 наличие отношений между профилями пользователей, моде-

лями жизни пользователей и онтологией проблемной области, позво-
ляющих поддерживать актуальность представления информации о 
пользователях в онтологии; 

 поддержка контекстно-зависимого предоставления реко-
мендаций; 

 обеспечение конфиденциальности информации о пользо-
вателях. 

2. Требования к профилям пользователей и к моделям жизни 
пользователей в цифровой среде: 

 профили пользователей, помимо всего прочего, представля-
ют предпочтения пользователей, выявленные в различных проблем-
ных областях; 

 профили пользователей и модели жизни пользователей пред-
ставлены в виде онтологической модели или в виде, совместимом с 
такой моделью; 

 модель жизни пользователя содержит структурные компо-
ненты для представления когда-либо решаемых этим пользователем 
задач и принятых по этим задачам решений; 

 представление задач в модели жизни пользователя содержит 
информацию о проблемной области, к которой эта задача относится; 

 профили пользователей и модели жизни пользователей в 
цифровой среде предоставляют права на использование информа-
ции о пользователе в соответствии с применяемой политикой кон-
фиденциальности. 

3. Требования к онтологии проблемной области: 
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 онтология проблемной области содержит классы для пред-
ставления типов лиц, принимающих решения, (ЛПР) и аксиомы, зада-
ющие принадлежность пользователей этим типам; 

 онтология проблемной области содержит структурные эле-
менты, позволяющие учитывать контекст пользователя; 

 онтология проблемной области является обновляемой для 
учета новой информации о жизни пользователей. 

4. Принципы интеллектуальной поддержки принятия реше-
ний на основе моделей жизни пользователей в цифровой среде. 
Исходя из спецификации требований к интеллектуальной поддержке 
принятия решений на основе моделей жизни пользователей в цифро-
вой среде разработаны принципы, которые должны лечь в основу ин-
формационной среды интеллектуальной поддержки принятия реше-
ний. Множество принципов включает в себя: 

П1. Поддержка принятия решений нацелена на рекомендацию 
пользователю решения. 

П2. Пользователи с близкими предпочтениями и поведением 
при принятии решений объединены в группы. 

П3. Предпочтения пользователей, принадлежащих одной груп-
пе, и их поведение при принятии решений описываются групповым 
паттерном. Групповой паттерн определяется как предпочтения и пове-
дение, которые являются типичными для пользователей, принадлежа-
щих одной группе. 

П4. Рекомендации прогнозируются на основе групповых пат-
тернов пользователей с близкими предпочтениями и поведением при 
принятии решений. 

П5. Источниками информации о предпочтениях пользователей 
являются профили пользователей, существующие в различных про-
блемных областях. Для одного пользователя может существовать не-
сколько профилей. 

П6. Источником информации о поведении пользователя при 
принятии решений являются цифровые следы этого пользователя. 

П7. Модель жизни пользователя в цифровой среде извлекается 
из цифровых следов. Она специфицирует задачи, с которыми пользо-
ватель когда-либо имел дело, со ссылкой на проблемную область этих 
задач и принятые пользователем решения. 

П8. Модели профилей пользователя и жизни пользователя в 
цифровой среде совместимы с онтологической моделью знаний про-
блемной области. 

П9. Задача принадлежности пользователя группе пользователей 
со сходными предпочтениями и поведением решается машиной логиче-
ского вывода как задача классификации. Выбор машины вывода зависит 
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от языка представления онтологии, в которой специфицированы правила 
логического вывода. В настоящее время наиболее широко используется 
язык дескрипционных логик OWL [24]. Сравнение существующих машин 
вывода для дескрипционных логик может быть найдено в работах [25-27].  

П10. Принадлежность пользователя группе пользователей со сход-
ными предпочтениями и поведением зависит от контекста. В разных кон-
текстах один и тот же пользователь может принадлежать разным группам. 

В таблице 2 перечисленные принципы систематизированы от-
носительно информационной структуры среды интеллектуальной под-
держки принятия решений и ее ожидаемой функциональности. 

 

Таблица 2. Принципы интеллектуальной поддержки принятия решений на 
основе моделей жизни пользователей в цифровой среде 

Информационный уровень
Информационные 

объекты Описание Прин-
цип(ы) 

Информационные ресурсы

Профили пользователей, цифровые 
следы пользователей, модели жизни 
пользователей в цифровой среде, он-
тология проблемной области

П5, П6. 
П9 

Источники исторических 
данных для прогностиче-
ских решений 

Групповые паттерны пользователей с 
близкими предпочтениями и поведе-
нием при принятии решений

П3 

Контекстная информация 
Профили пользователей, модели жиз-
ни пользователей в цифровой среде, 
задача, проблемная область 

П5, П7 

Функциональный уровень

Процесс Как обеспечивается Прин-
цип(ы)

Поддержка процессов об-
мена информацией

Представление ресурсов, совместимое 
с онтологической моделью П8 

Создание групп пользова-
телей со сходными пред-
почтениями и поведением 
при принятии решений 

Кластеризация пользователей П2 

Категоризация пользова-
телей в группы пользова-
телей со сходными пред-
почтениями и поведением

Классификация пользователей, вы-
полняемая онтологией П9 

Получение сведений о 
контексте 

Мониторинг цифровых следов онлайн 
активности пользователей, логический 
вывод типа пользователя, поддержи-
ваемый онтологией 

П7, П9, 
П10 

Прогнозирование решений Сопоставление типа пользователя с 
групповыми паттернами П4 

Рекомендация решения Поддержка принятия решений П1 
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Разработанные принципы легли в основу концептуальной моде-
ли интеллектуальной поддержки принятия решений на основе цифро-
вых следов пользователей. 

5. Концептуальная модель интеллектуальной поддержки 
принятия решений на основе цифровых следов пользователей. 
Концептуальная модель интеллектуальной поддержки принятия реше-
ний на основе цифровых следов пользователей (рис. 8) предназначена 
для рекомендации пользователю решения, которое он принял бы в те-
кущей ситуации (контексте). Основными блоками концептуальной 
модели являются профиль пользователя, модель жизни пользователя в 
цифровой среде, групповой паттерн пользователей с близкими пред-
почтениями и поведением при принятии решений и онтология ЛПР. 

 

 
Рис. 8. Концептуальная модель интеллектуальной поддержки принятия 

решений на основе цифровых следов пользователя  
 

Профиль пользователя представляет информацию, на основании 
которой можно охарактеризовать данного пользователя или постро-
ить его описательный портрет. Как правило, пользователь имеет не-
сколько профилей, созданных в разных проблемных областях. Для 
создания портрета пользователя используются две группы характе-
ристик: контекстно-независимые и контекстно-зависимые. Кон-
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текстно-независимые характеристики (например, имя при рождении, 
возраст, образование) могут быть занесены самим пользователем 
при создании своего профиля; выявлены при регистрации пользова-
теля в информационных системах и на сайтах; повторно использо-
ваны, если пользователь сделал их доступными для определенных 
проблемных областей; а также выявлены по результатам анализа 
цифровых следов пользователя. 

Для определения контекстно-зависимых характеристик приме-
няются специальные методы и процедуры. Например, процедуры, об-
рабатывающие данные сенсоров мобильных устройств пользователя, 
определяют типичные контекстно-зависимые характеристики, такие 
как текущее местоположение пользователя и время в зоне этого ме-
стоположения. Помимо типичных характеристик в проблемных обла-
стях выявляются характеристики пользователя, представляющие инте-
рес для конкретной проблемной области. Например, для области Ин-
тернет-банкинга такими характеристиками являются добросовест-
ность/неблагонадежность клиента-заемщика, сегмент клиента (группа 
клиентов с однотипными потребностями и поведенческими реакциями 
на продукт, к которой относится данный клиент), «продвинутость» 
клиента и другие. Так же как и контекстно-независимые характеристи-
ки, некоторые контекстно-зависимые характеристики могут быть вы-
явлены по результатам анализа цифровых следов пользователя. 

Ниже представлена модель профиля пользователя (1): 
 
 

)(_,_ CinPoutPUser_ID,P  ,  (1) 
 

где P  – профиль пользователя; _User ID  – уникальное имя пользова-

теля; _P out  – множество контекстно-независимых характеристик 

пользователя; _P in  – множество контекстно-зависимых характери-

стик пользователя в контексте .С  
Помимо вышеописанных характеристик пользователя важной 

частью профиля пользователя являются его предпочтения. В рас-
сматриваемой концептуальной модели предполагается, что предпо-
чтения пользователя могут меняться в зависимости от контекста, по-
этому они отнесены к группе контекстно-зависимых характеристик. 
Для выявления предпочтений пользователя существует множество 
способов и методов, описание основных из них применительно к 
персонализации профиля пользователя в рекомендующих системах 
приведено в работе [28]. 

Среди цифровых следов есть следы взаимодействий пользова-
теля с информационной средой при решении им различных задач. 
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Одним из результатов, который может быть получен вследствие 
анализа и обработки цифровых следов, является профиль зада-
чи [29]. Профиль задачи – это комплексное формализованное описа-
ние процесса взаимодействия пользователя с информационной сре-
дой или сайтом проблемной области при решении конкретной зада-
чи. На основании профилей задач можно определить виды задач, 
когда-либо решаемых пользователем в различных ситуациях (кон-
текстах), и принятые пользователем решения. В рассматриваемой 
концептуальной модели профили задач, задачи и решения являются 
структурными компонентами модели жизни пользователя в цифро-
вой среде (𝐷𝐿ሻ (2). 

 

0 1 2( , ( , ), , ( ), , ),n nDL PP Problem t t Domain Decison t R R  

 

1 2× , × ,R Problem Domain R Problem Decison   
(2) 

 
где PP  – идентификатор профиля задачи; Problem  – вид решаемой 
пользователем задачи; 0t – время начала решения задачи; nt  – время 

принятия решения; Domain – проблемная область, которой принадле-
жит задача; Decision – принятое решение. 

Предпочтения пользователя и модели жизни пользователей в 
цифровой среде являются источниками для выявления групп пользо-
вателей с близкими предпочтениями и поведением при принятии ре-
шений. Эти предпочтения и поведение обобщены в групповом пат-
терне пользователей с близкими предпочтениями и поведением при 
принятии решений (GP) (3). Виды групп зависят от проблемной об-
ласти. В каждой проблемной области используются собственные 
способы группирования пользователей [30]. Для электронной тор-
говли это могут быть виды сегментов покупателей (например «ум-
ные» покупатели, зависимые покупатели, нерискующие покупатели и 
другие), для туризма – группы туристов, имеющие психофизические 
барьеры (например, проблемы с коммуникацией, экономические 
трудности, культурный барьер и т.п.). 

 

_ , ,g gGP Group, Domain, Problem, Behaviour Type Pr  (3) 

 
где Group  – имя группы пользователей с близкими предпочтениями 

gPr  и поведением при принятии решений в проблемной области 

Domain  при решении задачи ;Problem  _ gBehaviour Type  – вид пове-

929Informatics and Automation. 2020. Vol. 19 No. 5. ISSN 2713-3192 (print) 
ISSN 2713-3206 (online) www.ia.spcras.ru

ARTIFICIAL INTELLIGENCE, KNOWLEDGE AND DATA ENGINEERING_____________________________________________



дения, выделяемый в проблемной области Domain  и соответствую-
щий типовому поведению пользователей группы .Group  

С точки зрения интеллектуальной поддержки принятия реше-
ний пользователь является ЛПР. Онтология ЛПР формализует зна-
ния, на основании которых пользователь может быть классифициро-
ван в группы пользователей со сходными предпочтениями и поведе-
нием. В онтологии класс «тип» представляет тип ЛПР, который мо-
жет быть сопоставлен с видами выявленных групп пользователей с 
близкими предпочтениями и поведением. Принадлежность ЛПР к 
тому или иному типу описывается аксиомами, определяемыми мно-
жеством свойств, которыми должен обладать ЛПР, чтобы принадле-
жать конкретному классу. Свойства конкретного пользователя, иг-
рающего в текущей ситуации роль ЛПР, – это характеристики поль-
зователя, представленные в его профиле. На основании значений 
этих свойств формируются утверждения об индивидах (аксиомы, 
описывающие знания о конкретном пользователе) [31], решается за-
дача классификации и определяется, к какому типу ЛПР относится 
данный пользователь. Так как часть характеристик пользователя яв-
ляются контекстно-зависимыми, тип пользователя становится кон-
текстно-зависимым, и один и тот же пользователь в разных кон-
текстах может быть отнесен к разным типам ЛПР. 

Интеллектуальная поддержка принятия решений в соответ-
ствии с вышеописанной концептуальной моделью осуществляется 
следующим образом. Когда пользователь сталкивается с задачей 
принятия решений, имеющаяся информация из профиля этого поль-
зователя передается в аксиомы онтологии, описывающие принад-
лежность ЛПР классу «тип». Машина логического вывода решает 
задачу классификации и определяет, к какому типу ЛПР относится 
данный пользователь. Типу ЛПР соответствует группа, определяю-
щая пользователей со сходными предпочтениями и поведением. 
Предпочтения и поведение пользователей, принадлежащих этой 
группе, описаны групповым паттерном групп пользователей с близ-
кими предпочтениями и поведением при принятии решений. На ос-
нове этого паттерна прогнозируются предпочтения рассматриваемого 
пользователя. Для прогнозирования используются методы коллабо-
ративной фильтрации, которые позволяют прогнозировать предпо-
чтения конкретного пользователя на основе накопленной информа-
ции о предпочтениях других пользователей.  

Информация о типе пользователя как ЛПР, задаче принятия ре-
шений, проблемной области и предпочтениях пользователя описывает 
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контекст (C) (4). Эта информация используется для рекомендации 
пользователю решения, которое пользователи его группы приняли бы 
в этом контексте (этой ситуации).  

 

u u 1 3С(t)= (User_ID,User_Type(t),Domain,Problem(t),Pr ,Pr (t),R ,R ),

3( ) , ,u u uPr t Pr R Pr Domain    
(4) 

 

где User_Type(t) – тип пользователя как ЛПР в контексте С(t) ; 

Domain – проблемная область; Problem – вид задачи, решаемый поль-
зователем в контексте С(t) ; uPr – множество предпочтений пользова-

теля, представляющих предпочитаемые пользователем критерии оцен-
ки альтернатив; ( )uPr t  – множество предпочтений пользователя в кон-

тексте С(t) ; t  – рассматриваемый момент времени. 

6. Информационная модель интеллектуальной поддержки 
принятия решений на основе цифровых следов пользователей. 
Информационная модель интеллектуальной поддержки принятия 
решений на основе цифровых следов пользователей (рис. 9) показы-
вает информационные потоки между блоками концептуальной мо-
дели (рис. 8) и определяет информационные ресурсы, предоставля-
ющие информацию в указанные блоки. В модели выделены внешние 
и внутренние ресурсы. Внешними ресурсами считаются ресурсы, 
которые существуют и поддерживаются вне концептуальной моде-
ли. К ним относятся ресурсы проблемной области. Внешние ресурсы 
включают в себя: профили пользователей, модели жизни пользова-
телей в цифровой среде, сегменты пользователей (S), методы сег-
ментации и методы профилирования. Так как в концептуальной мо-
дели предполагается группирование пользователей со сходным по-
ведением при принятии решений, рассматриваются сегменты поль-
зователей, полученные в результате поведенческой сегментации 
пользователей на основе моделей их жизни в цифровой среде. 
Название сегмента, к которому относится конкретный пользователь 
в данной проблемной области, представлено в профилях пользова-
телей. В информационной модели профиль пользователя P (1) пред-
ставлен выражением (5). 

 

_ , ( ), ( ) ,P User_ID, P out Pr C S C  (5) 
 

где ( )Pr C  – множество предпочтений пользователя в контексте 

С  ( ( ) _ ( ))Pr C P in C ; ( )S C  – сегмент пользователя в контексте 

С  ( ( ) _ ( ))S C P in C  
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Внутренними ресурсами концептуальной модели, то есть ресур-
сами, которые разрабатываются и поддерживаются разработчиками 
среды интеллектуальной поддержки принятия решений, являются бло-
ки – групповой паттерн и онтология ЛПР. В данной статье онтология 
ЛПР рассматривается только в части типизации пользователей, так как 
эта часть предоставляет основу для онтолого-ориентированной клас-
сификации пользователей.  

 

 
Рис. 9. Информационная модель интеллектуальной поддержки принятия 

решений на основе следов пользователя в цифровой среде 
 

Реализация внутренних блоков предполагает решение 
следующих задач: 1) выявление групп пользователей с близкими 
предпочтениями (критериями оценки альтернатив) и поведением 
при принятии решений; 2) разработка групповых паттернов, 
описывающих группы пользователей с близкими предпочтениями и 
поведением; 3) определение классов онтологии для представления 
типов ЛПР; 4) формализация аксиом принадлежности пользователей 
типам ЛПР; 5) установка соответствий между видами групп 
пользователей и типами ЛПР. Модели решения перечисленных 
задач представлены в таблице 3, где каждая задача 
представлена ее номером. 

Модель жизни пользователя 
в цифровой среде 

Жизнь пользователя в 
цифровой среде 

Методы  
сегментации

Групповые 
паттерны 

Профили  
пользователей 

Методы  
профилирования 

предпочтения 
сегменты пользователей

названия проблемных областей; 
задачи; решения 

цифровые следы

цифровые следы 

Тип ЛПР 

Аксиомы принадлеж-
ности пользователей 

типам ЛПР 

типы ЛПР

характеристики пользователя, используемые в правилах сегментации; 
сегмент пользователя 

названия проблемных областей; 
задачи 

правила  
сегментации

Методы извлечения 
информации 

цифровые следы 

сегмент пользователя

название группы 
пользователей 

Онтология ЛПР
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Таблица 3. Модели решения задач 
За-

дача 
Источники 

информации 
Исходные 

данные 
Подход Результат 

1 
Профили поль-
зователей 

Сегменты поль-
зователей S 

Пользователи, отно-
сящиеся к некоторому 
сегменту, образуют 
группу, название ко-
торой совпадает с 
названием сегмента  

Группы поль-
зователей (G), 
соответствую-
щие сегментам 
проблемной 
области 

2 

2.1. Поведенче-
ские методы 
сегментации 
пользователей; 
2.2. Профили 
пользователей 

2.1. Сегменты 
пользователей S;
2.2. Предпочтен
ия пользовате-
лей 

Анализ методов полу-
чения сегментов S, 
извлечение правил 
сегментации, извлече-
ние предпочтений 
пользователей, входя-
щих в сегменты S 

2.1.Правила сег-
ментации (R); 
2.2. Предпоч-
тения пользова-
телей, входящих 
в группы G 

3 
Группы поль-
зователей G 

Названия групп 
из множества G 

Выявление лексико-
семантических зави-
симостей между назва-
ниями групп из мно-
жества G, составление 
необходимого и доста-
точного списка имен 
классов, соответству-
ющих типам ЛПР 

Список имен 
классов для 
представления 
типов ЛПР 

4 

4.1. Результаты 
решения зада-
чи 2; 
4.2. Профили 
пользователей; 
4.3. Группы G 

Правила сегмен-
тации R 

Выбор правил сегмен-
тации, которые ис-
пользуют информа-
цию из профилей 
пользователей. Фор-
мализация выбранных 
правил в виде аксиом. 
Обязательными кон-
цептами аксиом явля-
ются концепты, пред-
ставляющие проблем-
ную область и задачу 

Множество 
аксиом, описы-
вающих при-
надлежность 
объектов под-
классам класса 
«тип» 

5 
5.1. Группы G 
5.2. Онтология 
ЛПР 

5.1.Названия 
групп из G; 
5.2. Типы ЛПР 

Установка соответ-
ствий экспертами 

Множество 
отношений 
соответствия 

 
7. Заключение. Представлены результаты исследований по раз-

работке принципов и концептуальной модели интеллектуальной под-
держки принятия решений на основе учета следов пользователей в циф-
ровой среде. Для достижения цели решены следующие задачи: разрабо-
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тана спецификация требований к интеллектуальной поддержке принятия 
решений на основе цифровых следов пользователя, разработаны прин-
ципы, концептуальная и информационная модели такой поддержки. 

В процессе решения указанных задач выполнен анализ проектов 
и моделей, в которых используется концепция жизни человека в циф-
ровой среде. Результаты анализа использованы для составления спе-
цификации требований к интеллектуальной поддержке принятия ре-
шений на основе цифровых следов пользователей и разработки модели 
жизни пользователя в цифровой среде.  

Сформулированы принципы интеллектуальной поддержки при-
нятия решений на основе цифровых следов пользователей. Эти прин-
ципы постулируют цель поддержки принятия решений как предостав-
ление рекомендаций, которые могут помочь пользователю в принятии 
решения, определяют виды и происхождение источников информации 
и знаний и фиксируют необходимые функциональные решения.  

В соответствии с сформулированными принципами разработана 
концептуальная модель поддержки принятия решений на основе циф-
ровых следов пользователей. Концептуальная модель позволяет реко-
мендовать пользователю решения, основываясь на знании о его типе 
как ЛПР, его предпочтениях, задаче принятия решений и проблемной 
области, которые сопоставляются со знаниями о группах пользовате-
лей, близких данному пользователю по предпочтениям и поведению 
при принятии решений. В результате пользователю рекомендуется 
решение, которое пользователи его группы приняли бы в схожем кон-
тексте. Выявление пользователей с близким поведением осуществля-
ется методами поведенческой сегментации на основе цифровых следов 
этих пользователей. 

Предложена информационная модель интеллектуальной под-
держки принятия решений на основе цифровых следов пользователей. 
Модель представляет информационные потоки между блоками кон-
цептуальной модели, определяет информационные ресурсы, предо-
ставляющие информацию в указанные блоки, и предлагает модели 
решения задач, связанных с реализацией информационных потоков.  

Анализ проектов и моделей, в которых используется концепция 
жизни человека в цифровой среде, показал, что в настоящее время от-
сутствуют подходы к моделированию жизни человека в цифровой сре-
де, а использование моделей жизни пользователей в такой среде в си-
стемах поддержки принятия решений является новым направлением. 
Предложенная в данной работе модель жизни пользователя в цифро-
вой среде ориентирована именно на системы поддержки принятия ре-
шений и является новым результатом в этой области.  
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Во многих рекомендующих системах формирование рекомен-
даций осуществляется методами коллаборативной фильтрации. Эти 
методы используют накопленные оценки решений всех пользователей, 
а также результаты поиска пользователей-рекомендателей. Поиск 
пользователей-рекомендателей может быть основан на соседстве (про-
стой метод), на статистической модели (метод, дорогой в реализации) 
или на гибридном методе (наиболее точный метод, но сложный и до-
рогой в реализации и применении). Новым в предложенной концепту-
альной модели поддержки принятия решений на основе цифровых 
следов пользователей является то, что для определения пользователей-
рекомендателей используется логический вывод, поддерживаемый 
онтологией. Такой вывод позволяет определить пользователей-
рекомендателей на основе информации о поведении и предпочтениях 
пользователя в различных проблемных областях, и информации о ти-
пах ЛПР, аксиоматически заданной в онтологии. Вывод типа ЛПР поз-
воляет выбрать пользователей, предпочтения и поведение которых 
схоже с предпочтениями и поведением текущего пользователя. Такой 
подход приближает к решению двух проблем коллаборативной филь-
трации – разреженности данных и «холодного старта» за счет исполь-
зования информации о жизни пользователя в цифровой среде. Эта ин-
формация частично устраняет недостаток исходных данных, когда 
пользователи не предоставляют системе отклика и когда в системе 
появляется новый пользователь. Онтологический вывод в совокупно-
сти с групповыми паттернами, описывающими группы пользователей 
с близкими предпочтениями и поведением, является гибридным мето-
дом поиска пользователей-рекомендателей, то есть обеспечивающем 
достаточно точные рекомендации и таким образом качественную под-
держку принятия решений.  

Отличительной особенностью типа ЛПР является его зависи-
мость от контекста, что является оригинальным решением авторов 
статьи. За счет использования контекстно-зависимого типа ЛПР среда 
поддержки принятия решений приобретает новое свойство, которое 
позволяет учесть тот факт, что одно и то же лицо в разных контекстах 
может принять разные решения по одному и тому же вопросу. Учет 
такой информации также повышает качество и эффективность под-
держки принятия решений.  

Модель жизни пользователя в цифровой среде, с одной сторо-
ны, предоставляет преимущества с точки зрения структуризации 
жизни пользователя в цифровой среде для целей поддержки приня-
тия решений, а с другой стороны, эта модель накладывает опреде-
ленные ограничения. Поскольку, как говорилось ранее, в настоящее 
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время нет научных работ, направленных на построение таких моде-
лей, для выделения структурных компонентов модели требуются 
дополнительные исследования, связанные с разбором и структури-
зацией цифровых следов человека. Кроме того, предложенные моде-
ли ограничены уровнем доступа к информации в проблемных обла-
стях, а именно к профилям пользователей, правилам сегментации и 
цифровым следам. 

Предложенные в работе модели интеллектуальной поддержки 
принятия решений целесообразно использовать при построении реко-
мендующих систем, предназначенных для проблемных областей, по-
вседневная жизнь пользователей которых связана с активным исполь-
зованием цифровых технологий (электронная торговля, банковский 
сектор, умные города и т.п.).  
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STABILITY ANALYSIS OF SWARM HETEROGENEOUS ROBOTS

WITH LIMITED FIELD OF VIEW

Endo T., Maeda R., Matsuno F. Stability Analysis of Swarm Heterogeneous Robots with
Limited Field of View.

Abstract. This paper presents a stability analysis of swarm robots, a group of multiple
robots. In particular, we focus on robot swarms with heterogeneous abilities, in which each
robot has a different sensing range and physical limitations, including maximum velocity and
acceleration. In addition, each robot has a unique sensing region with a limited angle field of view.
We previously proposed a decentralized navigation method for such heterogeneous swarm robots
consisting of one leader and multiple followers. With the decentralized navigation method, a
single leader can navigate for followers while maintaining connectivity and satisfying the physical
limitations unique to each robot; i.e., each follower has a target robot and follows it without
violating its physical limitations. In this paper, we focus on a stability analysis of such swarm
robots. When the leader moves at a constant velocity, we mathematically prove that the shape and
orientations of all robots eventually converge to the equilibrium state. For this, we must first prove
that the equilibrium state exists. Then, we show the convergence of the state to its equilibrium.
Finally, we carry out experiments and numerical simulations to confirm the stability analysis, i.e.,
the convergence of the swarm robots to the equilibrium states.

Keywords: stability, swarm robots, navigation, decentralized controller.

1. Introduction. Swarm robots are a group of multiple robots that aim
to achieve robust, scalable, and flexible coordinated collective behavior [1-6].
For robot swarms, it is important to control the robots in a decentralized manner
by utilizing locally available information for each robot, so that the system
can deal with increases in the number of robots. Swarm robots are expected
to be applicable to various situations, such as cooperative coverage [7, 8],
surveillance [9, 10], target-capturing [11,12], transport [13,14], and visually
appealing entertainment [15, 16]. One of the essential functions of such tasks
is to move swarm robots as a flock to the desired location.

Although many studies have investigated the connectivity maintenance
of swarm robots, most have considered homogeneous swarm robots, which
consist of robots with the same ability and performance. On the other hand,
heterogeneous swarms consist of robots with different abilities and performance.
Heterogeneous swarm robots have the ability to handle a wide range of tasks
that homogeneous swarms cannot. This is because they cooperate with
each other while taking advantage of each robot’s characteristics [17]. For
example, several studies [18-20] proposed decentralized control methods for
connectivity maintenance of a group of heterogeneous robots characterized
by a different communication radius. Another study [21] also proposed a
decentralized control method for connectivity maintenance of a robotic swarm
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with heterogeneous abilities, including sensing range, maximum velocity, and
acceleration. However, these studies assumed that all robots could sense all
directions.

In practical situations, many sensors and cameras have angle limita-
tions in addition to distance ones in the sensing range. Thus, to propose a
decentralized control method for connectivity maintenance of a heterogeneous
robotic swarm, in which each robot has both a different sensing range with a
limited field of view and a limited sensing distance, is a practical challenge. A
few studies [22-26] have considered the navigation of robots having cameras
with a limited field of view. In three [22-24], control methods were proposed
for visibility maintenance of homogeneous robots; i.e., each robot had the
same sensing region, and a cooperative visibility maintenance method was
proposed in [25] for multiple robots with different sensing regions but the
same performance.

However, there are no studies about decentralized control methods for
connectivity maintenance of a heterogeneous robotic swarm characterized by
sensing distance, limited field of view, and maximum velocity and acceleration.
We previously proposed a decentralized navigation strategy for swarm robots
with heterogeneous abilities, including the angle of field of view, velocity,
and acceleration [26]. Our method ensured that the leader could guide the
followers. At the same time, they maintained a certain distance from their
target and did not exceed their unique physical limitations such as maximum
velocity and acceleration. However, we did not conduct a stability analysis of
swarm robots.

In this paper, we present the stability analysis of swarm robots with
heterogeneous abilities for velocity and acceleration, and sensing region with
a limited angle of view, and limited sensing distance. We discuss the stability
of the whole swarm shape, and the orientation of each follower robot with
omni-directional mobility; i.e., we discuss the convergence of the shape of the
whole swarm and the orientation of all followers to the equilibrium state. The
stability of the swarm shape predicts the shape of the swarm, which is useful
in controlling formation or avoiding obstacles. On the other hand, the stability
of followers’ orientation greatly influences on their ability to keep the target
robot in their sensing range, which is important in connectivity maintenance
with robots having a limited field of view. Thus, we prove that the swarm
shape and the orientation of all followers converge to an equilibrium state.
Further, we present experimental results and numerical simulation results to
confirm the validity of our stability analysis. The preliminary version of this
paper has been published [27]. This extended version contains a new proof of
the boundedness of perturbation, that is required in the stability of the whole
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swarm. Furthermore, this paper includes new simulation results to investigate
the stability of the swarm robots by our control method for a more significant
number of robots.

The main contributions of this paper are as follows. We deal with a
heterogeneous swarm of robots in which each robot has a different sensing
range, limited field of view, and physical limitations, such as maximum velocity
and acceleration. Such robotic swarms have the potential to deal with a wider
variety of tasks. When a leader robot guiding follower robots moves at a
constant speed in a constant direction, the shape of the whole swarm and all
followers’ orientations converge to an equilibrium point. We mathematically
prove that this convergence is achieved, and carry out an experiment and
numerical simulation to confirm the stability.

This paper is organized as follows. In Section 2, we present the problem
settings. Section 3 introduces our navigation method. Section 4 describes the
mathematical analysis of stability. Section 5 provides the experimental results
and Section 6 the results of the numerical simulations to confirm the stability
analysis. Finally, Section 7 concludes the paper.

2. System Description. Let us consider n + 1 agents in a two-
dimensional (2-D) plane without obstacles. ID 1,2, . . . ,n are assigned to
followers, and n+1 to the leader. The position vector and orientation of agent i
in the absolute coordinate system at time t are xxxi(t) = [xi(t),yi(t)]T ∈ R2 and
ηi(t) ∈ R, respectively, and the equations of motion of agent i are described as
follows:

ẋxxi(t) = uuui(t); (1)
η̇i(t) = ωi(t), (2)

where uuui(t) ∈ R2 is translational velocity input, and ωi(t) ∈ R is angular
velocity input. Follower i has the following physical limitations:{

‖uuui(t)‖6Ui, ‖u̇uui(t)‖6 Ai, |ωi(t)|6Ωi, |ω̇i(t)|6 Bi;
uuui(t) and ωi(t) are continuous for t,

(3)

where u̇uui(t) is the semi-derivative of uuui(t), whose norm is larger if uuui(t) is left or
right semi-differentiable, and ω̇i(t) is defined in the same manner. In addition,
Ui, Ai, Ωi, and Bi are the upper limits of the translational velocity, translational
acceleration, angular velocity, and angular acceleration, respectively, and ‖ · ‖
denotes the Euclidean norm.
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The sensing region of follower i is defined as follows:

Si(t) =
{

xxx(t) ∈ R2 : ri(t)6 ρi, |φi(t)|6 ψi
}
, (4)

where xxx(t) = [x(t),y(t)]T ∈ R2 is a position vector, ri(t) = ‖xxx(t)− xxxi(t)‖ ∈ R
is the distance between xxx(t) and follower i, ρi is the maximum sensing
distance, φi(t) is the bearing angle from follower i to xxx(t), which is defined
by φi(t) = atan2(y(t)− yi(t), x(t)− xi(t))−ηi(t), and 2ψi(t) is the angle of
the sensing region as shown in Figure 1 (a). If agent j is in the sensing region
Si(t), follower i can measure the relative distance ri j(t) = ‖xxx j(t)− xxxi(t)‖ and
bearing angle φi j(t) = atan2(y j(t)− yi(t), x j(t)− xi(t))−ηi(t).
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Fig. 1. Sensing region of follower i: (a) relative position between follower i and its
target; (b) division of sensing region

We assume that the leader knows the specifications of all followers, but
cannot access global real-time information. Meanwhile, followers can obtain
only local information from their own sensing.

3. Previously Proposed Navigation Method. In this section, we
briefly introduce our previously proposed decentralized navigation method [26]
for heterogeneous swarm robots with a limited field of view, which ensures
connectivity maintenance.

The translational velocity input of follower i is set as the following
form:

uuui(t) = uir(t)eeeir(t)+uiθ (t)eeeiθ (t), (5)

where the target of follower i is agent j, eeeir(t) is a unit vector defined by
eeeir(t) = (xxx j(t)− xxxi(t))/ri j, and eeeiθ (t) is a unit normal vector of eeeir(t) (see
Figure 2 (a)). We define positive constants ρ ′i , ρ ′′i , and ρ ′′′i , which satisfy
0 < ρ ′′′i < ρ ′′i < ρ ′i < ρi, respectively, and divide the sensing region as shown in
Figure 1 (b). Then, the components of uuui(t) are designed as follows:
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Fig. 2. Relationship between follower i and its target j: (a) local coordinate system; (b)
definition of angle θ

1. If ρ ′′′i 6 ri j(t)6 ρ ′′i ;{
uir(t) = a′i(ri j(t)−ρ

′′
i ),

uiθ (t) = 0.
(6)

2. If ρ ′′i < ri j(t)< ρ ′i ; {
uir(t) = 0,
uiθ (t) = 0.

(7)

3. If ρ ′i 6 ri j(t)< ρ ′i +
U ′i (t)
2ai

;{
uir(t) = ai(ri j(t)−ρ

′
i ),

uiθ (t) = σiuir(t).
(8)

4. If ρ ′i +
U ′i (t)
2ai
6 ri j(t)6 ρ ′i +

U ′i (t)
ai

;{
uir(t) = ai(ri j(t)−ρ

′
i ),

uiθ (t) = σi(U ′i (t)−uir(t)).
(9)

Here, ai = Ui/(ρi − ρ ′i ), a′i = Vi(ρ
′′
i − ρ ′′′i ), σi(t) ∈ [−1,1], Vi is a

parameter satisfying Vi 6Ui (the definition is described in [26]), and U ′i (t) =
max06τ6t uir(τ). By this control method, the relations

ρ
′′′
i 6 ρ

′′
i −

Un+1

a′i
< ri j(t)6 ρ

′
i +

U ′i (t)
ai

(10)
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always hold [26], and thus it is enough to design the translational velocity input
in the above range. In addition, the parameter σi(t) affects the shape of the
swarm. The larger |σi(t)|, the wider the swarm shape becomes. The control
input (6) moves the follower away from its target when they are too close. By
(8) and (9), the follower maintains connectivity with its target while satisfying
translational limitations (first and second limitations in (3)).

On the other hand, angular velocity input ωi(t) is given by

ωi(t) = kiφi j(t). (11)

Here, the feedback gain ki satisfies

Ki

ψi
6 ki 6min

Ωi

ψi
,
−Ki +

√
K2

i +4ψiBi

2ψi

 , (12)

where Ki = max{Vi/ρ ′′′i ,3aiVi/(2aiρ
′
i +Vi)}. By the control input (11), the

follower turns to its target while satisfying rotational limitations (third and
fourth limitations in (3)).

When the followers are controlled by (5)–(9) and (11), connectivity
maintenance of the whole swarm is achieved by introducing some proper
velocity constraints for the leader. Details of leader constraints, the definition
of connectivity, the target determination method, and proof of satisfying
physical limitations and connectivity maintenance are described in our previous
paper [26].

Here, note that we did not consider the case of failure of the leader
robot. Robustness against failure is an important issue we leave for future
study.

4. Stability Analysis. We show that the shape of the whole swarm and
orientation of all followers converge to the equilibrium state when the leader
moves at a constant velocity. Since in Sections 4.1 and 4.2 we mainly consider
two agents, i and its target j, we hereafter omit the subscripts i and i j for
parameters and variables. In addition, let us define the following:

rc := ρ
′+

U ′

2a
, re := ρ

′+
U ′

a
, rd := ρ

′′−Un+1

a′
. (13)

We assume that agent j moves at constant velocity ‖uuu j‖=U∗, and thus
we also assume that σ is a constant. Here, we consider only the case of σ > 0,
because σ > 0 and σ 6 0 are physically symmetric from the definition of uiθ .
By defining θ as the angle between eeer and the moving direction of agent j as
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shown in Figure 2 (b), the kinematic model of this motion is given by

ṙ =U∗ cosθ −uir, (14)

θ̇ =
1
r
(uiθ −U∗ sinθ), (15)

φ̇ =
1
r
(U∗ sinθ −uiθ )− kφ =−θ̇ − kφ . (16)

First, we define the equilibrium point.
Definition 1. (Equilibrium point): The equilibrium for a parameter U∗

is a point (r0,θ0,φ0) that satisfies ṙ|r=r0
= 0, θ̇

∣∣
θ=θ0

= 0, and φ̇
∣∣
φ=φ0

= 0, for
fixed U∗ ∈ (0,U ′].

We prove an equilibrium exists for U∗ ∈ (0,U ′]. On the other hand,
from (14)–(16), r and θ are independent of φ . Therefore, we discuss the
convergence of relative position (r,θ) first, and then that of bearing angle φ in
the following subsection. We hereafter consider θ in (−π,π].

4.1. Equilibrium point of relative position.
Lemma, 1. (Existence of the equilibrium): Let us consider the system

(14) and (15). For U∗ ∈ (0,U ′], one stable equilibrium point exists in an area
ρ ′ < r 6 re and 06 θ 6 tan−1 σ . Moreover, there is one saddle point in an
area rd 6 r < ρ ′′. The equilibrium point (r0,θ0) is continuous for U∗, and r0
is monotonically increasing for U∗ if r > ρ ′, and monotonically decreasing if
r < ρ ′′.

Proof. We divide the proof into two steps:
(step 1): We show the existence of the equilibrium.
1) If rd 6 r < ρ ′′, from (6), (14), (15), and Definition 1, (r0,θ0) should

satisfy U∗ cosθ0− a′(r0− ρ ′′) = 0 and U∗ sinθ0/r0 = 0. Then, we obtain
(r0,θ0) = (ρ ′′−U∗/a′,π). We call this point P and define rp := ρ ′′−U∗/a′.
Point P is obviously continuous and monotonically decreasing for U∗.

2) If ρ ′′ 6 r 6 ρ ′, from (7), (14), and (15), (r0,θ0) should satisfy
U∗ cosθ0 = 0 and −U∗ sinθ0/r0 = 0. However, there is no (r0,θ0) satisfying
these equations simultaneously because of U∗ > 0.

3) If ρ ′ < r < rc, from (8), (14), and (15), the equilibrium satisfies{
U∗ cosθ0−a(r0−ρ

′) = 0,
σa(r0−ρ

′)−U∗ sinθ0 = 0.
(17)

Since U∗ > 0 and r0 > ρ ′, sinθ0 > 0 and cosθ0 > 0 must hold. Then
06 θ0 6 π/2. From (17), we obtain sinθ0−σ cosθ0 = 0 and θ0 = tan−1 σ .
Considering 0 6 θ0 6 π/2 gives cosθ0 = 1/

√
1+σ2, substituting this into
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the first equation in (17), we obtain (r0,θ0) = (ρ ′+U∗/(
√

1+σ2a), tan−1 σ)
for U∗ ∈ (0,

√
1+σ2U ′/2). This point is continuously in ρ ′ < r < rc, and r0

is monotonically increasing for U∗.
4) If rc 6 r 6 re, the equilibrium point satisfies{

U∗ cosθ0−a(r0−ρ
′) = 0,

a(U ′−a(r0−ρ
′))−U∗ sinθ0 = 0,

(18)

from (9), (14), and (15). Since U∗ > 0 and r0 > ρ ′, sinθ0 > 0 and cosθ0 > 0
must hold, and these lead to 06 θ0 < π/2. From (18), we obtain

sinθ0 +σ cosθ0 =
σU ′

U∗
, (19)

and a condition of existence of θ0 is U∗ > σU ′/
√

1+σ2. Since
σU ′/

√
1+σ2 6

√
1+σ2U ′/2 holds for any σ ∈ [0,1] and U ′ > 0, the equi-

librium point exists continuously in rc 6 r 6 re for U∗ ∈ [
√

1+σ2U ′/2,U ′].
Since θ0 (> 0) is monotonically decreasing forU∗ from (19), and θ0 = tan−1 σ

at U∗ =
√

1+σ2U ′/2, we have θ0 6 tan−1 σ . Moreover, r0 is monotonically
increasing for U∗.

(step 2): Next, we discuss the stability of the equilibrium point.
1) If rd 6 r < ρ ′′, from (14) and (15), Jacobi matrix J at equilibrium

point P is calculated as follows:

J =

[
∂ ṙ
∂ r

∂ ṙ
∂θ

∂ θ̇

∂ r
∂ θ̇

∂θ

]
=

[ −a′ 0
0 U∗

r0

]
. (20)

The eigenvalue of J is λ =−a′, U∗/r0, one of which is a negative real
number, and the other a positive real number. Thus, P is a saddle point.

2) If ρ ′ < r 6 re, from (8) and (9), Jacobi matrix J at equilibrium point
P is as follows:

J =

[ −a −U∗ sinθ0

J21 −U∗
r0

cosθ0

]
, (21)

where J21 = aσ/r0 when ρ ′ < r0 < rc, and J21 =−aσ/r0 when rc 6 r0 6 re.
The characteristic equation of J is λ 2− (trJ)λ + detJ = 0, where λ is the
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eigenvalue of J. Since 06 θ0 6 tan−1 σ 6 π/4 from lemma 1,

trJ =−a−U∗

r0
cosθ0 < 0 (22)

detJ =
aU∗

r0
cosθ0±

aU∗σ
r0

sinθ0

>
aU∗

r0
(cosθ0−σ sinθ0)> 0 (23)

are obtained. Here, note that detJ = 0 holds if and only if σ = 1,U∗ =U ′/
√

2,
and rc 6 r0 6 re. When detJ 6= 0, we have Reλ < 0 from Hurwitz’s theorem.
Moreover, since

(trJ)2−4detJ

= a2 +
U∗2

r2
0

cosθ0 +
aU∗

r0
(cosθ0−σ sinθ0)> 0 (24)

holds, λ is real and λ < 0.
Thus, the equilibrium is stable.
Next, let us consider the case of detJ = 0. In this case, the equilibrium

is (r0,θ0) = (rc,π/4), and one of the eigenvectors corresponding to λ = 0 is
[U∗/(

√
2a),−1]T . Since detJ = 0 does not hold in the direction of r < rc, it is

enough to consider the direction of the vector [∆r,∆θ ]T = ε[U∗/(
√

2a),−1]T

for ε > 0. Using a Taylor series in (14) and (15) around the equilibrium
(r0,θ0), and substituting [∆r,∆θ ]T = ε[U∗/(

√
2a),−1]T into them gives

ṙ(r0 +∆r,θ0 +∆θ) =−a∆r−U∗ sinθ0∆θ −U∗ cosθ0

2
(∆θ)2 + . . .

=− εa
2
√

2
∆r, (25)

θ̇(r0 +∆r,θ0 +∆θ) =−σa
r0

∆r−U∗ cosθ0

r0
∆θ +

σa
r2

0
(∆r)2

+
U∗ sinθ0

2r0
(∆θ)2 +

U∗ cosθ0

r2
0

∆r∆θ + . . .

=− U∗ε
2
√

2r0
∆θ . (26)

These show the equilibrium attracts points in the direction of
ε[U∗/(

√
2a),−1]T , and thus the equilibrium point (r0,θ0) is stable. �
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Now, we discuss the convergence to the equilibrium point. First, we
show the convergence of (r,θ), where r 6 ρ ′.

Lemma, 2. (Convergence where r 6 ρ ′): Let us consider the area
r 6 ρ ′. If θ = π , (r,θ) converges to the saddle point P. If θ 6= π , (r,θ) moves
to the area r > ρ ′ through −π/26 θ 6 π/2.

Proof. First, we consider the case in which the state converges to the
saddle point P. Suppose θ(t ′) = π at the initial time t ′. If ρ ′′ < r(t ′) 6 ρ ′

and θ(t ′) = π , we obtain ṙ = −U∗ and θ(t) = π from (7), (14), and (15).
This means that r monotonically decreases until r 6 ρ ′′, while θ(t) = π is
maintained. If r becomes r6 ρ ′′, we obtain ṙ =−U∗−a′(r−ρ ′′) and θ(t) = π

from (6). Solving this equation under the initial condition r(t0) = ρ ′′ gives
r(t) = ρ ′′−U∗(1−exp(−a′(t−t0)))/a′→ rp as t→∞. Thus, (r,θ) converges
to the saddle point P. The same discussion also holds if rd 6 r(t ′)6 ρ ′′.

Next, we consider the case in which θ 6= π . Figure 3 shows the vector
field where rd 6 r 6 ρ ′. Here, note that r > rd always holds as shown in [26].
The curved line in the area rp 6 r 6 ρ ′′ shows θ = cos−1{a′(r− rp)/U∗−1},
and ṙ = 0 holds on this line. Further, point (r,π) and (r,−π) are the same
point in the 2-D environment. Since the vector field is symmetrical concerning
θ = 0, we hereafter discuss the case where θ > 0.

Let us divide the area r ∈ [rd ,ρ
′] and θ ∈ [0,π) into the following four

regions, as shown in Figure 3. The arrows in Figure 3 show the direction of
velocity vector; that is, the possible region to which the state moves.

P

P

𝜃

  𝜋

  గଶ

  0

ିగଶ

െ𝜋
𝑟ௗ                                 𝜌ᇱᇱ 𝜌ᇱ

𝐹ସ

𝐹ଷ

𝐹ଶ

𝐹ଵ

Fig. 3. Velocity field for r 6 ρ ′

1) If (r,θ) is in the region F1, θ = π will never hold, and the state
moves to F2 or F3.

2) If (r,θ) is in the region F2, θ < 0 will never hold, and the state moves
to the area r > ρ ′.

3) If (r,θ) is in the region F3, θ = π will never hold, and the state
moves to F4.
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4) If (r,θ) is in the region F4, θ = π and θ < 0 will never hold, and the
state moves to F2.

From these we find that (r,θ) always moves to the area r > ρ ′ via the
region F2. Here, note that the same result is achieved in the case of θ > 0
because of the symmetry of the vector field concerning to θ = 0. �

Note also that the convergence to the saddle point occurs only in limited
situations, such as when the leader moves straight toward the follower whose
target is the leader.

Next, we show the convergence of (r,θ) where r > ρ ′. If the state
starting from r > ρ ′ becomes (r,θ) = (ρ ′,π), the state converges to the saddle
point P from Lemma 2. Thus, we hereafter discuss the other case. First, we
introduce the following theorems used in the proof.

Theorem, 1. (Poincaré-Bendixson Theorem [28]): Let fff ∈ R2 be a
C1 function R2→ R2. If the equilibrium points of the differential equation
ẋxx = fff (xxx) are isolated, and the solution is bounded for t > 0, then either

1. ω(xxx(0)) is an equilibrium point, or
2. ω(xxx(0)) is a periodic orbit, or
3. α(yyy) and ω(yyy) are equilibrium points for each yyy ∈ ω(xxx(0)),

where α(xxx(0)) and ω(xxx(0)) are an α-limit set and ω-limit set, respectively, of
ẋxx = fff (xxx) with the initial condition xxx(0).

Since our system has non-C1 input uiθ , we divide the whole region into
the following four subregions to apply theorem 1 to our problem:

D1 =

{
(r,θ) : ρ

′ < r < ρ
′+

U∗

a
cosθ , −π

2
< θ <

π

2

}
, (27)

D2 =


{
(r,θ) : ρ ′ < r < min

{
re,ρ

′+ U∗
σa sinθ

}
, 0 < θ < π

}
(0 < σ 6 1),

{(r,θ) : ρ ′ < r < re, 0 < θ < π} (σ = 0),
(28)

D3 =


{
(r,θ) : max

{
ρ ′,re− U∗

σa sinθ

}
< r < re, 0 < θ < π

}
(0 < σ 6 1),

{(r,θ) : ρ ′ < r 6 re, 0 < θ < π} (σ = 0),
(29)

D4 =
{
(r,θ) : ρ

′ < r 6 re, −π < θ 6 π
}
\ (D1∪D2∪D3). (30)

Here, note that ṙ > 0 on D1 from (14), and θ̇ < 0 on D2 and D3
from (15).

Since the characteristics of the velocity field are changed according to
(r0,θ0) and σ , we consider the convergence in the following four cases: case 1
(σ = 0); case 2 (σ 6= 0 and U∗ < U ′/2); case 3 (σ 6= 0 and U ′/2 6U∗ <
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√
1+σ2U ′/2); and case 4 (σ 6= 0 and

√
1+σ2U ′/2 6U∗ 6U ′). Figure 4

shows the subregions D1, D2, D3, and D4 for the corresponding cases, and the
arrows show the direction of the velocity field on the boundaries of the regions.
In case 1, we define the following region D as shown in Figure 5 (a):

D =
{
(r,θ) : ρ

′ < r 6 re, |θ |<
π

2

}
. (31)

For case 2, any r on D1 satisfies r < rc. A region D for case 2 is defined
as follows (see Figure 5 (b)):

D =

{
(r,θ) : ρ

′ < r < min
{

ρ
′+

U∗

σa
, rc

}
, |θ |< π

2

}
. (32)

For case 3, there exists an r satisfying r > rc on D1, and r0 < rc. A
region D in this case is defined as shown in Figure 5 (c). In case 4, there exists
an r satisfying r > rc on D1, and r0 > rc. A region D in this case is defined
as shown in Figure 5 (d). Now, we show that the trajectory is included in the
region D after a certain time.

(a)                                           (b)

(c)                                           (d)
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𝜃ሶ  0

𝐷ସ

  𝜋

  గଶ
 

  

0

ିగଶ

െ𝜋

𝜃
𝜃

  𝜌ᇱ                      𝑟          𝑟        𝑟
𝑟

𝐷ଶ ∪ 𝐷ଷ      𝜃ሶ ൏ 0

𝐷ଵ   𝑟ሶ  0

𝑟ሶ  0
𝜃ሶ  0

𝐷ସ

Fig. 4. Velocity fields: (a) Case 1; (b) Case 2; (c) Case 3; (d) Case 4

Lemma, 3. For any initial state (r(0),θ(0)) ∈ (ρ ′,re]× (−π,π], there
exists τ > 0 such that (r(t),θ(t)) ∈ D for any t > τ .

Proof. For case 1, we divide the whole region into the subregions as
shown in Figure 4 (a). Because of the characteristics of the velocity field in
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(a)                                           (b)

(c)                                           (d)
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Fig. 5. Divided regions: (a) case 1; (b) case 2; (c) case 3; (d) case 4

case 1, once the trajectory goes inside region D, it stays in D. Thus, we discuss
the cases where the initial state is not on D:

1) If (r,θ) is in region E1 defined in Figure 5 (a); the state goes into D
or E3 defined in Figure 5 (a).

2) If (r,θ) is in the region E2 defined in Figure 5 (a); the state goes into
D or E3.

3) If (r,θ) is in the region E3; the state goes into D by Lemma 2.
Thus, in case 1, we found that the state goes into D from any initial

state. In other cases, we can show that the state goes into D in the same manner.
Therefore, the state goes into D from any initial state in all cases. �

For case 1, ṙ and θ̇ in D are C1 functions of r and θ from (8) and (9).
The trajectory is bounded after the state enters D from Lemma 3. Further, the
equilibrium is isolated from Lemma 1. Thus, the trajectory behavior for t→∞

is limited to three cases in Theorem 1.
Since

∂ ṙ
∂ r

+
∂ θ̇

∂θ
=−a−U∗

r
cosθ < 0 (33)

on D from (8), (9), (14), and (15), there is no periodic orbit by Bendixson’s
criterion [29], and thus the second case in Theorem 1 is negated. In addition,
since there is just one equilibrium on D and there is no trajectory that starts
from the equilibrium from Lemma 1, the third case in Theorem 1 is also
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negated. Thus, the trajectory that starts from any point on D converges to the
equilibrium. The trajectory after a certain time is included in D from Lemma 3,
and thus the trajectory from any initial state converges to the equilibrium.
For cases 2, 3, and 4, we can show that the trajectory from any initial state
converges to the equilibrium in the same manner as in case 1.

4.2. Equilibrium point of bearing angle.
Lemma, 4. (Convergence of bearing angle): Consider the system (16).

For any initial condition φ(t ′) ∈ [−ψ,ψ], φ(t)→ 0 as t→ ∞.
Proof. From section 4.1, θ̇ → 0 as t → ∞. If θ̇(t) = 0, solving (16)

gives φ(t) = exp(−k(t− t ′))φ(t ′). For arbitrary initial value φ(t ′) ∈ [−ψ,ψ],
φ(t) converges to 0 as t → ∞. Moreover, φ(t) ∈ [−ψ,ψ] always holds as
shown in [26]. Therefore, from the converging-input and converging-state
theorem [30], φ(t)→ 0 as t→ ∞. �

The equilibrium state of bearing angle φ = 0 means that the agent is
always aiming at its target. Since the relative positions of follower i and its
target j converges, the orientation η of follower i converges to the equilibrium
state.

4.3. Stability of the whole swarm. Sections 4.1 and 4.2 show that
the relative position, bearing angle, and orientation of agent i and its target j
converge to the equilibrium if the target j moves at a constant velocity. When
the leader moves at a constant velocity, the velocity of follower j, whose target
is the leader, converges to that of the leader. Now, let agent k be an agent
whose target is agent j, and define rk, θk, and α j as shown in Figure 6.

Moving direction 
of leader

re

e

kr

k

j

𝑗

𝑘


Fig. 6. Definition of rk, θk, and α j

In this subsection, we hereafter omit the subscript k. The kinematic
model of this motion is written as follows:

ṙ =U j cos(θ +α j)−ukr, (34)

θ̇ =
1
r
{ukθ −U j sin(θ +α j)}, (35)
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where U j is the velocity of agent j, θ is the angle between eeer and the moving
direction of the leader, and α j is the angle betweenU j and the moving direction
of the leader.

Here, note that kinematic model (34) and (35) become (14) and (15)
when U j = U∗. To show the stability of the system (34) and (35), we need
to show the boundedness of r and θ . From [26], r is bounded. To show the
boundedness of θ , we rewrite (34) and (35) as follows:

ṙ =U∗ cosθ −ukr +µr, (36)

θ̇ =
1
r
(ukθ −U∗ sinθ +µθ ), (37)

where µr =U j cos(θ +α j)−U∗ cosθ , and µθ =−U j sin(θ +α j)+U∗ sinθ .
Here, µr and µθ are bounded becauseU j andU∗ are bounded. Moreover,

since U j →U∗ and α j → 0 as t → ∞ from Section 4.1, µr → 0 and µθ → 0
as t → ∞. That is, for any ε > 0, there exists T > 0 such that |µr| < ε and
|µθ |< ε hold for t > T . This means that we can consider arbitrarily small µr
and µθ (i.e., arbitrarily small |U j−U∗| and |α j|) after a sufficient period of
time.

Here, note that θ̇ is bounded [26], and thus θ is bounded within a
sufficiently large finite time. Therefore, we investigate the boundedness of θ

after a sufficient period of time.
To show the boundedness of θ after a large enough lapse of time – that

is, (34) and (35) with arbitrarily small |U j−U∗| and |α j| – we use the same
procedures described in Section 4.1. Now, we divide the whole region into the
following four subregions:

D1 =

{
(r,θ) : 0 < r < ρ

′+
U j

a
cos(θ +α j), −

π

2
< θ +α j <

π

2

}
. (38)

D2 =


{
(r,θ) : 0 < r < min

{
re,ρ

′+ U∗
σa sin(θ +α j)

}
, 0 < θ +α j < π

}
(0 < σ 6 1),{

(r,θ) : 0 < r < re, 0 < θ +α j < π
}

(σ = 0),
(39)

D3 =


{
(r,θ) : max

{
0,re− U∗

σa sin(θ +α j)
}
< r 6 re, 0 < θ +α j < π

}
(0 < σ 6 1),{

(r,θ) : 0 < r 6 re, 0 < θ +α j < π
}

(σ = 0).
(40)
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Here, note that ṙ > 0 on D1 from (34), and θ̇ < 0 on D2 and D3 from
(35), and the remaining part, D4, is (30).

In addition, we consider the following four cases; case 1 (σ = 0); case 2
(σ 6= 0 and U∗ 6U ′/2); case 3 (σ 6= 0 and U ′/2 <U∗ <

√
1+σ2U ′/2); and

case 4 (σ 6= 0 and
√

1+σ2U ′/2 6U∗ 6U ′). Figure 7 (a), (b), (c), and (d)
show the properties of the velocity fields for cases 1, 2, 3, and 4, respectively.

(a) (b)

(c) (d)
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Fig. 7. Properties of the velocity fields

Lemma, 5. (Boundedness of perturbation): In all cases, θ of the
kinematic model (34) and (35) with arbitrarily small |U j−U∗| and |α j| is
bounded.

Proof. For cases 1, 3, and 4, we found that D2∩D3 6= /0. Further, from
the characteristics of the velocity fields (Fig. 7 (a), (c), and (d)), the state
cannot move by stepping over D2 ∪D3. Thus, θ is bounded. On the other
hand, in case 2, we can show that the state goes into D and it stays in D forever,
as shown in the proof of Lemma 3, where

D =

{
(r,θ) : ρ

′ < r < min
{

re,ρ
′+

U∗

σa

}
,

−π

2
−α j < θ <

π

2
−α j

}
. (41)

Thus, θ is bounded for case 2. �
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(a)                                                      (b)

(c)                                                      (d)

𝑡 ൌ 0 ሺsሻ 𝑡 ൌ 5 ሺsሻ

𝑡 ൌ 47 ሺsሻ

Fig. 8. Experimental environment and trajectories of agents: (a)–(c) Screenshots of
experiment; (d) trajectories of all agents

To summarize, the kinematic model (36) and (37) has the following
properties: µr→ 0 and µθ → 0 as t→ ∞; (36) and (37) become (14) and (15)
when µr = 0 and µθ = 0; and r and θ are bounded.

Applying the converging-input and converging-state theorem [30], we
found that the state (r,θ) of agent k converges to the equilibrium, and its
translational velocity converges to that of the leader. Then, since θ̇ → 0,
bearing angle φ of agent k also converges to the equilibrium point from the
Section 4.2. This procedure can be applied to any agent l, whose target is the
leader, or agent j, or agent k. Therefore, all agents eventually converge to the
equilibrium, and the velocity consensus is achieved. Finally, this section is
summarized in the following theorem.

Theorem, 2. (Stability of the whole swarm): If the leader moves at a
constant velocity, the control inputs (5)–(9) and (11) realize the following: the
shape of the swarm and orientation of all followers converge to the equilibrium
state, and the velocity consensus is achieved for all agents.

5. Experimental Results. We carried out an experiment to confirm the
stability of the swarm robots by our control method. We used 7 omnidirectional
robots controlled by velocity commands via Bluetooth. Here, the translational
velocity and angular velocity of robots could be controlled independently. A
motion-capture system measured the positions and orientations of robots. The
systemwas centrally controlled, but the controller for each agent used only local
information. Therefore, the controller in this experiment was decentralized.
The sampling time was 0.1 (s), and the specifications of follower i are listed in
Table 1.
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Table 1. Specifications of Followers in the Experiment
Follower i 1 2 3 4 5 6

ρi 1.00 0.90 1.00 0.85 0.95 0.80
ρ ′i 0.60 0.55 0.60 0.55 0.55 0.50
ρ ′′i 0.40 0.35 0.40 0.40 0.35 0.30
ψi π/4 π/6 π/5 π/4 π/5 π/5
Ai 0.5 0.5 0.5 0.5 0.5 0.5
Ωi 2π/5 π/3 2π/5 2π/5 3π/5 2π/5
Bi π/2 π/2 π/2 π/2 π/2 π/2
σi 1.0 0.0 −1.0 1.0 0.0 −1.0
Vi 0.19 0.16 0.18 0.19 0.17 0.15
ki 1.00 1.22 1.12 1.00 1.12 1.12

Table 2. Specifications of Followers in the Numerical Simulation.
i 1 2 3 4 5 6 7 8 9 10

ρi 4.1 4.0 4.0 4.8 5.3 4.2 5.9 5.0 6.7 4.0
ρ ′i 1.3 1.3 1.3 1.3 1.3 1.3 1.3 1.3 1.3 1.3
ρ ′′i 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0
ψi π/6 π/6 π/6 π/6 π/6 π/6 π/6 π/6 π/6 π/6
Ai 0.3 0.4 0.6 0.5 0.5 0.9 0.9 0.7 0.4 0.6
Ωi 3π/4 2π/3 π/2 2π/3 2π/3 π/2 2π/3 3π/4 2π/3 2π/3
Bi π 3π/4 π/2 2π/3 3π/4 π π/2 π 3π/4 3π/4
σi 0.0 0.0 1.0 1.0 1.0 −1.0 −1.0 −1.0 0.0 1.0
Vi 0.30 0.34 0.36 0.36 0.37 0.47 0.41 0.43 0.34 0.39
ki 1.37 1.50 1.22 1.41 1.50 1.73 1.22 1.73 1.50 1.50

The leader moved in a straight line at a moving speed first of 0.15 (m/s),
then decelerating to 0.045 (m/s) at t = 5 (s). This motion makes U ′ larger for
each robot, which resulted in the wider shape of the swarm. Here, note that the
purpose of this experiment is not to show that the proposed controller is also
applicable when the speed of the leader changes. Figure 8 contains screenshots
and shows the trajectories of all agents. In Figure 8 (a), the red arrow shows the
leader’s moving direction, and the white arrows indicate connectivity, pointing
from a follower to a target. Here, the symbol ‘∗’ shows the initial position
of the corresponding robot, and F1, · · · , F6 are the followers, while L7 is the
leader. On the other hand, Figure 9 (a), (b), and (c) show the error between
each state and its equilibrium point r− r0, θ −θ0, and φ −φ0, respectively.
From these results, the errors converge to zero, and thus the convergence of
the state (r,θ ,φ) is confirmed.

6. Simulation Results. We carried out a numerical simulation to
investigate the stability of the swarm robots by our control method for a
larger number of robots. In the simulation, we used one leader and 10
followers, and the specifications of follower i are listed in Table 2. In the
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(a) 

(b)

(c)

Fig. 9. Experimental results: (a) r− r0. (b) θ −θ0. (c) φ −φ0

numerical simulation, the leader moved in a straight line, and the leader’s
initial moving speed was 0.30 (m/s), followed by deceleration to 0.15 (m/s) at
t = 25 (s), as in the case of the experiment.

Figure 10 shows the simulation results. Figure 10 (a) shows the
trajectories of all agents. In this figure, all agents were near the origin at the
initial time, then moved in the positive X-axis direction, where F1, · · · , F10
are the followers, while L11 is the leader. On the other hand, Figure 10 (b),
(c), and (d) show the error between each state and its equilibrium point r− r0,
θ −θ0, and φ −φ0, respectively. From these results, we found that the errors
converge to zero, and thus the convergence of the state (r,θ ,φ) is confirmed
by the numerical simulation.

7. Conclusions. This paper presented a stability analysis of a decen-
tralized navigation method for heterogeneous swarm robots with a limited
field of view. Each robot had unique abilities in terms of velocity, acceleration,
and sensing region. We proved that the swarm shape and orientation of
the followers converged to the equilibrium state when the leader moved at
a constant velocity. We also confirmed the stability of an experiment and
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(a) 

(b)

(c)

(d)

Fig. 10. Simulation results: (a) trajectories of all agents; (b) r− r0; (c) θ −θ0; (d)
φ −φ0

numerical simulation. Future work will be focused on collision avoidance
with robots or environmental obstacles by designing the eeeθ component of
the control input. We will also investigate line-of-sight (LOS) maintenance
between robots, which is important if the robot is equipped with a distance or
visual sensor.
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Т. ЭНДО, Р. МАЭДА, Ф. МАЦУНО
АНАЛИЗ УСТОЙЧИВОСТИ РОЯ ГЕТЕРОГЕННЫХ РОБОТОВ С

ОГРАНИЧЕННЫМПОЛЕМ ЗРЕНИЯ

Эндо Т., Маэда Р., Мацуно Ф. Анализ устойчивости роя гетерогенных роботов с
ограниченным полем зрения.

Аннотация. Представлен анализ устойчивости роя роботов – группы различных
роботов. Исследование ориентировано на рой роботов с гетерогенными способностями, где
каждый робот имеет разный уровень чувствительности сенсоров и различные физические
ограничения, включая максимальную скорость движения и ускорения. Каждый робот
обладает уникальной областью восприятия в условиях ограниченного угла обзора.
Изначально предлагался децентрализованный метод навигации для роя роботов с
гетерогенными способностями, состоящего из ведущего робота и многочисленных ведомых
роботов. С децентрализованным методом навигации ведущий робот может направлять
ведомых, поддерживая соединение и учитывая физические ограничения, уникальные для
каждого робота; то есть каждый ведомый робот имеет ведущего робота и следует за ним
с учетом его физических ограничений. Данное исследование сосредоточено на анализе
устойчивости такого роя роботов с гетерогенными способностями. С математической точки
зрения доказывается, что когда ведущий робот двигается с постоянной скоростью, форма и
направления всех остальных ведомых роботов в конечном счете стремятся к равновесию.
Чтобы продемонстрировать совпадение этого состояния равновесия, сперва необходимо
доказать, что оно существует. Проводятся эксперименты и численные моделирования,
чтобы подтвердить наличие стабильности, то есть достижение роем роботов состояния
равновесия.

Ключевые слова: устойчивость, рой роботов, навигация, децентрализованный
контроллер
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УДК 621.391 DOI 10.15622/ia.2020.19.5.3 
 

А.В. ПАРШУТКИН, Д.И. БУЧИНСКИЙ 
МОДЕЛЬ ФУНКЦИОНИРОВАНИЯ КАНАЛА СПУТНИКОВОЙ 

СВЯЗИ В УСЛОВИЯХ ИСКАЖЕНИЙ СЛУЖЕБНОЙ ЧАСТИ 
КАДРОВ НЕСТАЦИОНАРНЫМИ ПОМЕХАМИ 

 

Паршуткин А.В., Бучинский Д.И. Модель функционирования канала спутниковой 
связи в условиях искажений служебной части кадров нестационарными помехами. 

Аннотация. Рассмотрены основные способы организации современных спутниковых 
систем связи и используемые в них способы синхронизации и передачи служебной 
информации, а также механизм кадровой синхронизации с точки зрения помехоустойчивости. 
На основании проведенного анализа предложена структурная схема имитационной модели 
для исследования влияния непреднамеренных помех на каналы современных спутниковых 
систем связи. Предлагаемая модель воздействия нестационарных помех на канал спутниковой 
связи учитывает влияние помех на символьную и кадровую синхронизации, механизмы 
выделения границ кадра, а также действие современных кодов исправления ошибок. Модель 
позволяет оценить влияние нестационарных помех как на информационную, так и на 
служебную части кадра современных систем широкополосной спутниковой связи. В качестве 
показателя помехоустойчивости канала спутниковой связи используется вероятность потери 
кадра, то есть пропуска кадра ввиду нарушения в системе кадровой синхронизации, неверного 
выделения границ кадра либо наличия в кадре ошибок, которые не были исправлены 
корректирующими кодами. С использованием указанной модели проведено исследование 
влияния нестационарных помех различной длительности на информационную и служебную 
части кадра, сравнение результатов воздействия нестационарных помех различной 
длительности с воздействием белого гауссовского шума. Показано, что нестационарные 
помехи, представляющие собой короткие шумовые импульсы, которые не влияют на 
информационную часть кадра, из-за исправления кодами коррекции могут снижать качество 
приема ввиду нарушения работы кадровой синхронизации и искажения служебной 
информации о сигнально-кодовой конструкции и длине кадра. 

Ключевые слова: DVB-S2, DVB-RCS, кадровая синхронизация, нестационарная 
помеха, помехоустойчивость, широкополосная спутниковая связь 

 

1. Введение. В настоящее время возрастают требования 
пользователей к объемам передаваемых данных и скорости передачи 
информации через спутниковые системы связи. Эффективное 
использование ограниченного частотного ресурса обеспечивается 
созданием сетей широкополосной спутниковой связи с применением 
временного и частотного разделения каналов, а также протоколов, 
адаптивных к условиям распространения DVB-S2X и DVB-RCS (Digital 
Video Broadcasting – Return Channel via Satellite) [1-4]. 

Широко известны исследования помехозащищенности каналов 
спутниковой связи для стационарных помех [5-10], в то время как для 
нестационарных помех такие исследования проведены только для 
частных случаев [11-15]. Процесс влияния импульсных и структурных 
помех на процессы синхронизации при передаче данных описан в [11, 12], 
однако влияние помех на служебную часть кадра современных систем 
широкополосной спутниковой связи не исследовалось. 
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В [14, 15] описано воздействие нестационарных помех на 
каналы спутниковой связи, использующие протоколы DVB-S2 и DVB-
RCS, исследованы результаты воздействия непреднамеренных 
стационарных и нестационарных помех с равной средней мощностью. 
Однако в работе не рассматривалось влияние нестационарных помех 
на процессы синхронизации и демультиплексирования кадров 
физического уровня. Описанная в [14] модель не позволяет 
исследовать влияние согласованности повторения импульсных помех 
и длительности кадра на характеристики помехоустойчивости. 

Целью статьи является исследование помехозащищенности 
канала спутниковой связи при воздействии нестационарных помех с 
учетом их влияния на подсистему кадровой и символьной 
синхронизаций и передачи служебной информации. 

2. Способы синхронизации и передачи служебной 
информации в сетях широкополосной спутниковой связи с 
коммутацией пакетов. Как известно, свод правил, определяющих 
взаимодействие функциональных блоков одного уровня в сети связи, 
называется протоколом [3]. Анализ различных протоколов 
спутниковой связи показывает, что в достаточно общем случае 
служебная информация передаваемого кадра включает: 

 синхросигнал, обеспечивающий канал подстройки частоты, 
канал временной синхронизации; 

 адресную часть с информацией о параметрах системы, 
идентификатор отправителя и назначение; 

 блок контроля достоверности кадра; 
 блок управления; 
 элементы внутреннего и иного (расширенного) 

взаимодействия, относящиеся к фирменной части оборудования, как 
правило, их назначение не разглашается даже при применении 
открытых стандартов связи [3]. 

Блок управления, в свою очередь, может включать следующие 
элементы:  

 каналы управления общие (поиска и запроса доступа на связь); 
 каналы управления качеством канала связи (управления 

мощностью передатчика, сигнально-кодовой конструкцией, 
видом кодирования); 

 выделенные каналы управления, в которых в зависимости от 
напряженности трафика и вида используемого протокола могут 
формироваться подканалы, обеспечивающие требуемый 
вид обслуживания [2]. 

Рассмотрим, как реализуются процессы синхронизации и 
передачи служебной информации физического и канального 
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уровней в современных сетях широкополосной спутниковой связи 
на примере сетей, использующих протоколы DVB-S2, DVB-S2X, 
DVB-RCS, DVB-RCS2. 

Особенностью протоколов DVB-S2, DVB-S2X является механизм 
адаптации к помеховой обстановке и меняющимся условиям 
распространения сигнала, что особенно актуально, так как данные 
протоколы рассчитаны на использование в диапазонах Ku и Ka, для 
которых характерно существенное влияние погодных условий на 
величину затухания сигнала. Адаптация достигается введением режимов 
переменного кодирования и модуляции (англ. Variable Coding and 
Modulation) и адаптивного кодирования и модуляции (англ. Adaptive 
Coding and Modulation) [16]. Суть первого режима состоит в 
использовании различных видов модуляции и кодирования для передачи 
информации, имеющей разный приоритет. Второй режим предполагает 
выбор оптимального режима кодирования и модуляции в зависимости от 
условий на трассе распространения сигнала и приема. Оба режима 
реализованы посредством введения кадров физического уровня с 
заголовками, включающими информацию о режиме использованного в 
кадре кодирования и модуляции, а также синхроинформации. Введение в 
протоколы кадров физического уровня обусловлено тем, что служебная 
информация, содержащаяся в этих кадрах, необходима для выполнения 
функций, свойственных физическому уровню модели OSI (Open System 
Interconnection). Несмотря на фиксированный размер кадра в битах, за 
счет возможности изменения модуляции меняется и длительность кадра, 
что обуславливает использование старт-стопной кадровой синхронизации. 

Протоколы DVB-S2, DVB-S2X, DVB-RCS, DVB-RCS2 
предполагают возможность организации сетей с топологией 
звезда (рис. 1а) и ячеистой топологией (рис. 1б). В первом случае все 
абоненты (А1, А2 … Аm) связаны между собой через центральную 
земную станцию (ЦЗС). 

Прямой канал, то есть канал от ЦЗС до абонентов представляет 
собой непрерывный широкополосный поток, состоящий из кадров 
физического уровня с заголовками (ЗГ). В прямом канале применяется 
временное разделение. Пакеты и кадры протоколов более высоких 
уровней передаются с помощью непрерывного сигнала с 
использованием инкапсуляции общего потока (англ. Generic Stream 
Encasualtion). Абоненты принимают весь поток прямого канала, 
осуществляют его анализ и демультиплексирование. Данные от 
абонентов до ЦЗС передается по обратному каналу, который в 
указанных протоколах организуется по технологии MF-TDMA (Multi-
Frequency Time-Division Multiple Access), обеспечивающей 
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эффективное использование доступного частотного ресурса [16-19]. 
Таким образом, обратный канал представляет собой совокупность 
частотных каналов (f1 … fn) и временных слотов (ВС1, ВС2 и т.д.), 
которые динамически распределяются между абонентами. Причем 
одному абоненту выделяются в различные временные слоты 
различные частоты, как показано на рисунке 1в. В каждый временной 
интервал, который может состоять из нескольких временных слотов, 
на одной частоте излучается отдельная посылка. 

 

 
Рис. 1. Топологии сетей спутниковой связи и каналы передачи данных: 

а) топология звезда; б) ячеистая топология; в) частотно-временная структура 
каналов передачи данных 

 

Очевидным недостатком такой топологии является двойная 
передача части трафика и существенная задержка сигнала при двойной 
ретрансляции сигнала спутником в случае связи абонентов между собой. 

970 Информатика и автоматизация. 2020. Том 19 № 5. ISSN 2713-3192 (печ.) 
ISSN 2713-3206 (онлайн) www.ia.spcras.ru

ЦИФРОВЫЕ ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫЕ ТЕХНОЛОГИИ_____________________________________________



Например, для передачи данных от абонента А1 абоненту Аm необходимо 
сначала передать их по обратному каналу на ЦЗС, где они будут 
включены в общий поток и переданы по прямому каналу. Однако такая 
организация сети позволяет обойтись абонентам лишь DVB-S2 
совместимыми приемниками, которые значительно проще приемников 
DVB-RCS2. Кроме того, нередки случаи, когда трафик между отдельными 
абонентами незначителен, а обмен информацией происходит в основном 
между абонентом и ЦЗС. Это уменьшает количество информации, 
которую необходимо передавать через спутник дважды. 

Другой предусмотренной стандартом DVB-RCS2 топологией 
спутниковой сети связи является ячеистая топология [2]. В данном 
случае абоненты также используют обратный канал, организованный 
по технологии MF-TDMA, а ЦЗС – прямой канал, представляющий 
собой непрерывный DVB-S2 поток. Основным отличием является 
возможность прямой передачи данных от одного абонента другому, 
минуя центральную земную станцию. Это требует от абонентов 
возможности принимать обратный канал, а значит, использовать более 
сложные DVB-RCS2 приемники. 

Важно отметить, что во всех рассмотренных топологиях для 
корректной реализации технологии MF-TDMA необходимо, чтобы каждая 
земная станция излучала посылки в строго отведенных временных слотах 
и на определенных частотах. При этом необходимо учитывать тот факт, 
что ввиду различного пути распространения задержка сигнала от разных 
земных станций будет отличаться. Для того чтобы не происходило 
наложения посылок из соседних тайм слотов, необходимо их излучать с 
определенными задержками. Кроме того, важное значение имеет 
оптимальное распределение имеющегося частотного ресурса между 
земными станциями с учетом их приоритета. Поэтому необходима 
синхронизация всей сети. В обоих рассмотренных случаях функцию 
синхронизации и согласования сети выполняет центральная земная 
станция путем передачи пакетов синхронизации сети (Network Clock 
Reference), пакетов и таблиц со специальной информацией. Причем как 
пакеты синхронизации сети, так и служебная информация передается в 
виде DVB-S2 или DVB-S2Х потока. На рисунке 2 показан принцип 
формирования и передачи пакета синхронизации [2].  

Заголовок кадра физического уровня состоит из 
последовательности начала кадра (ПНК), называемой в стандарте [1] 
SOF (Start of Frame) и информационной части заголовка (ИЧЗ) 
соответственно – PLSCODE (Physical Layer Signaling Code). В 
определенные ЦЗС моменты времени заголовок кадра физического 
уровня формирует пусковой сигнал. Регистр-защелка по этому сигналу 
запоминает значение счетчика опорного генератора сети и записывает 
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его в специальное поле пакета синхронизации сети, который 
передается в теле n + 2-го кадра физического уровня. Поэтому 
синхронизация всей системы зависит от возможности абонентов 
корректно принимать DVB-S2 сигнал. 
 

 
Рис. 2. Порядок формирования пакетов синхронизации сети и передачи их в 

DVB-S2 потоке 
 

Синхронизация абонентов в сетях широкополосной спутниковой 
связи обеспечивается как по элементам сигнала (тактовая, символьная 
синхронизация), так и по различным блокам (группам) этих 
элементов (кадровая синхронизация) [1, 3, 14]. Для непрерывного 
контроля за состоянием системы синхронизации синхросигналы 
передаются в каждом кадре. Рассмотрим порядок работы блока кадровой 
синхронизации (рис. 3) [1]. 

 

 
Рис. 3. Структурно-логическая схема кадровой синхронизации 
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Сначала блок кадровой синхронизации, находясь в следящем 
режиме, ищет последовательность начала кадра путем 
корреляционной свертки со всеми поступающими отсчетами. Сразу 
после превышения порога обнаружения ПНК в следящем режиме 
UПС (0,61) производится корреляционное сравнение последующих 
64 символов со всеми 128 возможными вариантами ИЧЗ. Если при 
этом будет превышен порог для ИЧЗ в следящем режиме UИС (0,88), 
то принимается решение об обнаружении кадра, а блок кадровой 
синхронизации переходит в режим захвата.  

В режиме захвата блок кадровой синхронизации не производит 
корреляционной свертки со всеми поступающими отсчетами, а на 
основании информации, полученной из ИЧЗ, вычисляет, где должна 
появиться следующая последовательность начала кадра. Начиная с 
предполагаемого места производится вычисление величины корреляции 
с последовательностью начала кадра. Если порог обнаружения ПНК в 
режиме захвата UПЗ (0,36) не превышен, то блок возвращается в режим 
слежения, если же порог превышен, то производится проверка 
следующих 64 символов на наличие в них ИЧЗ аналогично тому, как это 
происходило в режиме слежения, но с использованием порога для ИЧЗ в 
режиме захвата UИЗ (0,65). Если принимается решение, что обнаружен 
кадр, то блок остается в режиме захвата, в противном случае блок 
переходит в режим слежения [2]. Относительно высокие пороги в 
следящем режиме позволяют достичь малых величин ложной тревоги, и 
в то же время относительно малые пороги в режиме захвата 
обеспечивают низкую вероятность пропуска кадра. 

Известно, что в сетях широкополосной спутниковой связи 
используется синхронный метод обеспечения кадровой 
синхронизации, при котором синхроинформация, заложенная в 
принимаемом сигнале, играет корректирующую роль для запуска 
приемника. С позиций помехоустойчивости спутниковой системы 
связи это означает, что искажение элемента синхронизации не сразу 
приводит к выходу из синхронизма и искажению сообщения, что 
обеспечивает относительно высокую помехозащищенность системы 
кадровой синхронизации [10]. 

В отличии от синхросигнала, остальные элементы служебной 
части кадра необходимы для корректного восстановления принятой 
информации и ошибки при ее приеме могут приводить к потере 
переданной информации с необходимостью ее повторной передачи. 
А в ряде случаев при использовании в протоколе кадров 
переменной длины эта информация необходима и для поддержания 
кадровой синхронизации [20, 21]. 
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Наличие выделенных элементов синхронизации и иных блоков 
служебной информации в структуре кадра приводит к возможности 
возникновения сбоев в выделении границ кадра при воздействии 
помех на эти элементы. Причем качество приема информации 
существенно зависит от того, в какую часть передаваемого кадра 
попадает помеха. Для исследования данной зависимости разработана 
имитационная модель функционирования канала спутниковой связи в 
условиях воздействия нестационарных помех. 

3. Модель канала спутниковой связи в условиях 
воздействия нестационарных помех. Для исследования влияния 
нестационарных помех на канал передачи информации от ЦЗС 
абонентам была использована имитационная модель, схема которой 
показана рисунке 4. 
 

 
Рис. 4. Структурная схема имитационной модели спутникового канала связи 
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Модель предусматривает внутреннее и внешнее кодирование 
источника сообщения с использованием LDPC (Low Density Parity 
Check) кодов и кодов Боуза – Чодхури – Хоквингема (БЧХ), а также 
перемежение. Добавление заголовка кадра физического уровня в 
зависимости от выбранного вида модуляции и режима кодирования, 
состоящего из последовательности начала кадра длиной 26 бит и семи 
битов служебной информации, которые закодированы в 64 бита ИЧЗ. 
Из битов заголовка и информационной части кадра получают 
канальные символы, соответствующие используемой модуляции, с 
последующей повышающей передискретизацией. Недостающие 
отсчеты заполняют нулями, и получается последовательность 
канальных импульсов. Они сглаживаются формирующим фильтром с 
амплитудно-частотной характеристикой H(f) типа корень квадратный 
из приподнятого косинуса [1]: 
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где f – частота; α – фактор сглаживания фильтра; Т – период 
следования канальных импульсов. 

Импульсная характеристика h(t) такого фильтра имеет вид: 
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В качестве фактора сглаживания фильтра использовался 

α = 0,35, поскольку в этом случае сигнал наиболее устойчив к 
выбранному типу помех, а период следования канальных импульсов 
выбран T = 1мкс. Выбор параметра сглаживания обусловлен тем, что 
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такой параметр сглаживания обеспечивает наибольшую устойчивость 
к используемому типу непреднамеренных помех. Полученные 
импульсы поступают в квадратурный модулятор, который формирует 
сигнал на промежуточной частоте. 

Применение таких фильтров обусловлено необходимостью 
предотвращения межсимвольного искажения при ограничении 
полосы излучения. Однако, как видно из формулы (2), импульсная 
характеристика фильтра в моменты времени t = nT, n ϵ ℕ не равна 
нулю, то есть такой фильтр не обеспечивает отсутствие 
межсимвольного искажения в моменты дискретизации. Это связано 
с тем, что на приемной стороне сигнал будет подвергнут обработке 
согласованным фильтром, то есть фильтром с такой же импульсной 
и амплитудно-частотной характеристиками. Такой подход позволяет 
повысить отношение сигнал-шум за счет использования 
согласованного фильтра и избежать межсимвольного искажения в 
моменты дискретизации при ограниченной полосе излучения. 

Синфазная Itx(t) и квадратурная Qtx(t) составляющие 
видеосигнала после формирующего фильтра представляют собой: 
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где In – n-й канальный символ синфазного канала; Qn – n-й канальный 
символ квадратурного канала; h(τ) – импульсная характеристика 
формирующего фильтра, связанная с H(f) преобразованием Фурье; N –
количество символов в кадре. 

Затем для получения сигнала на промежуточной частоте S(t) 
синфазная и квадратурная составляющие умножаются на 
гармонические колебания промежуточной частоты fпр, сдвинутые на 
π/2, и складываются: 

 
( ) ( ) cos(2 ) ( )sin(2 ).tx пр tx прS t I t f t Q t f t    (5) 

 
В модели канала распространения формируется аддитивная 

смесь сигнала S(t), нестационарной помехи ξ(t) в виде помехового 
импульса длительностью τп и белого гауссовского шума η(t), 
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соответствующего приведенным ко входу собственным шумам 
приемника. Полученная смесь обрабатывается моделью приемника 
спутникового канала связи. В высокочастотной части производится 
обработка полученного сигнала блоком автоматической 
регулировки усиления (АРУ) и перенос на видеочастоту 
с получением синфазной Irx(t) и квадратурной Qrx(t) 
составляющих принятой реализации. 

Затем сигнал поступает в блок символьной синхронизации, 
схема которого представлена на рисунке 5. 
 

 
Рис. 5. Структурная схема блока символьной синхронизации 

 
В блоке символьной синхронизации поступающий сигнал 

подвергается обработке согласованным фильтром. Таким образом, 
канальные импульсы в спутниковом канале подвергаются 
последовательной обработке двумя фильтрами с импульсной 
характеристикой (2). Один раз при формировании видеосигнала на 
стороне передатчика и один раз на приемной стороне, что 
эквивалентно обработке их одним фильтром импульсная 
характеристика которого hΣ(t) представляет собой 
свертку импульсных характеристик формирующего и 
согласованного фильтров: 
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Как видно из формулы (6), отклик фильтров на каждый 

канальный импульс равен амплитуде импульса в момент времени t = 0 
и равен нулю в моменты времени, кратные периоду повторения 
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импульсов T. Поскольку формирующий и согласованный фильтры 
являются линейными элементами, то отклик от последовательности 
канальных импульсов равен сумме откликов от каждого импульса в 
последовательности. Поэтому импульсы не будут влиять друг на друга 
в моменты времени t = nT, n ϵ ℕ и могут быть точно восстановлены на 
принимающей стороне. При этом полоса частот, занимаемая сигналом, 
ограничена, и сигнал не оказывает помехового воздействия на 
соседние каналы. 

В реальном приемнике тактовая частота опорного генератора 
может отличаться от таковой частоты опорного генератора 
передатчика, время распространения сигнала неизвестно и может 
меняться, а для корректного восстановления исходного сигнала 
необходимо выбрать значения отсчетов в моменты времени, когда 
отсутствует межсимвольное искажение. Для этого сигнал после 
согласованного фильтра поступает в банк полифазных фильтров, 
который состоит из двух наборов фильтров. Первый представляет 
собой набор всепропускающих параллельных фильтров с 
различными постоянными групповыми временами задержки τГВЗi, 
второй – набор дифференцирующих параллельных фильтров с 
такими же постоянными групповыми временами задержки. То есть в 
банке для каждого значения группового времени задержки 
присутствует пара фильтров – всепропускающий и 
дифференцирующий. Сигнал с одной из таких пар поступает в блок 
вычисления ошибки, где формируется сигнал ошибки 
дискретизации. Сглаживаемый фильтром сигнал ошибки служит для 
вычисления номера пары фильтров, отсчеты которых наилучшим 
образом соответствуют моментам дискретизации в передатчике. 

На рисунке 6 приведены примеры сигналов на выходах трех 
пар фильтров. Сигналы на выходе всепропускающих фильтров 
Sapi(t,τГВЗi) показаны сплошными линиями, а их значения в моменты 
дискретизации – точками. Жирными точками обозначены отсчеты, 
которые будут оставлены для дальнейшей обработки после 
децимации. Сигналы, обработанные дифференцирующими 
фильтрами Sdifi(t,τГВЗi), показаны пунктиром, а их значения в 
моменты дискретизации – квадратами. Как видно из рисунка 6, 
сигналу на выходе дифференцирующего фильтра с 
нулевым значением отсчета в момент времени t = 3 мкс 
соответствует интерполирующий фильтр с идеальными 
моментами дискретизации. 

Затем в блоке символьной синхронизации сигнал, обработанный 
выбранным фильтром, время групповой задержки которого 
обеспечивает наилучшую символьную синхронизацию, поступает в 
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дециматор, где осуществляется понижающая дискретизация путем 
оставления отсчета, который соответствует моменту времени с 
отсутствием межсимвольных искажений. Остальные отсчеты 
отбрасываются. За счет выбора способа формирования сигнала 
ошибки такой алгоритм символьной синхронизации соответствует 
алгоритму Гарднера [22]. 

 

 
Рис. 6. Пример сигналов на выходах интерполирующих и дифференцирующих 

фильтров блока символьной синхронизации 

 
После обработки блоком символьной синхронизации сигнал, 

представленный одним отсчетом на символ, поступает в блок 
кадровой синхронизации, который формирует кадровые 
синхроимпульсы. С их помощью в демультиплексоре определяются 
границы кадра и выделяется информационная часть кадра. 
Последняя подвергается демодуляции, деперемежению, 
декодированию LDPC и БЧХ декодерами и передается в блок 
вычисления метрики производительности. В этом блоке происходит 
сравнение переданной и принятой информации для 
вычисления метрики производительности спутникового 
канала передачи данных. 

Временные диаграммы полученных сигналов и помех 
представлены на рисунке 7. 
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Рис. 7. Временные диаграммы передаваемого и принятого сигналов и помехи 

 

4. Анализ устойчивости каналов спутниковой связи к 
воздействию нестационарных помех. С помощью описанной выше 
имитационной модели было проведено исследование устойчивости 
каналов спутниковой связи к воздействию нестационарных помех. 
Моделировалось воздействие импульсной помехи, период следования 
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помеховых импульсов которой в какие-то моменты времени может 
совпадать с периодом следования кадров физического уровня, а ширина 
спектра равна ширине спектра полезного сигнала. В качестве показателя 
качества функционирования спутниковой связи использовалась 
вероятность потери кадра физического уровня. Кадр считался 
потерянным, если после применения кодов исправления ошибок кадр 
содержал неисправленные ошибки либо если кадр не был корректно 
выделен блоком кадровой синхронизации. Моделировался канал с 
периодом повторения канальных символов в 1 мкс, различными 
кодовыми скоростями и видами модуляции (QPSK 1/4, QPSK 1/3, QPSK 
2/5, QPSK 3/4, QPSK 1/2, 8PSK 3/5, 8PSK 2/3, 8PSK 3/4).  

На рисунке 8 изображена зависимость вероятности потери 
кадра P0 от длительности помехового импульса τп и времени 
задержки начала помехового импульса относительно начала 
заголовка кадра физического уровня τз. При этом фиксировалось 
отношение мгновенной мощности помехи к мощности сигнала 
Q = 10 дБ. Как видно из рисунка 8, зависимость вероятности потери 
кадра P0(τз) имеет несимметричный вид, что свидетельствует о 
различной помехоустойчивости информационной части заголовка и 
последовательности начала кадра. Поверхности, образованные 
зависимостью вероятности пропуска кадра физического уровня от 
длительности помехового импульса и задержки, имеют два 
выраженных плато. Первое образуется, когда помеха начинает 
воздействовать на последовательность начала кадра. Причем первое 
плато ниже, то есть помехоустойчивость последовательности начала 
кадра выше, чем информационной части заголовка, хотя длина ПНК, 
составляющая 26 символов (26 мкс), меньше длины 
ИЧЗ, составляющей 64 символа (64 мкс). Это объясняется 
меньшим порогом для принятия решения о наличии ПНК в 
принятой реализации. 

Кроме того, из семейства графиков видно, что для помех с 
длительностью 40 мкс и менее наблюдается снижение вероятности 
потери кадра P0 при попадании помехи на стык ПНК и ИЧЗ. При этом 
энергия помехи распределяется между двумя частями заголовка, ПНК 
и ИЧЗ. Помехи, длительность которых не превышает 15 мкс, не 
влияют на процесс кадровой синхронизации и выделения границ 
кадра, так как такие помехи не могут вызвать достаточного количества 
ошибок для перехода одного кодового слова в другое либо 
достаточного количества ошибок для того, чтобы порог обнаружения 
ИЧЗ не был превышен. 
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Рис. 8. Зависимость вероятности потери кадра P0 от длительности помехового 
импульса τп и времени задержки начала помехового импульса относительно 

начала заголовка кадра физического уровня τз при фиксированном отношении 
мгновенной мощности помехи к мощности сигнала Q = 10 дБ 

 
Для тех же исходных данных была построена зависимость 

вероятности потери кадра физического уровня P0 от отношения 
мгновенной мощности помехи к мощности сигнала Q и времени 
задержки начала помехового импульса от начала 
заголовка кадра физического уровня τз при фиксированной 
длительности помехи τп = 32 мкс. Полученная зависимость 
изображена на рисунке 9. 

Данная зависимость иллюстрирует наличие снижения 
вероятности потери кадра физического уровня при попадании 
помехи между частями заголовка кадра. Существование данного 
провала при высоких мгновенных мощностях обусловлено в том 
числе ограниченным временем воздействия помехи, а значит, и 
ограниченным количеством искажаемых символов. Это приводит 
как к снижению вероятности пропуска информационной части 
заголовка, так и к невозможности возникновения ошибки в 
распознавании сообщения в информационной части заголовка 
вследствие того, что количество искаженных символов не может 
превысить половины минимального расстояния Хэмминга для 
используемого кода. 
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Рис. 9. Зависимость вероятности потери кадра P0 от отношения мгновенной 

мощности помехи к мощности сигнала Q и времени задержки начала 
помехового импульса от начала заголовка кадра физического уровня τз при 

фиксированной длительности помехи τп 
 

Была исследована зависимость вероятности потери кадра 
физического уровня P0 от длительности задержки начала воздействия 
нестационарной помехи τз относительно начала кадра физического 
уровня. Моделировались различные длительности нестационарной 
помехи τп. Мгновенная мощность помехи выбиралась исходя из 
обеспечения постоянной средней мощности помехи, соответствующей 
отношению сигнал-шум 16,05 дБ [1]. Такое отношение сигнал-шум 
обеспечивает квазибезошибочный прием, то есть прием с 
вероятностью кадровой ошибки менее 10-7 для режима с 
использованием модуляции 32APSK (Amplitude Phase Shift Keying) и 
скорости кодирования 9/10 [1, 7]. Это наименее помехоустойчивый 
режим функционирования, предусмотренный стандартом DVB-S2. 
Результаты моделирования представлены на рисунке 10. 

Как видно из графиков, такая помеха обладает средней 
мощностью, обеспечивающей квазибезошибочную работу в наименее 
помехоустойчивом режиме, и способна существенно негативно 
повлиять на работу приемника спутниковой связи. Причем наибольшую 
опасность представляет помеха, длительность которой совпадает с 
длительностью информационной части заголовка, так как она приводит 
к наибольшим вероятностям потери кадров физического уровня и 
действует в достаточно широком интервале временных задержек. 
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Рис. 10. Зависимость вероятности потери кадра физического уровня P0 от 

времени задержки начала воздействия помехи τз для различных длительностей 
помехового воздействия τп при фиксированной средней мощности 

 
Для всех рассмотренных длительностей помеховых импульсов 

воздействие помех на информационную часть кадра не приводит к 
потере пакетов. Это обусловлено тем, что применяемые в стандартах 
DVB-S2, DVB-S2X декодеры полностью исправляют ошибки, 
возникающие в результате коротких помеховых воздействий. Эти 
результаты согласуется с ранее полученными результатами 
исследования воздействия нестационарных помех на информационную 
часть кадра широкополосных систем спутниковой связи [14]. 

Адекватность разработанной модели и достоверность 
полученных результатов подтверждается совпадением в частных 
случаях с ранее полученными результатами и известными 
аналитическими выражениями. При значениях времени задержки 
помехового воздействия, превышающего длительность заголовка 
кадра физического уровня, результаты совпадают с результатами, 
полученными в [14]. В случае, когда длительность помехи равна 
длительности кадра, а задержка равна нулю, то есть когда помеха 
превращается в непрерывную шумовую, полученные результаты 
согласуются с данными по кадровой ошибке, которые приведены в [1], 
а вероятность битовой ошибки согласуется с аналитическими 
выражениями, которые были представлены в [23]. 

5. Заключение. Разработана модель канала спутниковой связи в 
условиях воздействия нестационарных помех. Особенностью модели 
является учет влияния применяемых в современных спутниковых 
системах связи модуляции, демодуляции и фильтрации сигналов, 
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символьной и кадровой синхронизации, кодов исправления ошибок. 
Это позволило исследовать влияние помех на различные фрагменты 
заголовка и сравнить это воздействие с воздействием на 
информационную часть кадра. 

Результаты моделирования показали, что информационная 
часть заголовка обладает меньшей помехоустойчивостью по 
сравнению с последовательностью начала кадра, несмотря на меньший 
размер. Этот факт объясняется как существенно меньшим порогом 
обнаружения последовательности начала кадра, так и возможностью 
ошибочного распознавания информационной части, обусловленной 
случайными изменениями символов, вызванных помеховым 
воздействием. Существенное значение имеют длительность 
помехового воздействия и положение начала помехового воздействия 
относительно начала заголовка. Показано, что нестационарные 
помехи, обладающие незначительной средней мощностью, способны 
существенно нарушить процесс кадровой синхронизации и выделения 
кадров физического уровня при условии их попадания в заголовок 
кадра за счет нарушения приема служебной информации. 

Полученные результаты могут использоваться при уточнении 
оценок помехоустойчивости каналов спутниковой связи, 
использующих протоколы DVB-S2, DVB-S2X в условиях 
нестационарных помех. 
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MODEL OF SATELLITE COMMUNICATION CHANNEL 

FUNCTIONING UNDER CONDITIONS OF DISTURBANCES OF 
SERVICE PART OF FRAMES BY UNSTEADY INTERFERENCE 

 
Parshutkin A., Buchinsky D. Model of Satellite Communication Channel Functioning under 
Conditions of Disturbances of Service Part of Frames by Unsteady Interference. 

Abstract. The paper describes the main ways of organizing modern satellite 
communication systems and the methods of synchronization and transmission of service 
information used in them, the frame synchronization mechanism from the view point of 
noise immunity. Based on the analysis, a block diagram of a simulation model is proposed 
for studying the influence of unintentional interference on the channels of modern satellite 
communication systems. The proposed model of the impact of non-stationary interference 
on a satellite communication channel takes into account the effect of interference on 
symbolic, frame synchronization, mechanisms for extracting frame boundaries, as well as 
the effect of modern error correction codes. The model allows evaluating the impact of non-
stationary interference on both the information and the service side of the frame of modern 
systems of broadband satellite communications. As an indicator of the noise immunity of a 
satellite communication channel, there was used probability of frame loss, i.e. frame 
skipping due to a violation in the frame synchronization system, incorrect allocation of 
frame boundaries, or the presence of errors in the frame that were not repaired by corrective 
codes. Using this model, we studied the effect of non-stationary interference of various 
durations on the information and service parts of the frame, compared the results of the 
impact of non-stationary interferences of various durations with the effect of white Gaussian 
noise. It is shown that non-stationary interference, which are short noise pulses that do not 
affect the information part of the frame due to reparation by correction codes, can 
significantly reduce the reception quality due to disruption of frame synchronization and 
distortion of service information about the signal-code structure and frame length. 
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УНИФИЦИРОВАННАЯ РЕЧЕПОДОБНАЯ ПОМЕХА ДЛЯ 

СРЕДСТВ АКТИВНОЙ ЗАЩИТЫ РЕЧЕВОЙ ИНФОРМАЦИИ 
 

Авдеев В.Б., Трушин В.А., Кунгуров М.А. Унифицированная речеподобная помеха для 
средств активной защиты речевой информации. 

Аннотация. Рассматривается возможность создания речеподобной помехи для средств 
виброакустической защиты речевой информации на основе таблиц слогов и слов русского 
языка. Обосновывается выбор направлений исследований и условий проведения 
эксперимента: синтез звуковых файлов путем случайной выборки элементов речи из базы 
данных, исследование спектров синтезированных помех, алгоритм создания помехи типа 
«речевой хор», исследование автокорреляционных функций синтезированных РП-помех, а 
также их плотности распределения вероятностей. Показано, что спектральные и 
статистические характеристики синтезированных речеподобных помех типа «речевой хор» 
из пяти голосов близки к аналогичным характеристикам реальных речевых сигналов. При 
этом речевой хор формировался путем усреднения мгновенных значений временных 
реализаций звуковых файлов. Показано, что спектральная плотность мощности 
речеподобной помехи типа «речевой хор» практически не изменяется при числе 
усредняемых «голосов» начиная с пяти. Плотность распределения вероятностей значения 
речеподобной помехи при увеличении числа голосов в «речевом хоре» приближается к 
нормальному закону (в отличие от реального речевого сигнала, чья плотность вероятности 
близка к распределению Лапласа). Оценка автокорреляционной функции показала 
интервал корреляции в несколько миллисекунд. Проведенные артикуляционные испытания 
разборчивости речи при использовании синтезированных речеподобных помех с 
различными отношениями «сигнал/шум» показали возможность снижения интегрального 
уровня помехи на 12-15 дБ по сравнению с шумоподобной помехой. Построены 
зависимости словесной разборчивости от интегрального отношения «сигнал/помеха» на 
основе полиномиальной и кусочно-линейной аппроксимации. Проведена предварительная 
оценка возможного влияния речеподобных помех на психоэмоциональное состояние 
человека. Обсуждается направление дальнейших исследований по повышению 
эффективности алгоритмов формирования речеподобных помех. 

Ключевые слова: защита речевой информации, разборчивость речи, 
унифицированная речеподобная помеха, базы слогов и слов, спектральная плотность 
мощности, плотность распределения вероятностей, автокорреляционная функция, 
артикуляционные испытания 

 
1. Введение. Для защиты речевой информации от утечки по 

техническим каналам широко применяются активные средства 
защиты – генераторы акустического и виброакустического шума. Та-
кие генераторы построены в основном с использованием в качестве 
задающего белого шума с нормальным законом распределения вероят-
ности значений. Естественно, что встает вопрос о выборе такой поме-
хи, которая при обеспечении требуемого показателя защищенности (в 
общем случае – это коэффициент словесной разборчивости речи W) 
дает минимальное значение интегрального уровня помехи, то есть 
вносит минимальные дискомфорт и демаскирующие признаки при 
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проведении переговоров. Так, доказано, что для шумовых помех таки-
ми являются формантоподобные, то есть помехи, имеющие огибаю-
щую спектра, подобную спектру формант [1]. 

Исследования в области психоакустики показали [2], что гораз-
до более эффективной является речеподобная помеха, имеющая не 
только огибающую спектра подобную речевому сигналу, но и его 
«тонкую» структуру. При этом наибольшей эффективностью обладает 
помеха типа «речевой хор». 

Известные на рынке активные средства защиты информации – 
генераторы речеподобной помехи (ГРП) используют разные алгорит-
мы ее формирования. Например, в комплексе виброакустической за-
щиты «Барон», речеподобная помеха формировалась от трех внешних 
радиостанций с использованием дополнительного фонемного клонера 
из голосов говорящих. В генераторах «Факир», «Шаман», «Бубен» 
используется псевдослучайный сигнал типа «речевой хор». Однако 
принципы формирования речеподобных (РП) помех в этих устрой-
ствах не раскрываются. 

Вместе с тем анализ публикаций по данному вопросу позволяет 
выявить два основных подхода в формировании РП-помехи: 

1. От различных внешних источников. 
2. От внутренних источников прибора. 
В первом случае на внешний вход ГРП (например, микрофон-

ный) подаются реальные речевые сигналы конкретных лиц (участни-
ков переговоров) или сигналы от других источников (например, ра-
диостанций) [3-8]. Во втором случае РП-помеха формируется внутри 
ГРП самыми различными способами: синтез РП-помехи из заранее 
записанных в память ГРП элементов речи с выборкой по случайному 
закону; формирование РП-помехи из «псевдотекстов» с оптимизацией 
помехи путем клонирования основных фонемных составляющих голо-
сов конкретных лиц; с использованием заранее сформированных баз 
аллофонов и тому подобное [9-15]. 

Естественно, существуют и комбинированные решения, совме-
щающие два указанных подхода. Необходимо отметить, что не суще-
ствует какой-либо классификации РП-помех. Наиболее полные обзоры 
методов формирования РП-помех приведены в работах [7, 8].  

К сожалению, в большинстве перечисленных работ не приво-
дятся количественные данные об эффективности формируемых РП-
помех. Исключение составляют работы [9, 10]. Так в работе [9] гово-
рится об энергетическом выигрыше в 9 дБ при использовании помехи 
типа «фонемный хор» по сравнению с белым шумом (для слоговой 
разборчивости); в работе [10] – о выигрыше порядка 15 дБ для обеспе-
чения словесной разборчивости 0,1-0,3. 
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Что касается самого понятия РП-помехи, в работах [8, 16] дает-
ся следующее определение: «Синтезируемый по случайному закону 
акустический сигнал, который по своим основным характеристикам 
соответствует речевому сигналу, но не содержит смысловой информа-
ции». При этом под основными характеристиками понимается их 
усредненные спектральные и временные характеристики без раскры-
тия этих понятий и критериев соответствия. 

На данный момент не существует нормативной базы, регулиру-
ющей принципы формирования РП-помехи в средствах виброакусти-
ческой защиты речевой информации, что не позволяет их унифициро-
вать и делает невозможной сертификацию таких устройств. 

Целью настоящей работы является исследование возможности 
создания унифицированной РП-помехи для ее дальнейшего использо-
вания при создании средств активной защиты речевой информации. 

Суть предлагаемого подхода заключается в следующем: 
1. Для формирования РП-помехи используются базы элементов 

русской речи: слогов и слов из ГОСТ. 
2. Выборка элементов речи из баз осуществляется по случай-

ному алгоритму. 
3. Из случайной выборки с помощью программы-

звукосинтезатора формируются звуковые файлы. 
4. Формируется РП-помеха типа «речевой хор» из нескольких 

голосов путем наложения их звуковых файлов. 
При этом необходимо решить следующие задачи: 
 оценить влияние длительности аудиосигнала на его энерге-

тический спектр; 
 оценить влияние вида элементов речи (слоги, слова и др.) на 

его энергетический спектр; 
 выбрать механизм создания РП-помехи типа «речевой хор» и 

оценить его энергетический спектр; 
 провести артикуляционные испытания разборчивости речи с 

различными видами РП-помехи при разных отношениях «сиг-
нал/помеха»; 

 оценить плотности вероятностей и автокорреляционные 
функции синтезированных РП-помех. 

2. Основные условия проведения исследований. За основу 
при создании РП-помех взяты артикуляционные слоговые и словесные 
таблицы из ГОСТ 16600-72 [17]. Для сравнения рассматривались так-
же связные (смысловые) тексты [11, 18]. Формирование РП-помехи на 
основе звуков не рассматривалось, так как разборчивость звуков зави-
сит от их сочетаний с другими звуками [19].  
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В качестве алгоритма случайной выборки речи из соответству-
ющей базы использовался метод RNGCripto-ServiceProvider, реализо-
ванный на языке С#. 

Программа-синтезатор – Vocalizer. Выбор данной программы 
обусловлен возможностью изменения таких параметров, как частота 
дискретизации, установка скорости речи, добавление других голосов и 
сохранение записи в файл.  

Запись аудиофайлов производилась с частотой дискретизации 
44,1 кГц, 16 бит, моно. Для обработки аудиосигналов и получения их 
спектров использовалась программа Adobe Audition 3.0. Создание РП-
помехи производилось при среднем уровне речи 70 дБ.  

3. Оценка влияния длительности аудиосигнала на его 
энергетический спектр. Для оценки влияния длительности аудио-
сигнала были использованы различные по длительности (1, 5, 15 и 
30 минут) отрезки звуковых файлов, записанные одним диктором. С 
помощью программы Adobe Audition 3.0 для каждого отрезка по-
строены спектры речевых сигналов и рассчитаны интегральные 
уровни в 7 октавных полосах. Полученные результаты представлены 
в таблице 1.  

 
Таблица 1. Влияние длительности аудиосигнала на спектр 

Октавные 
полосы, Гц 

Интегральные уровни спектра речи, дБ 

1 мин 5 мин 15 мин 30 мин 

125 54,21 54,71 55,00 54,93 
250 65,76 66,06 66,09 66,14 
500 67,23 67,04 66,99 66,97 

1000 55,40 54,09 54,18 54,27 
2000 48,74 48,25 47,94 47,90 
4000 50,38 50,59 50,36 50,06 
8000 51,76 52,46 52,50 52,24 

 

Различия спектров речи от длительности аудиосигнала состав-
ляет примерно 1 дБ. Таким образом, можно сделать вывод, что дли-
тельность аудиосигнала не имеет существенного влияния на спектр 
речевого сигнала (при времени усреднения не менее 1 минуты).  

4. Оценка влияния вида элементов речи на его спектр. Слоги 
и слова были взяты из ГОСТ 16600-72, связный текст –отрывок из 
произведения М. А. Булгакова «Мастер и Маргарита». Длительность 
записи аудиофайлов – одна минута. Эксперимент проводился для 5 
«синтезированных» дикторов. Пример полученных результатов для 
диктора Алены по слогам, словам и связным текстам приведен в таб-
лице 2 и на рисунке 1. 
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Таблица 2. Спектральные уровни речи для диктора Алена по октавным 
полосам для слогов, слов и связных текстов 

Октавные 
полосы, Гц 

125 250 500 1000 2000 4000 8000 

Слоги, дБ 54,16 65,75 67,25 55,01 48,56 51,05 51,87 

Слова, дБ 55,66 66,00 66,94 55,43 48,23 50,98 52,17 
Связные 

тексты, дБ 
55,96 66,44 66,67 53,63 47,00 49,74 52,36 

 

 
Рис. 1.  Спектры речи Алены по слогам, словам и связным текстам 

 

Приведенные результаты показывают, что разница спектров при 
использовании различных элементов речи составляет примерно 1 дБ. 

5. Создание РП-помехи типа «речевой хор». Для создания ре-
чевого хора в качестве дикторов использовались компьютерные голо-
са, записанные с помощью программы-синтезатора Vocalizer. Запись 
производилась с одинаковой скоростью произношения, громко-
стью (небольшие расхождения в спектрах были выровнены по общему 
интегральному уровню) и длительностью в одну минуту (табл. 3). Со-
здание речевого хора осуществлялось путем усреднения мгновенных 
значений временных реализаций (табл. 3, 4, рис. 2). 

 

Таблица 3. Интегральные уровни спектров речи пяти дикторов 
Октавные поло-

сы, Гц 
Интегральные уровни спектра речи, дБ 

Алёна Юрий Милена Катя Николай 
125 55,98 65,70 56,56 65,12 63,61 
250 66,06 66,01 67,13 66,47 65,06 
500 66,83 62,23 64,81 62,48 63,97 

1000 55,53 53,12 59,58 54,86 61,07 
2000 48,95 52,59 51,03 51,19 57,83 
4000 51,37 52,95 50,99 49,36 48,85 
8000 52,56 46,06 53,10 43,13 46,31 
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Таблица 4. Интегральные уровни в октавных полосах речевого хора с разным 
количеством дикторов 

Октавные поло-
сы, Гц 

125 250 500 1000 2000 4000 8000 

Хор из 3 голо-
сов, дБ 

63,48 65,77 64,62 56,93 54,52 52,40 51,42 

Хор из 5 голо-
сов, дБ 

62,27 65,91 65,04 57,63 54,44 53,08 52,12 

Хор из 10 голо-
сов, дБ 

62,31 65,70 65,07 57,61 55,84 52,58 53,56 

Усредненный 
спектр речи по 
Покровскому, дБ 

53,00 66,00 66,00 61,00 56,00 53,00 49,00 

 

Рис. 2. Спектры речевого хора из 3, 5 и 10 голосов 
 
Из таблицы 4 следует, что увеличение количества голосов в рече-

вом хоре свыше пяти практически не влияет на его спектр и интеграль-
ные уровни в октавных полосах (различия около 1 дБ). Вместе с тем, 
имеются существенные различия октавных уровней в первой и седьмой 
полосе между спектром речевого хора и усредненным спектром по По-
кровскому [19] (10 и 4 дБ соответственно). По-видимому, это объясняет-
ся различием подходов в получении усредненных спектров. Дело в том, 
что в работе [19] фактически усреднялись сами спектры конкретных 
голосов (5 мужских и 5 женских) [19]. Однако такого спектра в природе 
не существует. На практике происходит суммирование мгновенных зна-
чений речевых сигналов (т.е. временных сигналов) на барабанной пере-
понке уха человека или чувствительном элементе первичных преобразо-
вателей – микрофона, акселерометра. 

6. Организация артикуляционных испытаний с РП-помехой. 
Согласно требованиям ГОСТ [17] испытания проводятся бригадой 
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операторов, которая включает в себя как дикторов, так и аудиторов в 
возрасте от 18 до 30 лет, не имеющих явных дефектов речи и слуха. 
Каждый аудитор во время испытаний заполняет принятые элементы в 
специальный бланк, после чего для каждого измерения вычисляется 
среднее значение разборчивости W  по формуле (1): 

 

1
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cp i
i

W W
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  (1) 

 

где iW – результат единичного измерения, выраженный в процентах; 

nmK *= – общее число таблиц, принятых всеми аудиторами; m– чис-
ло аудиторов; n – число таблиц. 

Далее происходит обработка результатов, а именно выявление 
сомнительных значений ,iW которые отбрасывают и вычисляют новое 

значение .W Среднеквадратическое отклонение рассчитывают по фор-
муле (2): 
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Если ,3≥- Wсрi σWW то данные результаты следует исключить 

и вычислить повторно по формуле (1) с учетом уменьшенного числа 
измерений. 

При заданном классе качества разборчивости, при обработке 
результатов измерений используют метод доверительного интервала: 

С доверительной вероятностью 95% определяют по формуле (3) 
нижнюю границу разборчивости: 

 

,-= WKсрн σCWW  (3) 
 

где KC – коэффициент, учитывающий доверительную вероят-

ность (находится по специальной таблице). 
При проведении артикуляционных испытаний в качестве поме-

хи использовался речевой хор из трех голосов, а в качестве сигналов–
аудиозаписи четырех дикторов, созданные в программе-синтезаторе 
Vocalizer: 

Диктор 1 – синтезированный женский голос не участвующий в 
помехе; 
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Диктор 2 – отрывок из фильма, в котором присутствуют и муж-
ские и женские голоса, отличающиеся по уровню громкости; 

Диктор 3 – синтезированный мужской голос, не участвующий в 
помехе; 

Диктор 4 – синтезированный мужской голос, участвующий в 
помехе. 

В аудиоредакторе Adobe Audition путем наложения двух аудио-
записей (РП-помехи и сигнала) были получены аудиозаписи с опреде-
ленными отношениями сигнал/шум q (-15, -12, -10, -8, -5, -2, 0, 2, 5, 8, 

10дБ), после чего группа аудиторов в составе семи человек прослуши-
вала их. В связи с очень большим объемом проведенных артикуляци-
онных испытаний (более 900) ниже в качестве примера представлены 
результаты испытаний с РП-помехой «речевой хор» на основе таблицы 
слов для диктора 4  (табл. 5). 

 

Таблица 5. Результаты артикуляционных испытаний для Диктора 4 с помехой 
типа речевой хор, созданной на основе слов 

q, 
дБ 

Wауд1 Wауд2 Wауд3 Wауд4 Wауд5 Wауд6 Wауд7 Wср. 

10 0,96 0,96 0,94 0,96 0,82 1,00 0,88 0,93 
8 0,96 0,96 0,94 0,90 0,67 0,98 0,77 0,88 
5 0,93 0,93 0,91 0,81 0,49 0,89 0,62 0,80 
2 0,90 0,87 0,87 0,61 0,16 0,80 0,33 0,65 
0 0,74 0,64 0,60 0,52 0,02 0,29 0,09 0,41 
-2 0,48 0,44 0,27 0,33 0,00 0,04 0,06 0,23 
-5 0,24 0,13 0,09 0,02 0,00 0,02 0,00 0,07 
-8 0,09 0,04 0,00 0,00 0,00 0,00 0,00 0,02 

-10 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 
-12 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 
-15 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

 

По усредненным значениям артикуляционных испытаний семи 
аудиторов для всех дикторов созданы графики аппроксимаций для РП-
помех из слогов и слов, представленные на рисунках 3-6. 

Средняя ошибка аппроксимации – среднее отклонение расчет-
ных значений от фактических: 

 
1

100%,i x

i

y y
A

n y


    (4) 

 

где iy  – фактические значения; xy  – значения аппроксимирующей 

функции. 
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При этом средняя ошибка аппроксимации не определена для 
нулевых значений. Значение ошибки аппроксимации до 15% свиде-
тельствует о хорошо подобранной модели уравнения. 

 

 
Рис. 3. График аппроксимации для РП помехи из слов 

 

 
Рис. 4. График аппроксимации для РП помехи из слогов 

W = 0,0001q3 + 0,0065q2 + 0,1071q + 0,53,
для q∈[-10;0]
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Рис. 5. График составной линейной аппроксимации для РП помехи из слогов 

 

 
Рис. 6. График составной линейной аппроксимации для РП помехи из слов 

 

Средняя ошибка аппроксимаций графиков 3-6 лежит в пределах 5-10%. 
7. Оценка влияния вида элементов речи на разборчивость. 

Для проведения такой оценки были построены зависимости разборчи-
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вости W от интегрального отношения сигнал/шум q  для РП-помех, 

полученных из различных элементов речи для всех дикторов. Приме-
ры таких графиков приведены на рисунках 7, 8. 

 

 
Рис. 7. Зависимость W для синтезированного женского голоса Катя и РП-

помехи «речевой хор» по слоговым и словесным таблицам и связным 
текстам 

 

 
Рис. 8. Зависимость W для синтезированного мужского голоса Николай и 
РП-помехи «речевой хор» по слоговым и словесным таблицам и связным 

текстам 
 
Анализ всех полученных зависимостей не выявил значительных 

различий в разборчивости при использовании РП-помех разного ви-
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да (разброс по q не превышает 2-3 дБ). При этом выигрыш в инте-

гральном отношении сигнал/шум по сравнению с помехой «белый 
шум» [10, 18, 20, 21] составляет 10-15 дБ. 

8. Оценка плотности распределения вероятностей синте-
зированных РП-помех. Важной статистической характеристикой 
речи является плотность распределения вероятностей ее значений, 
которая чаще всего аппроксимируется распределениями Лапла-
са (двойная экспонента) или многочленом третьего порядка по си-
стеме экспоненциальных функций [22, 23]. На рисунке 9 для приме-
ра приведена экспериментальная плотность вероятностей значений 
РП-сигнала (слоги), построенная по 10000 отчетам с частотой дис-
кретизации 44,1 кГц [23]. Очевидно визуальное сходство с распре-
делением Лапласа. 
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Рис. 9. Частотная гистограмма, построенная по 10000 значений сигнала «слова» 

 
Однако для РП-сигнала (помехи) типа «речевой хор» плотность 

распределения вероятностей изменяется и при увеличении числа голо-
сов приближается к нормальному закону (рис. 10-12), что естественно 
согласно центральной предельной теореме. 
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Рис. 10. Гистограмма плотности вероятности речевого хора из 3 голосов 

 

Исходя из результатов сравнения спектров речевого хора для 
различного числа голосов (табл. 4, рис. 2) наибольший интерес для 
дальнейшего количественного анализа представляет плотность рас-
пределения вероятностей речевого хора из 5 голосов (рис. 11). 

 

 
Рис. 11. Гистограмма плотности вероятности речевого хора из 5 голосов 
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Рис. 12. Гистограмма плотности вероятности речевого хора из 10 голосов 

 

9. Оценка автокорреляционной функции синтезированных 
РП-помех. На рисунке 13 представлена типичная автокорреляционная 
функция (АКФ) речевого сигнала в частотном диапазоне 100 Гц-8 кГц, 
полученная по известному спектру русской речи [19]. При этом интер-
вал корреляции оценивается от 1 мс до 8 мс [24]. 

 

 
Рис. 13. АКФ русской речи [19] 

 

Для сравнения на рисунке 14-16 приведены графики АКФ РП-
сигналов типа «речевой хор» для различного количества голо-
сов (3, 5, 10). Графики построены в среде Matlab с помощью стандарт-
ных средств. При этом частота дискретизации аудиозаписей равнялась 
44,1 кГц, длина аудиофайла 1 мин., количество отсчетов – 1000. 
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Рис. 14. АКФ речевого хора из 3 голосов 

 

 
Рис.15. АКФ речевого хора из 5 голосов 

 

 
Рис. 16. АКФ речевого хора из 10 голосов 
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10. Организация и результаты натурных испытаний на ре-
альном объекте. На рисунках 17, 18 приведен экспериментальный ма-
кет, его состав и соответствующая блок-схема. Расположение вибровоз-
будителей и акселерометров на стекле показано на рисунках 19, 20. 

 

 

1 – Ноутбук с записью переговоров 
2 – Ноутбук с записанной речеподобной помехой 
3 – НЧ усилитель звука на TDA2030 
4 – Блок питания для усилителя 
5 – Акустоизлучатель “Волна” 
6 – Вибровозбудитель (электроакустический преобразователь) 
7 – Двойной стеклопакет 
8 – Акселерометр тестового устройства AS-4 
9 – Тестовое устройство AA-012GL 
10 – Смартфон с диктофоном
 

Рис. 17. Экспериментальный макет 
 

Ноутбук с 
тестовым 
сигналом

Ноутбук с 
речеподобной 

помехой

Акустоизлучатель

НЧ 
усилитель 

звука
Виброизлучатель

Окно

Тестовое 
устройство

Телефон с 
встроенным 
диктофоном

Рис.18. Блок-схема экспериментального макета 
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Рис. 19. Схема расположения устройств на внутренней стороне стекла 
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1`, 2` – Места установки акселе-
рометра тестового устройства 

Рис. 20. Схема расположения устройств на внешней стороне стекла 
 

Все измерения и расчеты проводились по общепринятой мето-
дике [20] с использованием аттестованного шумомера-виброметра 
«Октава 110А» (табл. 6). 

 
Таблица 6. Результаты оценки разборчивости речи 

Номер 
КТ  Vс, дБ Vп, дБ q, дБ W 

1 
Артикуляционные испытания 87,3 97,3 -10 0,00 

Расчет по Покровскому 87,7 97,4 -9,7 0,38 

2 
Артикуляционные испытания 94,5 96,3 -1,8 0,00 
Расчет по Покровскому 96,0 96,9 -0,9 0,40 
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Результаты проведенных испытаний подтвердили приведенные 
выше данные и выводы об эффективности синтезированных РП-помех. 

В процессе выполнения данной работы был изготовлен и испы-
тан действующий макет генератора речеподобных помех (ГРП), в ко-
тором реализован предложенный принцип формирования РП-помехи. 
Для упрощения конструкторского решения за основу создания ГРП 
был взят аудио-модуль mp3, который позволяет подключать выносную 
microSD карту. На карту памяти предполагается запись уже предвари-
тельно подготовленной РП-помехи. Питание генератора осуществля-
ется от сети. Блок-схема устройства показана на рисунке 21.  

 

Блок питания

Преобразователь 
напряжения на 

KP142EH5B

Аудио-модуль MP3 
gpd2856c-009a

Усилитель на 
TDA2030a

SD карта с РП 
помехой

Акустоизлучатель Виброизлучатель
 

Рис. 21. Блок-схема макета ГРП 
 

Основные характеристики разработанного ГРП: 
 диапазон частот: 175…11200 Гц; 
 вид помехи – РП помеха типа «речевой хор» из словесных 

артикуляционных таблиц; 
 время непрерывной работы – 8 часов; 
 регулировка уровней помехи – на этапе записи помех. 
11. Воздействие РП-помехи на человека. При создании 

средств активной защиты информации от утечки по техническим 
каналам, в том числе по акустическим и виброакустическим кана-
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лам, разработчики обязаны учитывать возможность их вредного 
влияния на организм человека. Для средств защиты речевой инфор-
мации с шумовой помехой регламентирующими документами для 
разработчиков являются санитарные нормы, основанные на пре-
дельно допустимых уровнях (ПДУ) звуковых давлений и времени их 
воздействия на человека [25]. Вместе с тем у специалистов возника-
ет много вопросов в части выбора ПДУ, времени экспозиции и ме-
тодов их определения. 

Что касается РП-помех, то в доступной литературе не удалось 
найти никакой информации об их воздействии на человека, кроме ра-
боты [20], где говорится: «В процессе экспериментальных исследова-
ний также установлено, что по сравнению с шумовыми «речеподобные 
комбинированные (реверберационные и инверсионные) помехи оказы-
вают значительно меньшее раздражающее воздействие на нервную 
систему человека» [20]. 

Проведенная авторами весьма предварительная оценка возможно-
го влияния РП-помех на человека показала, что они имеют место при 

.2,0W Оценка проведена в соответствии с рисунком 13 для речевого 
хора из слогов, при трех аудиторах, располагавшихся на расстоянии 2 
метров от окна. При отношении «сигнал/помеха» 11 дБ )3,0( W  и 

7 дБ )21,0( W  все три аудитора никакого раздражающего воздействия в 

течение 30 минут не почувствовали; при отношении «сигнал/помеха» -
2,5 дБ )1,0( W один аудитор (женщина) ощутил некий дискомфорт (не 

удавалось сосредоточиться при чтении текста). 
Для объективизации и получения количественной оценки вли-

яния РП-помех на психоэмоциональное состояние человека были 
проведены эксперименты с использованием тестов Торндайка и Кре-
пелина с участием трех аудиторов – молодых людей в возрасте 
22 лет (двое мужчин и одна женщина). Для сравнения был также ис-
пользован «белый шум». 

Длительность эксперимента для каждого вида помех составля-
ла 90 минут; контрольные тестирования проводились перед включе-
нием генератора помехи, а также через каждые 30 минут действия 
помехи. При этом эксперимент проводился в два этапа: на первом 
испытуемые занимались чтением текста, на втором этапе их внима-
ние было сосредоточено на художественных и документальных ви-
деопрограммах. Анализ результатов эксперимента позволил сделать 
следующие выводы: 

 проведенное тестирование не выявило количественных зави-
симостей результатов тестирования от вида и продолжительности РП-
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помех, более того, у двух испытуемых результаты тестирования после 
воздействия помех улучшились; 

 субъективная оценка испытуемыми своего состояния гово-
рит о повышении утомляемости, появлении раздражительности и го-
ловных болях, при этом наименьшее воздействие оказывал «белый 
шум», наибольшее – РП-помеха «речевой хор» из слоговых артикуля-
ционных таблиц. Негативное влияние из словесных артикуляционных 
таблиц занимает промежуточное положение, по-видимому, в данной 
помехе меньше выражен эффект какофонии (т.е. случайных и бес-
смысленных сочетаний неприятных для слуха звуков); 

 уровень негативного влияния помех зависит от характера де-
ятельности испытуемых: существенно меньше при концентрации ис-
пытуемых на содержании видеопрограмм. 

Был также проведен эксперимент по оценке негативного воз-
действия модифицированных РП-помех, в которых были «обрезаны» 
на 5% пики максимальной амплитуды (уменьшения пик-факторов). 
Результаты данного эксперимента показали значительное уменьшение 
негативных воздействий на испытуемых, в частности ощущение дис-
комфорта при воздействии такой помехи на основе словесных таблиц 
возникает не ранее, чем через час. При этом РП-помехи сохранили 
свои маскирующие свойства, что подтверждено соответствующими 
артикуляционными испытаниями (табл. 7). В качестве информативно-
го сигнала использовалась аудиозапись беседы двух мужчин. 

 

Таблица 7. Результаты артикуляционных испытаний 
Отношение 

«сигнал/шум», 
дБ 

W1 W2 
1-е прослу-
шивание 

2-е прослу-
шивание 

1-е прослу-
шивание 

2-е прослу-
шивание 

-15 0,000 0,000 0,000 0,000
-12 0,000 0,000 0,000 0,000
-10 0,000 0,000 0,000 0,000
-8 0,009 0,033 0,000 0,007 
-5 0,096 0,147 0,121 0,125 
-2 0,219 0,252 0,250 0,268 
0 0,500 0,542 0,329 0,350 

 

Очевидно, что требуются дополнительные специальные иссле-
дования с большим числом испытуемых и контрольных тестов. 

12. О расчетно-экспериментальной оценке эффективности 
средств защиты речевой информации с РП-помехой. В настоящее 
время для оценки защищенности речевой информации от утечки по 
акустическим и виброакустическим каналам, а также эффективности 
активных средств защиты используется расчетно-экспериментальная 
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методика, основанная на формантном методе Покровского [19, 20], 
однако данная методика применима только для помехи типа «белый 
шум». Изменение характеристик классического «белого шума», в 
частности, создание формантоподобной огибающей приводит к суще-
ственным различиям оценки W  по методике и артикуляционным ис-
пытаниям. Это относится и к РП-помехам. Так в работе [26] отмечает-
ся, что при отношении «сигнал/шум» 5 дБ W  составляет 11% по арти-
куляционным испытаниям и 88% по методике, что объясняется, по-
видимому, тем, что методика не учитывает особенностей восприятия 
человеком речи в условиях РП-помех. 

В данной ситуации возможны два подхода. Первый – коррек-
тировка существующей методики для каждого вида помех, второй – 
создание универсальной методики, не зависящей от параметров ис-
пользуемых помех (шумов). Естественно, второй подход представ-
ляется более перспективным, но в то же время требует дополни-
тельных серьезных исследований. В этой связи в работе [27] предла-
гается использовать для анализа речевых сигналов подход, соответ-
ствующий «парадигме антропоморфической обработки сигналов, 
согласно которой обработка информации должна строиться на тех 
же принципах, что и в слуховой системе человека» [27]. В рабо-
те [28], посвященной анализу формантного метода оценки разборчи-
вости речи как метода выполнения косвенных измерений, предлага-
ется создание методики, основанной на информационно-
измерительной модели периферической слуховой системы человека. 
Данная модель реализована в среде LabVIEW и проходит экспери-
ментальные исследования. 

13. Заключение. Показана возможность создания унифициро-
ванной РП-помехи на основе таблиц слогов и слов русского языка из 
ГОСТ в следующей последовательности: 

 осуществляется случайная выборка элементов речи из соот-
ветствующей базы; 

 из случайной выборки элементов речи создаются звуковые 
файлы; 

 формируется РП-помеха путем усреднения звуковых (т.е. 
временных) файлов разных голосов. 

Показано, что для получения стабильного долговременного 
спектра речи достаточно аудиосигнала с длительностью 1 минута, при 
которой разница спектров РП-помехи при различных элементах ре-
чи (слогов и слов) не превышает 1дБ; при этом полученные спектры 
соответствуют спектру связного текста. Созданная путем усреднения 
звуковых файлов разных голосов РП-помеха типа «речевой хор» имеет 
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спектр, который практически не изменяется (± 1 дБ) при увеличении 
числа голосов больше пяти. 

Проведены репрезентативные артикуляционные испытания по 
оценке разборчивости речи для разных видов РП-помехи типа «речевой 
хор» согласно требованиям действующих ГОСТ, которые показали сни-
жение интегрального отношения «сигнал/шум» в среднем на 10-15 дБ.  

Оценка плотности вероятности значений РП-помех показала, что 
при увеличении числа усредняемых голосов, она изменяется и стремит-
ся к нормальному закону распределения в отличие от плотности речево-
го сигнала, которая соответствует распределению Лапласа. Оценка АКФ 
РП-помехи «речевой хор» показала ее схожесть с АКФ реального рече-
вого сигнала. Натурные испытания эффективности РП-помех на реаль-
ном объекте подтвердили справедливость полученных результатов. 

Представлены результаты предварительных исследований по 
оценке влияния РП-помех на психоэмоциональное состояние человека 
и возможности его уменьшения.  Поставлен вопрос о необходимости 
создания универсальной методики оценки эффективности средств ак-
тивной защиты речевой информации, независящей от вида и характе-
ристик используемых помех. 

Авторы выражают благодарность студентам кафедры защиты 
информации НГТУ-НЭТИ А. И. Заводовской, И. А. Овешникову и 
Э. В. Топорищеву за проведение экспериментальных исследований по 
оценке влияния РП-помех на психоэмоциональное состояние человека 
в рамках выполнения бакалаврских ВКР. 
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Abstract. The paper considers the possibility of creating a speech-like interference for the 
means of vibro-acoustic protection of speech information based on tables of syllables and 
words of the Russian language. The choice of research directions and experimental conditions 
is substantiated: synthesis of sound files by random sampling of speech elements from a data-
base, research of spectra of synthesized noise, algorithm for creating interference of the 
“speech choir” type, study of autocorrelation functions of synthesized speech-like interference, 
as well as their probability distribution density. It is shown that the spectral and statistical 
characteristics of the synthesized speech-like interference type "speech choir" of five voices are 
close to similar characteristics of real speech signals. At the same time, the speech choir was 
formed by averaging the instantaneous values of temporary realizations of sound files. It is 
shown that the spectral power density of the speech-like interference of the “speech choir” type 
practically is not changed with the number of averaged “voices” starting from five. The proba-
bility density distribution of the speech-like interference value with an increase in the number 
of voices in the “speech choir” approaches the normal law (unlike a real speech signal whose 
probability density is close to the Laplace distribution). Evaluation of the autocorrelation func-
tion gave a correlation interval of several milliseconds. The articulation tests of speech intelli-
gibility using synthesized speech-like interference with different signal-to-noise ratios showed 
the possibility of reducing the integral noise level by 12-15 dB compared to noise-like interfer-
ence. The dependencies of verbal intelligibility on the integral signal-to-noise ratio are con-
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АЛГОРИТМ И ТЕХНИЧЕСКИЕ РЕШЕНИЯ ДИНАМИЧЕСКОГО 
КОНФИГУРИРОВАНИЯ КЛИЕНТ-СЕРВЕРНЫХ 

ВЫЧИСЛИТЕЛЬНЫХ СЕТЕЙ 
 

Максимов Р.В., Соколовский С.П., Ворончихин И.С. Алгоритм и технические решения 
динамического конфигурирования клиент-серверных вычислительных сетей. 

Аннотация. Проанализированы основные факторы, обуславливающие расширение 
возможностей и повышение результативности сетевой разведки по идентификации 
состава и структуры клиент-серверных вычислительных сетей вследствие 
стационарности их структурно-функциональных характеристик. Вскрытые особенности 
защиты клиент-серверных вычислительных сетей, основанных на реализации принципов 
пространственного обеспечения безопасности, а также формализация и внедрение 
множества запрещающих регламентов обосновывают актуальность задачи 
динамического управления структурно-функциональными характеристиками клиент-
серверных вычислительных сетей, функционирующих в условиях сетевой разведки. 

Представлена математическая модель, позволяющая находить оптимальные режимы 
динамического конфигурирования структурно-функциональных характеристик клиент-
серверных вычислительных сетей для различных ситуаций. Приведены результаты 
расчетов. Представлен алгоритм решения задачи динамической конфигурации 
структурно-функциональных характеристик клиент-серверной вычислительной сети, 
обеспечивающий уменьшение времени достоверности добываемых сетевой разведкой 
данных. Показаны результаты практических испытаний разработанного на основе 
алгоритма динамического конфигурирования клиент-серверных вычислительных сетей 
программного обеспечения. Полученные результаты свидетельствуют, что 
использование представленного решения по динамическому конфигурированию клиент-
серверных вычислительных сетей позволяет повысить результативность защиты за счет 
изменения структурно-функциональных характеристик клиент-серверных 
вычислительных сетей в рамках нескольких подсетей. При этом достигнуто 
поддержание критически важных соединений, а интервалы времени изменения 
структурно-функциональных характеристик адаптивны к условиям функционирования и 
действиям злоумышленника. 

Новизна разработанной модели заключается в применении математического 
аппарата теории марковских случайных процессов и решении уравнений Колмогорова 
для обоснования выбора режимов динамического конфигурирования структурно-
функциональных характеристик клиент-серверных вычислительных сетей. Новизна 
разработанного алгоритма состоит в применении модели динамического 
конфигурирования структурно-функциональных характеристик клиент-серверных 
вычислительных сетей для динамического управления структурно-функциональными 
характеристиками клиент-серверной вычислительной сети в условиях сетевой разведки. 

Ключевые слова: сетевая разведка, клиент-серверные вычислительные сети, 
технология движущейся цели, компьютерная атака, киберманеврирование 

 
1. Введение. Развитие высоких технологий напрямую сопряже-

но с развитием компьютерных сетей. Все компьютерные сети по свое-
му назначению делятся на вычислительные, информационные и сме-
шанные. Наибольший практический интерес представляют собой вы-
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числительные сети, которые предназначены для распределенного ре-
шения вычислительных задач в крупных научных центрах, предприя-
тиях аэрокосмической отрасли и нефтегазовой промышленности, а 
также в оборонном секторе. 

Вычислительные сети представляет собой совокупность компь-
ютеров, соединенных между собой с каналами связи в единую систему 
и использующих общие ресурсы. В клиент-серверной архитектуре вы-
числительных сетей задания, или сетевая нагрузка, распределены меж-
ду серверами (поставщиками услуг) и клиентами (клиентами). Факти-
чески клиент и сервер – это программное обеспечение, размещенное 
на ЭВМ и взаимодействующее через вычислительную сеть. 

В общем случае клиент-серверная вычислительная сеть (КС 
ВС) представляет собой совокупность клиентов, периферийного и 
коммуникационного оборудования, объединенного физическими ли-
ниями связи. В состав КС ВС также могут входить серверы управле-
ния данными, которые используются в совокупности с системами 
управления базами данных. Все эти элементы определяются иденти-
фикаторами, в качестве которых в наиболее распространенном се-
мействе протоколов TCP/IP используются сетевые адреса (IP-
адреса). Для взаимодействия с клиентами сервер выделяет необхо-
димые ресурсы для работы и ожидает запросы на открытие соедине-
ния (или запросы на предоставляемый сервис) [1, 2]. Формат запро-
сов клиента и сервера определяется протоколом. 

Рассматриваются без детализации функций содержательной об-
работки информации КС ВС, элементы которых функционируют под 
управлением DHCP-сервера. Для получения элементами КС ВС сете-
вых параметров, таких как IP-адрес, время продолжительности аренды 
IP-адреса, номер подсети (маска) и других, используется протокол 
DHCP (Dynamic Host Configuration Protocol – протокол динамической 
настройки узла) [3], который позволяет автоматически назначать па-
раметры на определенный срок, называемый временем аренды. DHCP-
сервер функционирует на прикладном уровне эталонной модели взаи-
модействия открытых систем, однако он реализует распределение па-
раметров сетевого уровня. По истечении времени аренды IP-адрес 
вновь считается свободным, и клиент обязан запросить новый или же 
продлить арендуемый ранее. Кроме того, клиент сам может отказаться 
от полученного адреса. Динамическое (по сути – автоматическое) рас-
пределение IP-адресов является единственным, которое позволяет 
централизованно управлять адресным пространством КС ВС и поли-
тикой безопасности, избегая конфликтов распределения сетевых пара-
метров, рационально используя незадействованные или временно сво-
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бодные IP-адреса. Процесс инициализации клиента в КС ВС известен 
и включает четыре этапа получения IP-адреса в аренду [3]. 

Использование именно этого клиент-серверного протокола 
позволяет за счет вариации параметров динамической конфигурации 
структурно-функциональных характеристик КС ВС в условиях сете-
вой разведки скрыть состав, структуру и алгоритмы функциониро-
вания КС ВС от сетевой разведки и перевести КС ВС в заранее за-
данную конфигурацию при реализации злоумышленником компью-
терной атаки (КА). 

2. Анализ объекта исследования. Конвергенция информаци-
онных технологий и инфраструктуры, приобретающих глобальный 
трансграничный характер, вызывает негативные процессы, которые 
порождают угрозы национальной безопасности государства в эконо-
мической, оборонной, информационной и других сферах. 

Этому способствует: 
 наращивание злоумышленниками ассортимента средств сете-

вой разведки и организация их непосредственного контакта с элемен-
тами КС ВС через организацию интерфейсов сетевой разведки с эле-
ментами КС ВС; 

 организация составных каналов утечки и создание виртуаль-
ных точек присутствия, обусловленная открытостью архитектуры КС 
ВС и протоколов информационного обмена (семейства TCP/IP); 

 использование недекларированных возможностей аппаратного 
и программного обеспечения, обусловленных применением в КС ВС 
зарубежной технологической базы. 

В большинстве случаев успешной компьютерной атаке на КС 
ВС всегда предшествуют процессы сетевой разведки. Сетевая развед-
ка (СР) представляет собой процесс добывания и обработки данных о 
КС ВС, используемых устройствах и программном обеспечении, их 
уязвимостях, средствах защиты, а также путях проникновения в КС 
ВС. СР направлена на получение структурно-функциональных харак-
теристик КС ВС. 

Под структурно-функциональными характеристиками (СФХ) 
в работе понимаются структура, состав, физические, логические, 
функциональные и технологические взаимосвязи между сегментами 
КС ВС, применяемые информационные технологии и особенности 
их функционирования. 

Под динамической конфигурацией СФХ КС ВС в работе пони-
мается такое управление сетевыми параметрами и взаимосвязями эле-
ментов КС ВС, при котором длительность стационарного состояния 
КС ВС изменяется адаптивно, и может быть установлено таким, что 
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будет меньше длительности времени сбора злоумышленником инфор-
мации о структуре КС ВС ВН. Следовательно, так называемый дина-
мический способ распределения IP-адресов, реализуемый протоколом 
DHCP, является разновидностью автоматического (автоматизирован-
ного) распределения и не учитывает сценариев развития и длительно-
сти времени сбора злоумышленником информации. 

Периодичность динамической конфигурацией СФХ КС ВС за-
дается декларативно и может быть определена в диапазоне от мини-
мального до максимального значения времени работы сетевого скане-
ра злоумышленника. Значения времени работы сетевого сканера опре-
деляется в зависимости от средств СР. 

Применение в КС ВС традиционных средств защиты инфор-
мации, таких как межсетевые экраны, системы обнаружения атак и 
вторжений, а также криптографических средств защиты, не позволя-
ет обеспечить конфиденциальность информации о ее составе и 
структуре. Это обусловлено, во-первых, тем, что информационные 
системы (ИС) используют при передаче по КС ВС IP-пакетов адрес-
ную и другую служебную (технологическую) информацию [4]. Во-
вторых, тем, что подавляющему большинству современных КС ВС 
присущи свойства детерминированности, статичности и однородно-
сти. Так, свойство статичности КС ВС заключается в наличии инва-
риантов структуры КС ВС, к которым можно отнести схему инфор-
мационных связей и саму структуру КС ВС. Свойство однородности 
подразумевает наличие инвариантов состава КС ВС, к нему можно 
отнести множество элементов оборудования, которым представлены 
узлы КС ВС и установленное на узлах КС ВС программное обеспе-
чение [5]. Свойство детерминированности сводится к наличию ин-
вариантов алгоритмов функционирования КС ВС, к которым можно 
отнести интенсивность информационного обмена клиентов КС ВС, 
протоколы их взаимодействия, физические и логические адреса эле-
ментов КС ВС, топологию КС ВС, множество функций и иерархиче-
скую структуру клиентов КС ВС [6]. 

Злоумышленники, использующие данные обстоятельства, полу-
чают преимущество в использовании временного и вычислительного 
ресурса для ведения СР, чем достигают: 

 высокой достоверности результатов СР в течение длительного 
времени, что позволяет осуществлять планирование, выбор времени и 
технологического процесса КС ВС для начала КА; 

 возможности бескомпроматного применения средств СР и реа-
лизации КА в любое удобное для этого время за счет заблаговременно-
го (планового) формирования и применения их рационального состава; 
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 возможности неоднократного поиска и анализа уязвимостей 
аппаратного и программного обеспечения с последующим их тестиро-
ванием на проникновение для конкретной цели; 

 возможности с небольшими ресурсными затратами проводить 
крупномасштабную КА после обобщения частных результатов СР. 

Непосредственное влияние на возникновение данных обстоя-
тельств оказывают, с одной стороны, требования нормативных право-
вых актов (НПА), определяющих топологию и типологию КС ВС, с 
другой стороны, требования НПА к ассортименту и особенностям 
применения средств защиты информации, применяемых в КС ВС. 

В то же время регуляторы в качестве основных мер и рекомен-
даций по защите КС ВС указывают: 

 сокрытие архитектуры и конфигурации информационной (ав-
томатизированной) системы (Приказ ФСТЭК России № 239 от 
25.07.2019); 

 управление изменениями конфигурации информационной си-
стемы и системы защиты персональных данных (Приказ ФСТЭК Рос-
сии № 239 от 25.07.2019); 

 перевод информационной системы или ее устройств (компо-
нентов) в заранее определенную конфигурацию, которая обеспечивает 
защиту информации в случае возникновения отказов (сбоев) в защите 
информационной системы (Приказ ФСТЭК России № 27 от 
15.02.2017). 

Реализовать данные меры на текущий момент не представляется 
возможным, так как отсутствуют необходимые для этого технологии, 
и, соответственно, невозможно предъявлять требования к разработке и 
применению средств и систем защиты на основе этих технологий. 

Внедрение ассортимента запрещающих регламентов, осно-
ванных на обнаружении и реагировании на факт ведения СР, не спо-
собны эффективно противостоять современным средствам СР [7]. В 
связи с этим требуются принципиально новые подходы к построе-
нию систем безопасности. 

Если заменить статические параметры КС ВС динамическими, 
то злоумышленник не может получить окончательную и актуальную 
информацию, позволяющую реализовать вскрытые уязвимости про-
граммного обеспечения КС ВС. Данная концепция получила название 
«Защита на основе движущейся цели» (Moving Target Defense, 
MTD) [8-10]. Проведенный анализ научных работ в рассматриваемой 
предметной области [11-14] показал настолько высокую эффектив-
ность этой концепции, что за последние годы к исследованиям и раз-
работке систем защиты в этом направлении привлечены научные кол-
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лективы более чем в 30 странах мира. Существующий тренд исследо-
ваний свидетельствует о том, что MTD может стать одной из основных 
парадигм построения систем информационной безопасности в бли-
жайшем будущем.  

Одним из направлений концепции MTD является динамическое 
изменение параметров КС ВС, таких как применяемые сетевые прото-
колы, значения IP- и MAC-адресов, номер подсети (маска), номера се-
тевых портов, применяемые алгоритмы шифрования, а также маршру-
ты передачи трафика (информационные направления). Следовательно, 
при реализации концепции MTD в маскировании состава и структуры 
КС ВС направлением первоочередной разработки является динамиче-
ское изменение параметров сети (в рамках данной статьи – динамиче-
ское управления сетевым адресным пространством). Анализ научных 
работ в рассматриваемой предметной области показал, что для дина-
мического изменения параметров КС ВС применяются методы кибер-
маневрирования (cyber maneuvering) [11], которые заключаются в пе-
риодическом (синхронизированном по времени) или неуправляе-
мом (случайном) изменении СФХ абонентов КС ВС с использованием 
различных способов [15-17]. При технической реализации киберма-
неврирования применяется DHCP-сервер с расширенными настройка-
ми, обеспечивающий динамическое конфигурирование СФХ КС в со-
ответствии с разработанными алгоритмами при наступлении заданного 
события безопасности.  

В то же время следует отметить, что известные технические ре-
шения, реализующие методы киберманеврирования, еще недостаточно 
проработаны и обладают существенными недостатками, а задачи при-
ведения в соответствие таких мер защиты КС ВС (централизованному) 
замыслу противодействия средствам СР только начинают формулиро-
ваться отдельными авторами и их кооперациями [18-21], что обуслав-
ливает актуальность проводимого исследования. 

3. Постановка задачи. Формализованную постановку задачи на 
динамическое конфигурирование СФХ КС ВС можно представить 
следующим образом: 

 

< MIP, Z > →  min limABD ABD
t

P P t


  |  ABD iP P , i = 1, 2, …, h (1) 

 
для минимизации вероятности вскрытия (от англ. abduction) структуры 
КС ВС злоумышленником; 
 

< MIP, Z > → max lim ( )AC AC
t

P P t


  |  AC iP P , i = 1, 2, …, h (2) 
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для максимизации вероятности доступности (от англ. access) инфор-
мации клиентам КС ВС в связи со сменой СФХ КС ВС. 

В выражениях (1) и (2) введены следующие переменные: 

‒ Z – множество внутренних параметров модели,  , ,i jZ S   

где Si = {S1, …, Sh} – перечень моделируемых состояний КС ВС, 
Λj = {λ1, λ2, …, λJ} – интенсивности потоков событий в ней; 

‒ MIP – множество входных параметров модели, параметров 
СФХ КС ВС (от англ. Model Input Parameters)   ,, ,IP DMIP TM  где 

IP – значение IP-адресов сетевых устройств вычислительной сети, яв-
ляющихся клиентами DHCP-сервера; 

‒ D = [1, 2, …, 32] – номер вычислительной сети DHCP-
сервера (длина маски подсети) и клиентов КС ВС, максимальное зна-
чение составляет 32, а минимальное – 0; 

‒ TM = [0, 1, …, 2592000] – значение времени аренды всех IP-
адресов вычислительной сети. 

Под доступностью информации будем понимать состояние ин-
формации (ресурсов КС ВС), при котором клиенты, обладающие пра-
вами доступа, могут реализовывать их беспрепятственно. Потоки со-
бытий от клиентов к DHCP-серверу и от DHCP-сервера к клиентам 
представляют собой последовательность управления сетевыми пара-
метрами и СФХ КС ВС, приводящими к изменению доступности ин-
формации клиентам и к изменению возможностей злоумышленников 
по вскрытию структуры КС ВС. 

4. Модель динамического конфигурирования клиент-
серверных вычислительных сетей. Пусть имеется КС ВС, СФХ ко-
торой могут изменяться администратором в ручном и автоматическом 
режимах, а также имеется узел КС ВС – DHCP-сервер, обеспечиваю-
щий формирование и назначение СФХ сетевым устройствам, таких как 
IP-адреса, время их аренды, маска подсети и IP-адрес DHCP-сервера, 
который может функционировать в том числе и в качестве средства 
защиты информации о составе и структуре КС ВС от СР.  

Моделируемая система S с течением времени меняет свое со-
стояние (переходит из одного состояния в другое) с интенсивностью 
потоков событий λ, потенциально переводящих КС ВС в состояния, 
когда обеспечивается или не обеспечивается скрытие структуры КС ВС 
при ведении СР злоумышленником. Необходимые для исследования 
состояния КС ВС представлены в таблице 1. 

Смена состояний S1 – S5 обуславливается возможностью наруше-
ния штатного режима функционирования КС ВС под воздействием на 
нее средств СР и КА, которые могут создавать внеочередные заявки, 
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влияющие на доступность информации клиентов КС ВС. В случае, если 
длительность цикла ведения СР меньше длительности периода стаци-
онарности СФХ КС ВС, то можно полагать, что КС ВС может быть 
вскрыта средствами СР. Конструктивное использование результатов 
СР – это КА, влияющие на ухудшение основных качеств КС ВС. 

 

Таблица 1. Дискретные состояния КС ВС 
Переменная Состояния 

S1 Состояние покоя КС ВС. Признаки СР и КА отсутствуют 

S2 
Состояние изменения СФХ (перевод КС ВС в заранее опре-
деленную конфигурацию) 

S3 
Состояние обнаружения средств СР штатными средствами 
защиты КС ВС 

S4 
Состояние идентификации средствами СР СФХ КС ВС с 
некоторой полнотой 

S5 
Состояние невозможности вскрытия СФХ КС ВС средства-
ми СР злоумышленника 

 

Следовательно, для снижения результативности СР и возмож-
ности последующей реализации КА на КС ВС необходимо сокраще-
ние времени пребывания СФХ КС ВС в стационарном состоя-
нии (так чтобы длительность времени аренды IP-адресов и других 
сетевых параметров была меньше длительности времени ведения 
СР). Однако это может привести к тому, что КС ВС в некото-
рый момент времени не сможет обеспечить доступность информа-
ции клиентам КС ВС. 

Эффективность функционирования КС ВС будет оцениваться 
как способность КС ВС обеспечивать доступность информации клиен-
там КС ВС при реализации динамического конфигурирования СФХ в 
условиях воздействия средств СР. 

Моменты возможных переходов моделируемой системы из со-
стояния в состояние неопределенны, случайны и происходят под дей-
ствием событий, характеризующихся интенсивностями λ (табл. 2). Ин-
тенсивность события λ – это среднее число событий, приходящихся на 
единицу времени. 

Оценка эффективности процессов функционирования КС ВС 
при использовании динамического конфигурирования СФХ связана с 
необходимостью моделирования данного процесса в реальном време-
ни, что обусловливает целесообразность использования математиче-
ского аппарата марковских процессов, необходимые условия которого: 
потоки событий являются простейшими (обладают свойствами стаци-
онарности, ординарности и не имеют последействий). Таким образом, 
процесс функционирования КС ВС в условиях динамического конфи-
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гурирования ее СФХ можно представить как марковский случайный 
процесс с дискретными состояниями и непрерывным временем. 

 
Таблица 2. Интенсивности потоков событий 

Переменная Описание потока событий 

λ12 
Заявки на штатное формирование и назначение СФХ клиен-
там КС ВС (средств СР не обнаружено) 

λ21 Заявки на распределение СФХ клиентам КС ВС 
λ13 Заявки на обнаружение средств СР 
λ32 Заявки на внештатное изменение СФХ клиентам КС ВС 
λ25 Заявки на оценку результативности защиты от средств СР 

λ51 
Заявки на продление текущих сетевых параметров клиентам 
КС ВС 

λ24 Заявки на оценку результативности средств СР 

λ43 
Заявки скомпрометированного средства СР на вскрытие 
СФХ клиентов КС ВС 

λ41 
Заявки нескомпрометированного средства СР на вскрытие 
СФХ клиентов КС ВС 

 
На рисунке 1 представлен граф состояний моделируемой си-

стемы. Рассмотрим сценарий перехода моделируемой системы из 
состояния Si в состояние Sj под воздействием потоков событий с ин-
тенсивностями λij. 

 

S1 S2

S3

S4S5

λ12

λ21

λ25 λ24

λ13

λ51

λ32

λ43

λ41

 
Рис. 1. Граф состояний процесса функционирования КС ВС 

 

Пусть КС ВС функционирует в штатном режиме, между клиен-
тами и серверами осуществляется информационный обмен, всем сете-
вым устройствам распределены IP-адреса и другие СФХ, сетевые 
устройства взаимодействуют между собой, воздействия средств СР 
отсутствуют, тогда S1 – начальное состояние моделируемой систе-
мы (состояние покоя системы). Динамическое изменение сетевых па-
раметров клиентов КС ВС в штатном режиме S2 осуществляется под 
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воздействием λ12 и λ21 – заявок на штатное продление времени аренды 
IP-адресов и установление сетевых параметров новым клиентам. По-
сле изменения СФХ под воздействием заявок λ12 КС ВС переходит из 
состояния S2 в состояние покоя S1 с интенсивностью λ21. В состояние S3 
система переходит под воздействием заявок на обнаружение средств 
СР λ13. С увеличением интенсивности заявок λ32 на внештатное изме-
нение СФХ клиентов КС ВС переходит из состояния S3 в состояние S2. 

Увеличение потока заявок на оценку результативности средств 
СР с интенсивностью λ24, означает переход системы в состояние S4, в 
котором злоумышленник с использованием средств СР идентифици-
ровал состав, структуру и алгоритмы функционирования КС ВС с не-
которой полнотой. 

Увеличение интенсивности применения средств СР злоумыш-
ленником λ43 на определенном этапе приведет к компрометации 
средств СР и переходу системы из состояния S4 в состояние S3. 

Процесс бескомпроматной идентификации СФХ КС ВС сред-
ствами СР злоумышленника потоком заявок с интенсивностью λ41 
означает штатную работу КС ВС при наличии средства СР, работаю-
щего в резидентном режиме, и переход системы в состояние S1. Пере-
ход системы из состояния S2 в S5 осуществляется под воздействием 
заявок на оценку результативности защиты от СР λ25 и означает отсут-
ствие идентификации СФХ КС ВС средствами СР. Это приведет к то-
му, что изменение СФХ сетевых устройств КС ВС осуществляется в 
штатном режиме, по расписанию. 

В случае привлечения для динамического распределения СФХ 
сетевым устройствам КС ВС DHCP-сервера его функционирование 
осуществляется в пределах одной подсети, без использования агентов-
ретрансляторов, предназначенных для распределения сетевых пара-
метров между сетевыми устройствами, которые находятся в разных 
подсетях. Максимальное число клиентов DHCP-сервера определяется 
выбранным классом сети, что в соответствии с рассматриваемым ти-
пом КС ВС будет составлять 255 (компьютерные сети класса С). 

По размеченному графу состояний составлены уравнения 
Колмогорова – дифференциальные уравнения (3) с неизвестны-
ми функциями pi(t). 

Используя известный порядок решения системы линейных 
дифференциальных уравнений методом Рунге – Кутты [22, 23] и учи-
тывая вектор вероятностей начальных состояний pi(0), интервал инте-
грирования 0 1,t t  и число этапов интегрирования n, произведен расчет 

для заданных значений интенсивностей событий λij = const (марков-
ский однородный процесс), что позволило получить числовые таблицы 
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приближенных значений pi искомых решений p(t) на некотором интер-
вале  0 1,t t t . Таким образом, получены вероятностные и временные 

характеристики, описывающие состояния процесса функционирования 
КС ВС при изменении СФХ в различных условиях функционирования 
КС ВС (ситуациях). 
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Рассмотрим использование модели при вариациях исходных 
данных, определяющих следующие ситуации. 

В исходной ситуации КС ВС функционирует без воздействия 
средств СР, в штатном режиме, СФХ сетевым устройствам распреде-
лены, осуществляется информационный обмен. По истечению времени 
аренды СФХ сетевых устройств КС ВС они штатно изменяются в руч-
ном или автоматическом режиме администратором. 

Ситуация С1. КС ВС функционирует в условиях воздействия 
средств СР злоумышленника. Средства СР не обнаружены штатными 
средствами защиты КС ВС и функционируют бескомпроматно. СФХ 
сетевым устройствам распределены, осуществляется информационный 
обмен. По истечению времени аренды СФХ КС ВС они штатно изме-
няются в ручном или автоматическом режиме администратором. Сред-
ства СР направляют к КС ВС поток заявок на идентификацию СФХ 
сетевых устройств КС ВС с интенсивностью, позволяющей при посто-
янной интенсивности заявок на внештатное изменение СФХ сетевых 
устройств КС ВС, а также постоянной интенсивности заявок на обна-
ружение и оценку результативности обнаружения средств СР со сто-
роны штатных средств защиты, к некоторому моменту времени 
вскрыть СФХ сетевых устройств КС ВС с некоторой полнотой. 
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Ситуация С2. КС ВС функционирует в условиях воздействия 
средств СР злоумышленника. Средства СР обнаружены штатными 
средствами защиты КС ВС. СФХ сетевым устройствам распределе-
ны, осуществляется информационный обмен. По истечению времени 
аренды СФХ сетевых устройств КС ВС они штатно изменяются в 
ручном или автоматическом режиме администратором. При отсут-
ствии возможности увеличения интенсивности заявок на внештатное 
изменение СФХ сетевых устройств КС ВС, чтобы предотвратить 
вскрытие средствами СР злоумышленника СФХ сетевых устройств 
КС ВС, штатные средства защиты наращивают интенсивность пото-
ка заявок на обнаружение средств СР и оценку результативности 
обнаружения средств СР. 

Ситуация С3. КС ВС функционирует без воздействия средств 
СР, в штатном режиме, СФХ сетевым устройствам распределены, 
осуществляется информационный обмен. СФХ КС ВС внештатно из-
меняются DHCP-сервером в динамическом режиме с уменьшением 
временных интервалов изменения СФХ. Интенсивность изменения 
СФХ сетевых устройств КС ВС DHCP-сервером может увеличиваться 
до тех пор, пока минимальное значение интервала времени, через ко-
торый изменяются СФХ сетевых устройств, не примет пороговое зна-
чение, после прохождения которого КС ВС не сможет выполнять свою 
целевую функцию и будет перегружена ввиду невозможности сетевых 
устройств завершить текущий цикл получения распределенных им 
СФХ и установления ими сетевых соединений до наступления очеред-
ного цикла изменения СФХ. 

При t   в моделируемой системе устанавливается стацио-
нарный режим, когда КС ВС случайным образом меняет свои состоя-
ния и ее вероятности p1(t), p2(t), …, p5(t) уже не зависят от времени и 
равны финальным (предельным) вероятностям. 

Приближенные значения pi на интервале [0, 5]t   с фиксиро-

ванным шагом интегрирования 103 для значений интенсивностей по-
токов событий ситуации С1 имеют значения p1 = 0,2, p2 = 0,05, p3 = 0, 
p4 = 0,75, p5 = 0, сплайн-интерполяция значений представлена на гра-
фиках зависимостей вероятностей состояний от времени (рис. 2). 

На интервале времени [0; 1,63] графика, представленного на 
рисунке 2, моделируемая система находится в переходном состоя-
нии, наблюдается всплеск значений вероятности состояния p2(t), 
p4(t) и значительное снижение вероятности p1(t) пребывания моде-
лируемой системы в состоянии штатного режима функционирова-
ния, что соответствует вскрытию КС ВС с вероятностью 0,77 уже 
через 1,6 секунды бескомпроматного функционирования средств СР. 
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Это возможно при постоянной интенсивности заявок на штат-
ное изменение СФХ сетевых устройств КС ВС, а также постоян-
ной интенсивности заявок на обнаружение средств СР и оцен-
ку его результативности. 
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Рис. 2. Результаты расчета зависимости вероятностей состояний от времени для 

значений интенсивностей событий для ситуации С1 
 

Финальные вероятности для ситуации С2 имеют следующие 
значения p1 = 0,114, p2 = 0,047, p3 = 0,475, p4 = 0,032, p5 = 0,332 и пред-
ставлены на рисунке 3. 
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Рис. 3. Результаты расчета зависимости вероятностей состояний от времени для 

значений интенсивностей событий для ситуации С2 
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На рисунке 4 представлены результаты расчета зависимости веро-
ятностей состояний от времени для значений интенсивностей событий, 
соответствующие ситуации С3, когда воздействия средств СР на КС ВС 
отсутствуют, а для динамического распределения СФХ сетевых устройств 
КС ВС задействован DHCP-сервер, постепенно уменьшающий временные 
интервалы, через которые осуществляется изменение СФХ до исчерпания 
ресурса КС ВС на реконфигурацию и последующей ее перегрузки. Дан-
ные зависимости позволяют определить пороговое значение интервала 
времени, через которое возможна последующая реконфигурация СФХ 
сетевых устройств без перегрузки системы, выполняющей свою целевую 
функцию, в условиях, когда воздействия средств СР отсутствуют. Фи-
нальные вероятности для ситуации С3, для соответствующих значений 
интенсивностей потоков событий имеют следующие значения 
p1 = 1,429ꞏ10-3, p2 = 2,02ꞏ10-3, p3 = 0, p4 = 0,997, p5 = 0. 
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Рис. 4. Результаты расчета зависимости вероятностей состояний от времени для 

значений интенсивностей событий для ситуации С3 
 

На рисунках 5 и 6 представлены графики зависимостей вероят-
ностей пребывания моделируемой системы в различных состояниях от 
времени для ситуации С3 при внештатном увеличении интенсивности 
изменения СФХ КС ВС DHCP-сервером в 3 и в 6 раз соответственно, 
по сравнению с пороговым значением. 

В ситуации С3 состояние S3 трактуется как состояние перегрузки 
системы и наступления отказа в обслуживании. Пороговое значение ин-
тенсивности – это такая интенсивность изменения СФХ КС ВС DHCP-
сервером, при которой КС ВС не сможет выполнять свою целевую функ-
цию и будет перегружена. Сетевые устройства не могут завершить теку-
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щий цикл получения распределенных им СФХ, установления сетевых 
соединений и передачи сообщений, до наступления очередного цикла 
изменения СФХ. Финальные вероятности для ситуации С3 при внештат-
ном увеличении интенсивности λ21 в 3 раза для соответствующих значе-
ний интенсивностей потоков событий имеют следующие значения 
p1 = 0,145, p2 = 0,078, p3 = 0, p4 = 0,777, p5 = 0 (рис. 5). 
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Рис. 5. Результаты расчета зависимости вероятностей состояний от времени для 

значений интенсивностей событий для ситуации С3 при внештатном 
увеличении интенсивности λ21 в 3 раза 
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Рис. 6. Результаты расчета зависимости вероятностей состояний от времени для 

значений интенсивностей событий для ситуации С3 при внештатном 
увеличении интенсивности λ21 в 6 раз 
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Финальные вероятности для ситуации С3 при внештатном увели-
чении интенсивности изменения СФХ КС ВС DHCP-сервером в 6 раз 
имеют следующие значения p1 = 0, p2 = 0, p3 = 0, p4 = 1, p5 = 0 и пред-
ставлены на рисунке 6. 

Научная новизна модели заключается в применении математи-
ческого аппарата теории марковских случайных процессов и решении 
уравнений Колмогорова для обоснования выбора режимов динамиче-
ского конфигурирования структурно-функциональных характеристик 
клиент-серверной вычислительной сети. 

Практическая значимость заключается в нахождении вероят-
ностных и временных характеристик, описывающих состояния про-
цесса функционирования клиент-серверной вычислительной сети при 
различных условиях динамического конфигурирования структурно-
функциональных характеристик. 

5. Алгоритм динамического конфигурирования клиент-
серверных вычислительных сетей. Назначением разработанного 
алгоритма является динамическая конфигурация СФХ сетевых 
устройств КС ВС, обеспечивающая повышение результативности и 
снижение ресурсоемкости защиты за счет изменения значений IP-
адресов клиентов в зависимости от условий функционирования КС ВС 
и действий злоумышленника в рамках задаваемого перечня подсетей 
без разрыва активных соединений. 

Наиболее близким аналогом по своей технической сущности к 
представленному научно-методическому аппарату является [14], где 
обеспечивается повышение защищенности вычислительных сетей от 
несанкционированных воздействий за счет постоянного изменения  
IP-адресов в рамках одной подсети через равные, предварительно за-
данные интервалы времени. Это может привести к возможности 
вскрытия злоумышленником алгоритма изменения значений  
IP-адресов узлов защищаемой вычислительной сети и принятию им 
мер по обходу системы защиты. 

Недостатками известных алгоритмов являются: 
 относительно низкая результативность защиты КС ВС, обу-

словленная возможностью ложного срабатывания системы защиты и 
перегрузкой КС ВС [24]; 

 высокая ресурсоемкость защиты, обусловленная необходимо-
стью применения дополнительного специального программного обес-
печения, расходующего ресурсы сети на преобразование исходящих 
пакетов в свой собственный протокол, а также изменением IP-адресов 
сетевых устройств защищаемой КС ВС через фиксированные проме-
жутки времени вне зависимости от условий функционирования и дей-
ствий средств СР злоумышленника [25-29]; 
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 относительно узкая область применения, обусловленная раз-
рывом всех активных соединений между сетевыми устройствами при 
изменении СФХ КС ВС в случае обнаружения воздействия средств СР, 
а также изменением IP-адресов клиентов защищаемой вычислительной 
сети в рамках только одной подсети [30, 31]. 

Физическая (содержательная) постановка задачи. Стационар-
ность значений СФХ сетевых устройств КС ВС, распределенных в 
большинстве случаев на все время функционирования КС ВС [32], 
позволяет злоумышленнику бескомпроматно вскрывать их средствами 
СР в реальном масштабе времени и в последующем успешно подвер-
гать воздействию КА [33-36]. К тому же блокирование запросов СР 
штатными средствами защиты приводит к компрометации средств за-
щиты и вынуждает злоумышленника менять пути их обхода и/или 
стратегию воздействия. В связи с этим для уменьшения времени акту-
альности и снижения достоверности добытых СР данных необходимо 
динамическое конфигурирование изначально стационарных СФХ се-
тевых устройств КС ВС с продолжительностью цикла их конфигури-
рования меньшей, чем продолжительность цикла добывания данных 
средствами СР, что заставит злоумышленника для компенсации мер 
защиты увеличивать интенсивность применения средств СР и в итоге 
приведет уже к его компрометации. 

Конфигурирование СФХ DHCP-сервером осуществляют через 
интервалы времени, изменяемые адаптивно в зависимости от усло-
вий функционирования и действий злоумышленника. Другой осо-
бенностью алгоритма является то, что конфигурирование СФХ сете-
вых устройств КС ВС в рамках одной подсети, состоящей из относи-
тельно большого количества IP-адресов, накладывает ограничение 
на используемый диапазон их перестройки, к тому же при внештат-
ном изменении СФХ недопустим разрыв критически важных актив-
ных соединений, например по протоколам FTP, HTTPS, POP3, 
SMTP, VoIP, H.323, между сетевыми устройствами КС ВС. В связи с 
этим в разработанном алгоритме для предотвращения реализации 
злоумышленником мер по обходу системы защиты изменение IP-
адресов производят в рамках задаваемого диапазона подсетей без 
разрыва критически важных активных соединений. 

Ограничения и допущения. Информация о легитимности и неле-
гитимности клиентов КС ВС, устанавливающих соединения, считается 
достоверной за счет применения комплекса средств защиты. Исходя из 
определения понятия легитимный, то есть соответствующий закону, под 
легитимностью клиента понимается его законное право находиться в 
составе КС ВС, установленное политикой безопасности сети, требова-
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ниями и рекомендациями по обеспечению безопасности информации в 
КС ВС. Проверка на легитимность клиента должна производиться перед 
установлением соединений в КС ВС. Для получения численных оценок 
процесса защиты от средств СР используется разработанная модель 
функционирования КС ВС. Конфигурация СФХ КС ВС заключается в 
управлении формируемыми и распределяемыми DHCP-сервером значе-
ниями параметров сетевых устройств КС ВС, таких как IP-адреса, время 
продолжительности их аренды, IP-адрес DHCP-сервера, номер подсети. 

Показатели и критерии. Показателем эффективности динами-
ческой конфигурации СФХ КС ВС является максимизация вероятно-
сти доступности информации клиентами КС ВС в связи со сменой 

СФХ   max :ACP t   
 

< MIP, Z > → max limAC AC
t

P P


 (t) |  AC iP P , i = 1, 2,…, h. (4) 

 
Теоретическая основа алгоритма – теории систем управления, 

вероятности, массового обслуживания, исследования операций. 
Блок-схема алгоритма динамического конфигурирования КС ВС, 

представленная на рисунке 7, включает следующие этапы: 
1. Задают основные исходные данные, обозначение и описание 

которых приведены в таблице 3. 
2. Подключают сетевые устройства к подсети. 
3. Задают сетевым устройствам IP-адреса, время продолжитель-

ности их аренды td
max, номер d сети DHCP-сервера и IP-адрес 

IPd
dhcp выбранного DHCP-сервера, временные параметры синхрониза-

ции времени. 
4. Устанавливают соединения между сетевыми устройствами. 
5. Назначают установленным соединениям CIPm. 
6. Принимают из канала связи пакет сообщения. 
7. Выделяют CIPm из заголовка принятого пакета и сравнивают их 

с идентификаторами санкционированных информационных потоков TS. 
8. В случае их совпадения передают пакет сообщений получате-

лю и принимают из канала связи следующий пакет сообщения. 
9. В ином случае сравнивают IP-адрес получателя с FIP. 
10. В случае их несовпадения игнорируют пакет сообщений. 
11. В ином случае сравнивают IP-адрес отправителя пакетов со-

общений с каждым IP-адресом из множества IPd. 
12. В случае их совпадения блокируют IP-адрес отправителя и 

тем самым изолируют злоумышленника от дальнейшего информаци-
онного обмена в подсети при последующем изменении IP-адресов се-
тевых устройств. 
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Таблица 3. Обозначение и описание основных исходных данных 
Пере-

менная 
Описание 

D 
Массив памяти (байт) для хранения номера подсети DHCP-
сервера, где D = [1, 2, …, z], а z – максимальное количество 
номеров подсетей 

td
max 

Максимальное значение времени аренды всех IP-адресов подсети с 
номером d, где d – номер подсети DHCP-сервера, d = 1, 2 … z 

CIPm Идентификатор соединения между сетевыми устройствами 

Ci 

Массив памяти (байт) для хранения идентификаторов соединения 
между сетевыми устройствами CIPm, который содержит в себе IP-
адрес отправителя – с, и получателя – b, тип протокола 
взаимодействия, порты взаимодействия, где m – максимальное 
допустимое количество соединений между сетевыми устройствами 

CC 

Массив памяти (байт) для хранения идентификаторов 
критически важных соединений между сетевыми устройствами, 
которые не подлежат разрыву, где CC = [CIPc

1, CIPc
2 … CIPc

m], а 
CIPc

m – идентификатор критических соединений между 
сетевыми устройствами 

NA 

Массив памяти (байт) для хранения матрицы соответствия n-му 
IP-адресу сетевого устройства l-го MAC-адреса, где l – 
максимальное количество сетевых устройств в подсети, а n – 
максимальное допустимое значение количества IP-адресов 
сетевых устройств в подсети 

d 
Подмножество во множестве IP-адресов сетевых устройств 
подсети IPd = {IPd

1, IPd
2 … IPd

n} 

IPd
dhcp 

IP-адреса доверенных DHCP-серверов, где IPd
dhcp – IP-адрес 

DHCP-сервера для подмножества d, IPd
dhcp ϵ IPd, чем 

обеспечивают невозможность использования ложного DHCP-
сервера злоумышленником 

FIP Множество предварительно заданных ложных IP-адресов клиентов 

C 
Множество всех возможных соединений между сетевыми 
устройствами, C = {CIP1, CIP2 … CIPm} 

Am Маркер активности соединения 

TS 
Множество идентификаторов санкционированных 
информационных потоков, TS  1 

FIPd 
Множество IP-адресов ложных клиентов вычислительной сети 
d, FIPd = {FIPd

1, FIPd
2 … FIPd

n}, где n – максимальное 
допустимое количество IP-адресов сетевых устройств ВС 
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13. В ином случае изменяют СФХ сетевых устройств. Для этого 
считывают DHCP-сервером очередной номер подсети путем увеличе-
ния текущего номера сети d на единицу. 

14. Формируют DHCP-сервером ответные сообщения каждому 
сетевому устройству. 

15. Направляют сообщения с новыми сетевыми параметрами 
для каждого из сетевых устройств. 

16. Принимают сообщения каждым из сетевых устройств. 
17. Сравнивают, принадлежит ли идентификатор соединения 

между сетевыми устройствами множеству идентификаторов критиче-
ских соединений. 

18. В случае, если mCIP CC , направляют с DHCP-сервера со-

общение сетевым устройствам, содержащее значение td
max = 0 (пре-

кращение аренды действующего IP-адреса). 
19. Задают каждому сетевому устройству принятые новые пара-

метры сетевой конфигурации. 
20. В случае, если mCIP CC  (прерываемые соединения являет-

ся критическими), считывают маркеры активности соединений иден-
тификаторов из множества СС. 

21. В случае, если критическое соединение не активно (Am = 0), 
то сетевым устройствам задают новые сетевые параметры. В ином 
случае (Am ≠ 0) вновь считывают маркеры активности соединений до 
тех пор, пока критическое соединение станет не активным. 

22. Формируют отчет. 
Для минимизации возможностей злоумышленника по рекон-

струкции СФХ КС ВС в разработанном алгоритме в качестве функции 
выбора значения номера подсети DHCP-сервера используют последо-
вательность чисел Фибоначчи, значение времени продолжительности 
аренды IP-адресов сетевых устройств DHCP-сервер выбирают случай-
ным образом в пределах от 700 до 2592000 секунд, очередной номер 
подсети DHCP-сервера d вычисляют как d =d+1, а в качестве функции 
выбора значений IP-адресов сетевых устройств используют последо-
вательность чисел Люка. 

Для оценки вероятности вскрытия структуры КС ВС средствами 
СР в разработанном алгоритме используется модель функционирова-
ния клиент-серверной ВС в условиях ведения СР злоумышленником. 
При этом интенсивность потоков события λ25 интерпретируется как 
интенсивность заявок на оценку перегрузки КС ВС. Для этого рас-
смотрены следующие две ситуации. 

Ситуация С4. Средства СР обнаружены штатными средствами 
защиты КС ВС, поток заявок на обнаружение и оценку результативно-
сти обнаружения средств СР злоумышленника постоянный. Для упре-
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ждения злоумышленника по вскрытию СФХ КС ВС сразу после ком-
прометации средств СР DHCP-сервером увеличивается интенсивность 
потока заявок на внештатное изменение СФХ КС ВС. Финальные веро-
ятности для ситуации С4 имеют следующие значения: p1 = 0.353, 
p2 = 0.294, p3 = 0, p4 = 0.059, p5 = 0.294 (рис. 8). 

Из рисунка 8 видно, что для предотвращения вскрытия СФХ КС 
ВС средствами СР необходимо увеличение интенсивности заявок на 
внештатное изменение СФХ КС ВС DHCP-сервером таким образом, 
чтобы цикл динамической конфигурации СФХ заканчивался ранее цик-
ла их вскрытия средствами СР злоумышленника. 

Ситуация С5. КС ВС функционирует в условиях ведения СР 
злоумышленником. Средства СР не обнаружены штатными средства-
ми защиты КС ВС, поток заявок на обнаружение и оценку результа-
тивности обнаружения средств СР злоумышленника постоянный. Для 
предупреждения воздействия средств СР по вскрытию СФХ КС ВС, 
DHCP-сервером осуществляется периодическое внештатное измене-
ние СФХ КС ВС. 
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Рис. 8. Результаты расчета зависимости вероятностей состояний от времени для 

значений интенсивностей событий для ситуации С4 
 
На интервале времени [0; 7] на рисунке 9 КС ВС находится в 

переходном режиме функционирования, где наблюдается всплеск зна-
чений вероятности состояния p2(t) и p5(t), а также незначительный 
всплеск значения вероятности состояния p4(t), что соответствует 
нахождению моделируемой системы в состоянии внештатного изме-
нения СФХ КС ВС с интенсивностью потока заявок, обеспечивающей 
дискриминацию воздействий средств СР. 
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Рис. 9. Результаты расчета зависимости вероятностей состояний от времени для 
значений интенсивностей событий для ситуации С5, с низкой интенсивностью 

внештатного изменения СФХ КС ВС DHCP-сервером 
 

Из рисунка 9 видно, что периодическое внештатное изменение с 
низкой интенсивностью СФ Х КС ВС DHCP-сервером в целях услож-
нения процедуры реконструкции злоумышленником алгоритма пере-
стройки IP-адресов и других СФХ элементов КС ВС поможет скрыть 
состав, структуру и алгоритмы функционирования КС ВС от СР и пе-
реведет КС ВС в заранее заданную конфигурацию при реализации 
злоумышленником КА. Финальные вероятности для ситуации С5 имеют 
следующие значения: p1 = 0.375, p2 = 0.125, p3 = 0, p4 = 0.125, p5 = 0.375. 

6. Результаты исследований. Результативность разработанного 
алгоритма была проверена путем его программной реализации и про-
ведения натурного эксперимента в среде виртуализации EVE-NG с ис-
пользованием операционных систем Linux Kali и Linux Debian.  

Схема моделируемой КС ВС представлена на рисунке 10 и 
включает в себя две рабочие станции Workstation 1, 2, DHCP-сервер, 
средство СР – Intruder и коммутатор. 

 

 
Рис. 10. Схема КС ВС 

1040 Информатика и автоматизация. 2020. Том 19 № 5. ISSN 2713-3192 (печ.) 
ISSN 2713-3206 (онлайн) www.ia.spcras.ru

ЦИФРОВЫЕ ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫЕ ТЕХНОЛОГИИ_____________________________________________



В ходе первого этапа эксперимента исследована возможность об-
наружения злоумышленником изначально заданных IP-адресов сетевых 
устройств КС ВС: DHCP-сервера с IP-адресом 10.10.0.1/32 (рис. 11) и за-
данных им IP-адресов рабочих станций Workstation 1 и 2, имеющих зна-
чения 10.10.0.3/32 и 10.10.0.2/32 соответственно (рис. 12). 

 

 
Рис. 11. Параметры DHCP-сервера 

 

Workstation 1 Workstation 2

 
Рис. 12. Сетевые параметры рабочих станций 

 

Для обнаружения активных IP-адресов в сети злоумышленни-
ком применялся сетевой сканер NMAP с использованием официально-
го графического интерфейса Zenmap, отображающего следующую 
группу параметров, которая представлена на рисунке 13: «Target» – 
цель сканирования; «Host» – найденные устройства в сети; «Nmap out-
put» – отчет и уязвимости найденных устройств в сети. 

 

 
Рис. 13. Сканирование КС ВС злоумышленником 

 

Поиск сетевых устройств осуществлялся в сети 10.10.*.*. Для 
идентификации узлов сети (host detection) злоумышленником с приме-
нением сканера Nmap направлялись запросы ECHO_REQUEST с ис-
пользованием протокола ICMP. Применение режима Decoy в сканере 
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Nmap при каждом его запросе позволило злоумышленнику сфальси-
фицировать свой истинный IP-адрес (адрес источника). Такой набор 
средств сканирования достаточно эффективен и для противодействия 
ему необходимо применить средства анализа трафика или систем об-
наружения атак. 

По результатам проведенного сетевого сканирования средством 
NMAP был построен графический рисунок с изображением топологии 
сети и IP-адресами сетевых устройств КС ВС (рис. 14), а также сфор-
мирован отчет, отображающий открытые сетевые порты рабочих стан-
ций КС ВС, которые в дальнейшем могут использоваться злоумыш-
ленником в целях проведения КА (рис. 13). 

В ходе второго этапа эксперимента в качестве средства защи-
ты был применен DHCP-сервер, реализующий функцию динамиче-
ского конфигурирования СФХ КС ВС. DHCP-сервером осуществля-
лась фиксация запросов ECHO_REQUEST и сравнение IP-адреса 
отправителя этих запросов с IP-адресами, хранящимися во множе-
стве предварительно заданных ложных IP-адресов, обращение к ко-
торым исключено для легитимных клиентов КС ВС и свидетель-
ствует о факте воздействия средств СР. В случае их совпадения 
DHCP-сервер осуществлял реконфигурацию значений ранее распре-
деленных СФХ рабочих станций КС ВС (рис. 15), а именно значений 
IP-адресов, времени их аренды и номера подсети рабочих стан-
ций (рис. 16 и 17). 

 

 
Рис. 14. Результат работы сканера Nmap 
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Рис. 15. Работа DHCP-сервера 

 

 
Рис. 16. Новые сетевые параметры DHCP-сервера 

 

 
Рис. 17. Новые сетевые параметры рабочих станций 

 
Представленная на рисунке 18 экранная форма наглядно демон-

стрирует, что после реконфигурации сетевых параметров рабочих 
станций КС ВС злоумышленник не может идентифицировать их зна-
чения. Таким образом, у него возникает необходимость повторного 
подбора параметров сканирования КС ВС либо расширения области 
сканирования, что в обоих случаях значительно увеличивает затрачи-
ваемый им вычислительный и временной ресурс. 

 

 
Рис. 18. Повторное сканирование КС ВС злоумышленником 

 
7. Заключение. Расширение возможностей и повышение ре-

зультативности сетевой разведки обусловлены стационарностью 
структурно-функциональных характеристик клиент-серверных вычис-
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лительных сетей. В этой связи актуальной является задача динамиче-
ского управления структурно-функциональными характеристиками 
клиент-серверных вычислительных сетей, функционирующих в усло-
виях сетевой разведки.  

Процесс функционирования клиент-серверной вычислительной 
сети в условиях динамического конфигурирования ее структурно-
функциональных характеристик представлен как марковский случайный 
процесс с дискретными состояниями и непрерывным временем, что поз-
волило находить оптимальные режимы для различных ситуаций. 

Получены вероятностные и временные показатели, описывающие 
функционирование клиент-серверной вычислительной сети при различ-
ных ситуациях динамического управления ее структурно-
функциональными характеристиками. Показано, что если длительность 
цикла динамического конфигурирования будет меньше длительности 
цикла сетевой разведки, то вскрытие состава и структуры сети будет со-
рвано, а получаемая сетевой разведкой информация не будет достоверной.  

Новизна полученных результатов заключается в применении 
математического аппарата теории марковских случайных процессов и 
решении уравнений Колмогорова для обоснования выбора режимов 
динамического конфигурирования структурно-функциональных ха-
рактеристик клиент-серверных вычислительных сетей.  

Разработанные алгоритм и технические решения практически 
испытаны – достигнуто поддержание критически важных соединений, 
а интервалы времени изменения структурно-функциональных характе-
ристик адаптивны к условиям функционирования и действиям зло-
умышленника. 
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Аннотация. Представляются анализ и систематизация современных исследований
в области обеспечения информационной безопасности киберфизических систем.
Рассматриваются проблемные вопросы, связанные с информационной безопасностью
подобных систем: «Что атакуют?», «Кто атакует?», «Почему атакуют?», «Как атакуют?»
и «Как защититься?». В качестве ответа на первый вопрос даются определение и
классификация киберфизических систем по таким атрибутам этих систем, как сложность,
связность, критичность и социальный аспект. В качестве ответа на второй и третий
вопросы предлагается классификация атакующих по таким атрибутам, как тип доступа,
способ доступа, намерения, знания и ресурсы. В качестве ответа на четвертый вопрос
рассматривается классификация атакующих действий по таким атрибутам, как субъект
и объект, способ воздействия, предпосылки и последствия. В качестве ответа на пятый
вопрос предлагается классификация методов и средств защиты по таким атрибутам,
как принцип работы, объект защиты и решаемая задача. Научная значимость статьи
заключается в систематизации современного состояния исследований в предметной
области. Практическая значимость статьи заключается в предоставлении информации о
проблемных вопросах безопасности, которые характерны для киберфизических систем, что
позволит учитывать их при разработке, администрировании и использовании таких систем.

Ключевые слова: информационная безопасность, киберфизическая система, цель
атакующего, модель атакующего, модель атакующих действий, метод и средство защиты.

1. Введение. Киберфизические системы стали неотъемлемой ча-
стью нашей жизни: от электроэнергетики, производства и транспорта, до
медицины, торговли и личного пользования [1]. Таким образом, обеспече-
ние защищенности таких систем представляет собой критически важную
задачу, решить которую в полной мере, как показывает практика в России
и за рубежом, пока не удалось [2]. Это подтверждается, например, тем,
что все чаще появляются новости о ботнетах из умных микроволновок
и холодильников, используемых для проведения DDoS-атак, а также о
взломе изолированных сетей критически важных предприятий через ум-
ные датчики и камеры [3]. Этим же обусловлена высокая актуальность
выбранной темы.
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Предполагается, что данная работа станет отправной точкой для
разработчиков, исследователей и системных администраторов в понима-
нии различных аспектов информационной безопасности киберфизиче-
ских систем. Научная значимость статьи заключается в систематизации
современного состояния исследований в предметной области. Практи-
ческая значимость статьи заключается в том, что ознакомление с ней
позволит лучше понять, какие проблемы информационной безопасности
характерны для киберфизических систем с точки зрения объекта атаки,
злоумышленника, цели и мотива атаки, способа атаки, а также методов
и средств защиты, и учитывать их при разработке, администрировании
и использовании таких систем. Даются ответы на следующие вопросы:
(1) что является объектом атаки? («Что атакуют?»); (2) кто является
субъектом атаки? («Кто атакует?»); (3) каковы намерения атакующих?
(«Почему атакуют?»); (4) каков способ реализации атаки? («Как атаку-
ют?»); (5) какие методы и средства защиты могут быть применены? («Как
защититься?»).

В качестве ответа на первый вопрос в разделе 2 предлагаются
определение и классификация киберфизических систем. Данная клас-
сификация позволяет оценить критичность системы или ее элементов в
соответствии с зависящими от них бизнес-процессами, сложность в соот-
ветствии с функциональными возможностями и связность в соответствии
с используемыми интерфейсами и протоколами передачи данных. Кроме
того, данная классификация позволяет учесть социальный аспект работы
системы в соответствии с задействованным персоналом и возможными
пользователями.

В качестве ответа на второй и третий вопросы в разделе 3 разраба-
тывается классификация атакующих. Данная классификация позволяет
оценить возможности атакующих в соответствии с типом доступа к си-
стеме, уровнем знаний и доступных ресурсов. Кроме того, предложенная
классификация позволяет учесть возможные намерения атакующих, в
том числе связанные с нарушением конфиденциальности и целостности
информации, а также нарушением доступности устройств и перехватом
управления ими.

В качестве ответа на четвертый вопрос в разделе 4 формируется
классификация атакующих действий. Данная классификация позволяет
установить взаимосвязь между атакующим и атакующими действиями в
соответствии со знаниями и ресурсами, необходимыми злоумышленнику
для их реализации, а также целью, которой соответствует их применение.
Кроме того, данная классификация устанавливает взаимосвязь между
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атакующими действиями и элементами киберфизической системы, в
соответствии с которыми они могут быть реализованы.

В качестве ответа на пятый вопрос в разделе 5 предлагается клас-
сификация методов и средств защиты. Данная классификация позволяет
оценить возможность реализации атакующих действий в соответствии с ис-
пользуемыми методами и средствами защиты. В разделе 6 представляются
основные выводы по каждому из вопросов.

При этом ответы на упомянутые выше вопросы, точно также как и
классификации, предложенные в качестве ответа на них, связаны между
собой (рис. 1).

Что атакуют?

Кто атакует?

Почему атакуют?Как атакуют?

Как защититься?

1

2

34

5

Рис. 1. Взаимосвязь между проблемными вопросами информационной
безопасности

Взаимосвязь между вопросами показана направленными стрелками.
При этом процесс выстраивания взаимосвязей изначально построен на
двух основных понятиях информационной безопасности: злоумышленник
(«Кто атакует?») и объект атаки («Что атакуют?»). Затем, на основе ин-
формации об объекте атаки и злоумышленнике можно предположить цель
атакующих («Почему атакуют?), а также используемые им инструменты и
подходы («Как атакуют?»). Кроме того, при расширении информации об
объекте атаки и злоумышленнике данными об используемых злоумышлен-
ником инструментах и подходах, становится возможным предположить
эффективные способы противодействия («Как защититься?»). Отметим,
что на рисунке показана прямая связь между вопросами, в то время как
косвенные связи не отображены – в противном случае была бы связь все
ко всем. Каждый из данных вопросов, точно также как и ответы на них,
будут рассмотрены более подробно в последующих разделах.

2. Определение и классификация киберфизических систем.
Применение киберфизических систем становится все более распростра-
ненным и востребованным, так как в этих системах реализована ин-
теграция информационных технологий и устройств взаимодействия с
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физическими процессами и объектами. Важно отметить, что в научной
литературе пока не существует единого определения киберфизической
системы, и в ряде работ присутствуют различные его описания. Термин
киберфизическая система впервые был предложен в 2006 году для обо-
значения комплексов, состоящих из природных объектов, искусственных
подсистем и контроллеров [4]. Кроме того, популяризация данного тер-
мина связана с проектом Индустрия 4.0 [5], в основе которого лежит
внедрение данных систем в промышленность. Так в работе [6] пред-
ставлен обзор различных типов систем и связанных с ними процессов
перехода от мехатроники к облачным системам Интернета вещей или
киберфизическим системам. Как правило, следующие системы относят
к киберфизическим [7]: системы управления производством; Интернет
вещей; «умный дом»; робототехнические системы; беспилотные летатель-
ные аппараты; беспилотные автомобили; системы военного назначения.

В исследовании [8] киберфизическая система определяется как
новый тип системы, которая является результатом объединения встроен-
ных программных систем, связанных, с одной стороны, с их физической
средой с помощью датчиков и исполнительных механизмов, а с другой
стороны, с глобальными сетями, такими как Интернет с его данными и
услугами. Согласно [9] киберфизическая система представляет собой
комплексную техническую систему, которая объединяет сенсорные тех-
нологии и технологии вычислений, связи и управления. Оборудование
и программное обеспечение системы тесно связаны через сеть, форми-
руя четыре процесса: сбор данных, анализ данных, принятие решений и
их выполнение. В работе [10] используется понятие киберфизического
пространства для обозначения условной среды, в которой в неразрывной
связи существуют физические объекты и их информационные сущности.
А в работе [7] понятие киберфизической системы представляется в каче-
стве удобной концепции для представления технологических систем как
результата интеграции физических процессов и информационной среды.

Резюмируя, можно выделить следующие характеристики, позволяю-
щие отнести систему к киберфизической: (1) интеграция информационных
технологий с физической средой; (2) наличие процессов сбора, хранения,
анализа, обработки и предоставления данных; (3) наличие надежной среды
передачи данных между элементами системы. Это означает, что киберфи-
зическая система может быть определена как система, которая выполняет
функции сбора, хранения, анализа, обработки и предоставления данных
от устройств, взаимодействующих с физическими процессами и объекта-
ми, а также их тесную интеграцию с информационными технологиями в
рамках надежной среды передачи данных. Под информационной безопас-
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ностью киберфизической системы понимается обеспечение целостности,
конфиденциальности и доступности обрабатываемых данных, а также
инфраструктуры и связанных с ней физических процессов. Под информа-
ционной безопасностью киберфизической системы также можно понимать
защищенность информации и информационных ресурсов этой системы
от различного рода угроз (незаконного ознакомления, преобразования,
уничтожения информации и нарушения работоспособности системы).

Точно также как при определении киберфизических систем, в
научной литературе сложно обозначить единую их классификацию. В
обобщенном виде основные атрибуты (признаки) классификации по-
добных систем можно представить следующим образом: сложность в
соответствии с функциональными возможностями и используемыми ком-
понентами; связность в соответствии с используемыми интерфейсами и
протоколами передачи данных; критичность в соответствии с зависящи-
ми от системы бизнес-процессами; социальный аспект в соответствии
с характером взаимодействия системы с пользователями и оператора-
ми. Понимание данных атрибутов позволяет получить представление
о киберфизической системе, помогая определить, что является целью
злоумышленника и какие возможности он использует при атаке на данную
систему. Отметим, что учитывая множество способов оценки различных
атрибутов киберфизических систем, в данном обзоре сделана попытка
обобщить предлагаемые в научной и технической литературе решения
и представить анализ в виде общего подхода. Рассмотрим каждый из
представленных атрибутов более подробно.

Оценка сложности киберфизической системы может быть осу-
ществлена в соответствии с функциональными возможностями данной
системы и используемыми ей компонентами. Наиболее активно данные
параметры киберфизических систем изучены в работах, связанных с их
проектированием. При этом составляющие системы принято разделять
на различные уровни в зависимости от функциональности элементов
каждого слоя.

Например, авторы [11] предложили сервис-ориентированную ар-
хитектуру киберфизических систем, состоящую из таких уровней, как
физический, сетевой и уровень сервисов. В исследовании [12] выделяют
уровень восприятия, сетевой и прикладной. Задачей физического уровня,
или уровня восприятия, является надежное считывание информации с
датчиков. Сетевой уровень обеспечивает повсеместный доступ и переда-
чу данных. На уровне сервисов, или прикладном уровне, выполняются
функции по сбору, хранению, обработке и представлению данных.
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В работах [13,14] предложена архитектура киберфизической систе-
мы, состоящая из пяти уровней, которые содержат: уровень соединения –
сбор всех видов данных от датчиков и контроллеров системы; уровень пре-
образования данных или сетевой уровень – анализ разнородных данных с
целью определения значимой информации; кибернетический уровень или
уровень конвергенции – центральный информационный узел в архитек-
туре, реализующий анализ данных и контроль работы системы; уровень
познания – представление знаний пользователям, визуализация и приня-
тие решений; уровень конфигурации – обратная связь между уровнями,
выполнение функций центрального диспетчерского контроля.

Также распространенным представлением архитектуры киберфи-
зических систем является структура из семи уровней модели ISO/OSI –
от физического до прикладного уровня [15, 16]. Таким образом, элемен-
ты системы могут быть классифицированы по своей функциональности,
то есть от места, занимаемого в общей архитектуре.

Киберфизические системы также могут быть классифицированы в
зависимости от процессов, связанных с обработкой используемых ими
данных. Например, в работе [17] предложен признак классификации
данных систем по семантическому уровню используемых для работы
данных: уровень соединения – использование данных, предоставляемых
датчиками; уровень преобразования – использование данных от датчиков,
после их предварительной обработки и агрегации; уровень кибернетики –
использование данных от других систем; уровень познания – обработ-
ка данных датчиков на основе моделирования и дифференциального
анализа для диагностики состояния системы; уровень конфигурации –
использование поступающих данных для адаптации и реконфигурации.

Кроме того, согласно [18] оценку сложности можно также про-
водить на основе следующих структурных особенностей киберфизиче-
ских систем: количество контуров управления – с одним контуром
управления и множеством контуров управления; структура контуров
управления – одноуровневые и иерархические; количественный состав
элементов – фиксированный и переменный; качественный состав эле-
ментов – однородные и гетерогенные; динамика поведения – адаптивные
и самоорганизующиеся. При этом под адаптацией и самоорганизацией
подразумевается реакция на внешние воздействия, способность к про-
гнозированию предстоящих изменений во внешней среде, проведение
внутреннего тестирования и совершенствование собственной организации
не только под воздействием внешних факторов, но и в случае условно
стабильной работы.

1055Informatics and Automation. 2020. Vol. 19 No. 5. ISSN 2713-3192 (print) 
ISSN 2713-3206 (online) www.ia.spcras.ru

INFORMATION SECURITY_____________________________________________



Отметим, что в области искусственных систем не существует
четкой границы, разделяющей простые и сложные системы. При этом
выделяют два основных способа оценки сложности систем [19]. Первый
связан с количеством информации, необходимым для описания системы,
и определяет ее дескриптивную сложность. Подобная оценка возможна на
основе количественных параметров системы, например таких как число
элементов, связей и иерархических уровней, а также непересекающихся
системных функций [20]. Второй способ позволяет оценить сложность
познания системы и связан с количеством информации, необходимым для
уменьшения меры неопределенности системы. При этом дескриптивная
сложность и сложность познания дополняют друг друга – возрастание
одной сложности влечет за собой увеличение другой. Роль классификации
киберфизических систем заключается в ограничении способов описания
подобных систем, что задает основу для их оценки.

Оценка связности киберфизической системы может быть осу-
ществлена в соответствии с используемыми в ней интерфейсами и прото-
колами передачи данных. Данная оценка затрагивает один из важнейших
элементов любой системы – процесс организации надежного обмена
данными между ее компонентами. При этом существующие телекоммуни-
кационные технологии включают в себя как алгоритмы передачи данных,
так и средства их реализации, вплоть до физических каналов связи.

В [18] для оценки связности киберфизических систем предлагается
использовать такие признаки, как географическая распределенность и
открытость системы. Относительно географической распределенности
выделяют: централизованные системы, то есть системы, расположенные
в границах одного физического объекта (предприятие, здание и т.п.), и
распределенные системы, расположенные на нескольких связанных между
собой объектах. Открытость системы определяет характер использования
внутренних и внешних (глобальных) сетей и относит киберфизическую
систему к системе закрытого типа, если для ее работы используется
только внутренняя среда связи, и системе открытого типа, если для
работы системы необходим доступ в глобальную сеть Интернет.

В исследовании [17] для оценки связности киберфизических систем
предлагается использовать применяемые в них технологии и стандарты
связи. При этом технологии характеризуют устройства, используемые
системой для взаимодействия с физическими объектами или процессами,
например датчики температуры и RFID-метки, в то время как стандарты
характеризуют процесс взаимодействия элементов системы между собой,
указывая на используемые протоколы и интерфейсы. Протоколы делят на
высокоуровневые, низкоуровневые и межуровневые, а для классификации
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интерфейсов предлагается использовать различные признаки, характе-
ризующие топологию связи, формат и режим передачи данных, а также
функциональное назначение сети.

Используемые протоколы и интерфейсы можно условно разделить
на проводные и беспроводные. Беспроводные датчики и исполнительные
механизмы играют центральную роль в разработке современных кибер-
физических систем. В таких сложных гетерогенных системах каналы
связи должны отвечать строгим требованиям по пропускной способности,
задержке и дальности, а также обладать низким энергопотреблением.
В [21] рассматриваются наиболее актуальные стандарты беспроводной
связи, такие как: NFC, UHF RFID, ZigBee, Z-Wave, EnOcean, Bluetooth,
Wi-Fi, 3GPP, NB-IOT, LoRa и SigFox. При этом выделяют следующие
топологии сети: звезда, древовидная, ячеистая и сотовая.

К наиболее распространенным проводным интерфейсам передачи
данных между устройствами на основе микроконтроллеров относят UART,
SPI, I2C, Ethernet, 1-Wire, Modbus и CAN [22, 23]. Каждый из перечис-
ленных интерфейсов имеет ряд особенностей, влияющих на скорость
передачи данных, потребление энергии и доступные дополнительные
функции: например, функции адресации и идентификации подключаемых
устройств. При этом для данных интерфейсов широко распространены
их аппаратные реализации, что привело к их интеграции в большинство
современных устройств на основе микроконтроллеров.

Отметим, что глобальная информатизация различных сфер жизне-
деятельности человека способствует как развитию существующих специ-
фикаций протоколов сетевого обмена, так и появлению новых протоколов.
При этом для устройств киберфизических систем прослеживается тен-
денция к использованию проприетарных протоколов, то есть протоколов
с нерегламентированными (по крайней мере, общедоступно) специфика-
циями. Подобная ситуация в основном связана со стремлением защитить
интеллектуальную и коммерческую собственность компаний, а также
усложнить условия анализа сетевых протоколов сторонними исследовате-
лями. Это означает, что зачастую трафик в киберфизических системах
можно охарактеризовать как трафик большого объема, высокой гетеро-
генности и неопределенной структуры [24].

Оценка критичности киберфизической системы может быть
осуществлена в соответствии с зависящими от нее бизнес-процессами.
Для осуществления данной оценки зачастую используются модели бизнес-
процессов, а также проводится анализ потенциальных угроз и уязвимостей
для последующей оценки рисков и выбора контрмер. При этом риск опре-
деляется как способность конкретной угрозы использовать уязвимость
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одного или нескольких активов для нанесения ущерба организации [25].
В свою очередь, активы могут представлять собой материальные акти-
вы, информацию, программное и аппаратное обеспечение, персонал и
нематериальные ресурсы, имеющие ценность для организации.

По определению, критической информационной инфраструктурой
является совокупность автоматизированных систем управления про-
изводственными и технологическими процессами критически важных
объектов, а также обеспечивающие их взаимодействие информационно-
телекоммуникационные сети [26]. Таким образом, к данным объектам
могут быть отнесены киберфизические системы, функционирующие в
сферах здравоохранения, науки, транспорта, связи, энергетики, финан-
сов, обороны и промышленности. Анализ области применения кибер-
физических систем представлен в работах [27–29]. Рассмотрим данные
исследования более подробно.

В работе [27] выделяются следующие сферы применения кибер-
физических систем: общественная безопасность, розничная торговля,
транспорт, промышленность, здравоохранение, «умный дом», строитель-
ство, энергетика. Для каждой сферы определяется конечный потребитель,
и приводятся примеры устройств. Авторы [28] проводят обзор суще-
ствующих решений в области проектирования киберфизических систем,
что позволяет выделить следующие области применения: автомобильные
системы и транспорт, медицинские системы, умные дома и здания, соци-
альные сети и игровые системы, системы планирования, системы управ-
ления, системы питания, системы наблюдения, промышленные системы,
авиационно-космические системы, поисковые системы, экологические
системы, системы строительства, робототехнические системы и водо-
распределительные системы. В статье [29] рассматриваются основные
составляющие современной интеллектуальной среды, а именно такие
концепции как «умный дом», «умное здоровье», «умный город» и «умная
фабрика». При этом данные концепции сопоставляются с текущими ком-
муникационными решениями в области киберфизических систем. Также
в данной работе представлен обзор коммуникационных технологий и
архитектур подобных систем, а в заключении обсуждаются проблемы,
которые остаются открытыми для исследований.

Производственные киберфизические системы характеризуют как
объединение автономных и согласованных элементов (от машин до логи-
стических сетей), соединенных друг с другом в соответствии с поставлен-
ной целью на всех уровнях производства и способных принимать решения
в режиме реального времени [30]. При этом преимущество от внедре-
ния таких систем исследуются повсеместно. Так, в [31] показан процесс
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внедрения принципов киберфизических систем в промышленный сектор
путем организации работ предприятий в рамках таких технологий, как
«умное производство» и «цифровая фабрика». В работах [32,33] показаны
преимущества взаимодействия человека и робототехнических систем в
условиях опасной среды. Статья [34] описывает транспортные киберфизи-
ческие системы, их основные принципы организации и функционирования.
В работе [35] предложена парадигма киберфизической строительной си-
стемы, представляющая собой конечное множество функциональных
компонентов, таких как строительные объекты и комплексы, а также
вычислительные ресурсы, интегрированные во включенные физические
процессы. В ряде работ [36,37] приводятся исследования медицинских
киберфизических систем для повышения эффективности и безопасности
здравоохранения.

Отметим, что критичность киберфизической системы характери-
зуется последствиями полного или частичного отказа как всей системы,
так и отдельных ее элементов. Данные последствия включают в себя как
финансовый и репутационный ущерб, так и угрозу жизни и здоровью чело-
века. Одним из способов представления критичности является вектор из
следующих составляющих: надежность, последствия отказа, возможность
уменьшения вероятности возникновения и тяжести последствий [38].
При этом ранжирование элементов киберфизической системы по степени
критичности зависит от типа системы, выбранных частных показателей, а
также доступной экспертной информации.

Критичность информации, обрабатываемой в киберфизических си-
стемах, как правило, определяется владельцем системы и может зависеть
от различных параметров. Например, на критичность информации может
влиять ее необходимость для корректного функционирования системы,
а также ущерб от потери, модификации или утечки информации. Кри-
тичность может вычисляться как с использованием качественных, так и
количественных показателей [39].

В исследовании [40] предложена классификация информационных
активов в соответствии с требованиями к конфиденциальности, целостно-
сти и доступности. Относительно конфиденциальности авторы выделяют
информацию, ограниченную к распространению согласно требованиям
законодательства; информацию, ограниченную к распространению со-
гласно требованиям организации; и открытую информацию, обеспечение
конфиденциальности которой не требуется. Относительно целостности
выделяют информацию, нарушение целостности которой может привести
к значительному, умеренному или незначительному ущербу, а также ин-
формацию, обеспечение целостности которой не требуется. Относительно
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доступности выделяют информацию, доступную в любое время, а также
информацию, доступную с задержкой до нескольких часов / дней / недель.

На основе предложенной авторами [40] классификации, информа-
ция может быть разделена на критически важную – конфиденциальность
должна быть обеспечена в соответствии с требованиями законодатель-
ства, нарушение целостности может привести к значительному ущербу,
информация доступна в любое время; важную – конфиденциальность
должна быть обеспечена в соответствии с требованиями организации, на-
рушение целостности может привести к умеренному ущербу, информация
доступна с задержкой до нескольких часов; и обычную – обеспечение
конфиденциальности и целостности не требуется.

Оценка социального аспекта киберфизической системыможет
быть осуществлена в соответствии с характером взаимодействия системы
с пользователями и операторами. При этом развитие данного направления
исследований дало начало такому термину как социо-киберфизическая
система. Важно отметить, что эффективность функционирования кибер-
физической системы зависит не только от аппаратного и программного
обеспечения, но и от взаимодействующего с ней персонала и потребителя.
Это означает, что интересы различных социальных групп должны учиты-
ваться как на уровне формирования внешнего облика системы, так и при
разработке технического задания.

Так, в работе [41] данный факт позволил ввести признак социа-
лизации элементов киберфизической системы, который характеризует
следующие виды взаимодействия системы с социумом: проектирование,
производство, купля/продажа, хранение, выполнение работы (оператор),
техническое обслуживание и утилизация. А в исследовании [17] был
введен признак человеческого фактора, который описывает следующие
типы взаимодействия киберфизических систем с оператором: автоно-
мия – система принимает все необходимые решения без какого-либо
вмешательства оператора; автоматизация – система направляет опе-
ратора во время выполнения задач, принимая большинство решений;
инструмент – оператор управляет системой и отвечает за большинство
решений; руководство – система только предоставляет данные оператору,
принимающему все решения.

Зачастую киберфизические системы моделируют интеллектуаль-
ные возможности человека в задачах поиска, анализа и синтеза инфор-
мации об окружающем мире для получения новых знаний и решения
поставленных задач. Так, в работе [18] для подобных систем вводится
понятие интеллектуализации, описывающее способность системы к обуче-
нию, накоплению опыта и принятию решений. Кроме того, в данной работе
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вводится понятие динамики реагирования на внешний мир, которое делит-
ся на динамику высокого, среднего и низкого уровней. Предполагается,
что данный признак может быть использован для оценки способности
киберфизических систем к работе с неопределенными и динамическими
данными, а также к извлечению знаний из накопленного опыта. Также
в данной работе вводится понятие модели восприятия внешнего мира,
описывающее как объекты киберфизической системы воспринимают окру-
жающий мир: без модели внешнего мира, с заданной моделью внешнего
мира или с моделью внешнего мира, которая генерируется в процессе
работы системы.

На основе анализа и систематизации современного состояния
исследований авторами были выбраны в качестве основных такие атрибуты
классификации, как сложность, связность, критичность и социальный
аспект киберфизических систем. С использованием этих атрибутов была
построена классификация, представленная на рисунке 2.
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Рис. 2. Классификация киберфизических систем

Данная классификация позволяет оценить критичность системы
или ее элементов в соответствии с зависящими от них бизнес-процессами,
сложность в соответствии с функциональными возможностями и связ-
ность в соответствии с используемыми интерфейсами и протоколами
передачи данных. Кроме того, данная классификация позволяет учесть
социальный аспект работы системы в соответствии с задействованным
персоналом и возможным пользователями. Достаточность классифика-
ции подтверждается анализом существующих научных и практических
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работ, в которых для определения типа системы используются именно
вышеперечисленные атрибуты.

Например, относительно сложности можно выделить децентрали-
зованную одноуровневую самоорганизующуюся систему с переменным
количеством элементов. Относительно связности – географически распре-
деленную систему с наличием выхода в сеть Интернет, построенную на
основе беспроводных и проводных технологий с использованием низко-
уровневых и высокоуровневых протоколов. Относительно критичности –
систему, используемую в критически важной инфраструктуре с участи-
ем человека, обрабатывающую критически важную информацию, отказ
которой может повлечь финансовый ущерб. Относительно социально-
го аспекта – автономную систему, выступающую в качестве источника
данных, не способную к самообучению и накоплению знаний, имеющую
низкую динамику реагирования на внешний мир. Каждая из полученных
классификаций позволяет ограничить способ описания исследуемых си-
стем и задает основу для оценки их сложности, связности, критичности и
социального аспекта.

3. Анализ и классификация атакующих. Важным этапом в про-
цессе определения угроз безопасности киберфизической системы являет-
ся идентификация лиц, действия которых могут привести к нарушению
конфиденциальности, целостности или доступности системы и возникно-
вению ущерба. Согласно определению в ГОСТ Р. 53114-2008 [42] нару-
шителем информационной безопасности считается физическое лицо или
логический объект, случайно или преднамеренно совершивший действие,
которое повлекло негативные последствия. Модель, или профиль, атакую-
щего характеризует возможные пути взаимодействия между атакующим и
целевой системой, в частности определяет ограничения для атакующего.
Результатом анализа модели атакующего является предположение о видах
и потенциале нарушителей, которые могут реализовать угрозы безопас-
ности для киберфизической системы с заданными характеристиками и
особенностями функционирования.

Предполагается, что классификация атакующих позволит оценить
их возможности в соответствии с типом доступа к системе, уровнем зна-
ний, возможных намерений и доступных ресурсов. Тип доступа позволяет
различать внешнего и внутреннего нарушителя, рядового пользователя и
администратора. Уровень знаний является характеристикой атакующего,
которая указывает на его технические навыки для инициирования и про-
ведения атаки. Также данная характеристика описывает осведомленность
нарушителя об архитектуре целевой системы и существующих мерах
защиты. Намерения злоумышленника указывают на цель проведения
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атаки на систему. Этот параметр трудно поддается количественной оценке
и очень динамичен. Доступные ресурсы атакующего включают в себя
аппаратные и программные ресурсы, которые могут быть использованы
для развертывания определенного типа атаки.

Основными нормативными документами, определяющими модель
атакующего в Российской Федерации, являются: «Базовая модель угроз
безопасности персональных данных при их обработке в информацион-
ных системах персональных данных» [43], «Методика определения угроз
безопасности информации в информационных системах» [44] и «Ме-
тодические рекомендации по разработке нормативных правовых актов,
определяющих угрозы безопасности персональных данных, актуальные
при обработке персональных данных в информационных системах персо-
нальных данных, эксплуатируемых при осуществлении соответствующих
видов деятельности» [45].

В нормативном документе [43] нарушители подразделяются на
два типа: внешние и внутренние. При этом к внешним нарушителям
относятся нарушители, не имеющие доступа к киберфизической системе,
реализующие угрозы из внешних сетей связи общего пользования или
сетей международного информационного обмена. При этом внешними
нарушителями могут быть разведывательные службы государств, кри-
минальные структуры, конкурирующие организации, недобросовестные
партнеры и физические лица. А к внутренним нарушителям относятся
нарушители, имеющие доступ к киберфизической системе, включая поль-
зователей и операторов системы, реализующие угрозы непосредственно
в системе. При этом возможности внутреннего нарушителя существен-
ным образом зависят от действующих в пределах контролируемой зоны
организационно-технических мер защиты, в том числе по допуску физи-
ческих лиц к данным системы и контролю порядка проведения работ.

Более того, внутренние нарушители подразделяются на восемь
категорий в зависимости от способа доступа и полномочий доступа:
категория 1 – лица, имеющие санкционированный доступ к системе и
обеспечивающие нормальное ее функционирование; категория 2 – заре-
гистрированные пользователи системы, осуществляющие ограниченный
доступ к ее ресурсам с рабочего места; категория 3 – зарегистриро-
ванные пользователи системы, осуществляющие удаленный доступ к ее
ресурсам; категория 4 – зарегистрированные пользователи системы с
полномочиями администратора безопасности отдельного сегмента систе-
мы; категория 5 – зарегистрированные пользователи с полномочиями
системного администратора системы; категория 6 – зарегистрированные
пользователи с полномочиями администратора безопасности системы;
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категория 7 – разработчики программного обеспечения системы и ли-
ца, обеспечивающие его сопровождение; категория 8 – разработчики и
лица, обеспечивающие поставку, сопровождение и ремонт оборудования
системы.

В нормативном документе [44] вводится понятие потенциала на-
рушителя, который может быть низким, средним и высоким: низкий по-
тенциал – нарушитель обладает информацией об уязвимостях отдельных
элементов киберфизической системы, опубликованной в общедоступных
источниках, при этом для проведения атак использует общедоступные
инструменты или инструменты, созданные самостоятельно; средний по-
тенциал – нарушитель обладает всеми возможностями нарушителей с
низким потенциалом, а также имеет осведомленность о мерах защиты,
применяемых в киберфизической системе; кроме того, нарушитель имеет
информацию об уязвимостях отдельных элементов системы и применяет
находящиеся в свободном доступе программные средства для проведения
атак, а также имеет доступ к сведениям о характеристиках и особенно-
стях функционирования киберфизической системы; высокий потенциал –
нарушитель обладает всеми возможностями нарушителя со средним по-
тенциалом, а также может получить несанкционированный доступ к кибер-
физической системе из выделенных сетей связи; кроме того, нарушитель
данного типа имеет доступ к программному обеспечению и оборудованию
системы, хорошо осведомлен о мерах защиты, применяемых в ней, а также
обладает информацией об уязвимостях системы, проводит исследования
атакуемой системы и использует узкоспециализированные инструменты
для достижения своих целей.

В нормативном документе [45] приводятся обобщенные возможно-
сти нарушителей, при этом основное внимание уделяется возможностям
нарушителя по атакам на средства защиты системы и среду их функци-
онирования: возможность атаковать киберфизическую систему только
за пределами контролируемой зоны; возможность атаковать киберфизи-
ческую систему в пределах контролируемой зоны, но без физического
доступа к ней; возможность атаковать киберфизическую систему в пре-
делах контролируемой зоны с физическим доступом к ней; возможность
привлекать специалистов, имеющих опыт разработки и анализа средств
защиты, типичных для киберфизических систем.

Важно отметить, что помимо основных нормативных документов,
различные классификации атакующих приведены в ряде исследований
в области анализа угроз информационной безопасности. Рассмотрим
данные работы более подробно.
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Например, в работе [46] представлен обзор исследований в области
атак на киберфизические системы, а также профилированию атакующих.
В результате данного обзора делается вывод, что существующие исследо-
вания можно сгруппировать в две основные категории: (1) использующие
различные модели атакующих с различными свойствами (например, одна
модель для описания внутреннего нарушителя, другая – для описания раз-
ведывательной службы государства); (2) определяющие ряд параметров
типа знаний, уровня или потенциала нарушителя для различения наруши-
телей в рамках единой модели. Кроме того, в данной работе предлагается
обобщенная классификация атакующих, включающая следующие их ви-
ды: любитель – использует общедоступные инструменты для атаки на
систему и имеет стандартный доступ к оборудованию, программному
обеспечению и подключению к интернету; внутренний нарушитель –
обладает системными привилегиями (например, пользователь, супервай-
зер, администратор); хактивист – использует свои способности для
проявления политической активности; кибертеррорист – политически
мотивированный злоумышленник, который использует свои способности
для совершения правонарушений; киберпреступник – атакующий с об-
ширными знаниями и навыками в области безопасности, цели которого
могут варьироваться от шантажа до шпионажа и саботажа; группировка –
группа людей, иногда финансируемая государством, целью которой часто
является разведка и атаки на критически важные системы общественной
инфраструктуры. Авторы также отмечают, что границы между видами
атакующих в приведенной классификации достаточно размыты, а потому
определение реального злоумышленника в качестве одного конкретного
вида может быть затруднительно. Касательно целей атакующих, авторы вы-
деляют: личные, экономические, криминалистические, террористические
и политические.

В работе [47] приводится классификация атакующих на киберфи-
зическую систему на примере системы управления водоснабжением. При
этом злоумышленник классифицируются по типу доступа к системе и
возможностям. Авторы выделяют следующие типы доступа к системе:
тип 0 – злоумышленник не имеет прямого доступа к инфраструктуре и
сервисам системы, к применению доступны только методы социальной
инженерии; тип 1 – злоумышленник взаимодействует с инфраструктурой
и сервисами системы опосредованно, осуществляя непрямой доступ к
ним; тип 2 – злоумышленник воздействует на инфраструктуру системы
или ее сервисы напрямую, находясь при этом на некотором расстоянии от
контролируемого периметра; тип 3 – злоумышленник имеет физический
доступ к инфраструктуре системы, но не имеет возможности исследовать
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и модифицировать внутренние электронные компоненты; тип 4 – наруши-
тель имеет полный доступ к инфраструктуре системы и всем внутренним
элементам и интерфейсам.

Авторы выделяют следующие уровни возможностей атакующих:
уровень 1 – использование общедоступных инструментов и эксплуатация
известных уязвимостей системы; уровень 2 – способность выявлять и
эксплуатировать ранее неизвестные уязвимости и разрабатывать новые ин-
струменты для воздействия на целевую систему; уровень 3 – возможности
уровня 2 и наличие почти неограниченных ресурсов для осуществления
атак. Таким образом, предложенная авторами классификация позволяет
рассматривать атакующих с точки зрения типа доступа, ресурсов и знаний,
необходимых для успешной реализации атакующих действий.

На основе анализа и систематизации современного состояния
исследований по таким атрибутам классификации атакующих, как тип
доступа, способ доступа, намерения, знания и ресурсы, была построена
классификация, представленная на рисунке 3.
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Рис. 3. Классификация атакующих
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Данная классификация позволяет оценить возможности атакующих
в соответствии с типом и способом доступа к системе, уровнем знаний и
доступных ресурсов. Кроме того, данная классификация позволяет учесть
возможные намерения атакующих, в том числе связанные с нарушением
конфиденциальности и целостности информации, а также нарушением
доступности устройств и перехватом управления ими.

4. Анализ и классификация атакующих действий. Не менее
важным этапом в процессе определения угроз безопасности киберфи-
зической системы является анализ действий, которые могут привести к
нарушению конфиденциальности, целостности или доступности системы.
Согласно определению в ГОСТ Р. ИСО/МЭК 27000–2012 [48] атакой явля-
ется попытка уничтожения, раскрытия, изменения, блокирования, кражи,
получения несанкционированного доступа к активу или его несанкциони-
рованного использования. При этом атаки могут происходить на разных
уровнях системы, включать в себя множество этапов, быть растянутыми
по времени и затрагивать собой различные ее элементы. И хотя многооб-
разие атакующих действий активно исследуется в научном сообществе,
на данный момент не существует единой их классификации. Рассмотрим
существующие работы в данном направлении более подробно.

В [49] при классификации сетевых атакующих действий выделяют
признаки классификации на основе ресурсов, топологии и трафика: по
влиянию на ресурсы – направленные (отказ в обслуживании, переполнение
таблицы маршрутизации) и ненаправленные (повышение привилегий);
по влиянию на топологию – снижающие производительность (подмена
таблицы маршрутизации, «воронка», «червоточина») и изолирующие
(«черная дыра»); по влиянию на трафик – подслушивающие (сниффинг и
анализ трафика) и перехватывающие (понижение привилегий, спуфинг).

В работе [50] при классификации атакующих действий на SCADA-
системы выделяют следующие типы атак: ослабление сетевого периметра
с помощью бекдоров, эксплуатация уязвимостей в используемых протоко-
лах, перехват управления отдельными устройствами системы, нарушение
работы базы данных, перехват и модификация сетевых сообщений, моди-
фикация системного времени для прекращения работы средств защиты.
В исследовании также предлагается разделить атакующие действия на
атаки, направленные на модификацию, перехват или внедрение входных
данных от датчиков системы; атаки, направленные на изменение процесса
работы системы за счет модификации, перехвата или внедрения данных
на уровне взаимодействия между контроллерами системы; атаки, направ-
ленные на модификацию логов системы; атаки, направленные на перехват
управления отдельными устройствами или прекращение их работы.
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В [51] авторы предлагают представлять атакующие действия сле-
дующим кортежем данных: субъект, объект, намерения, вектор и послед-
ствия. При этом субъектом атаки может быть злоумышленник, природная
катастрофа, человеческий фактор, ошибки системы и поддерживающей
инфраструктуры. Объектом атаки может быть любой элемент системы,
среда передачи данных между ними, а также система в целом. Намерения
могут быть криминальными, разведывательными, террористическими или
политическими. Векторы атак разделены на перехват, модификацию и
подделку данных, а также прекращение их передачи. Последствия ата-
ки включают в себя компрометацию конфиденциальности, целостности,
доступности, приватности и надежности системы.

В работе [52] представлена классификация атакующих действий
на киберфизические системы. Авторы выделяют атаки на датчики, вычис-
лительные процессы, обратную связь, среду передачи данных и исполни-
тельные механизмы. Рассмотрим примеры для каждого из перечисленных
видов атакующих действий более подробно: атаки на датчики – выведе-
ние оборудования из строя, прекращение подачи питания, использование
физических процессов для некорректной работы датчиков; атаки на вы-
числительные процессы – удаление, модификация, подмена или подделка
данных, черви, вирусы, трояны; атаки на обратную связь – нарушение
целостности данных, перехват управления; атаки на среду передачи
данных – удаление, модификация, подмена или подделка данных, потеря
данных, сниффинг; атаки на исполнительные механизмы – удаление, мо-
дификация, подмена или подделка данных, прекращение подачи питания,
модификация аппаратного и программного обеспечения.

В [53] при анализе безопасности киберфизических систем предла-
гается выделять атакующие действия в соответствии с уровнем киберфи-
зической системы, на котором происходит атака, элементом системы, на
который атака направлена, и намерениями злоумышленника. При этом
для каждого уровня киберфизической системы авторы представили ос-
новные проблемы безопасности и возможные контрмеры. Авторы [54]
также предлагают классифицировать атакующие действия на киберфизи-
ческие системы в соответствии с уровнем системы: физическим, сетевым
или приложений. При этом для каждого уровня авторы выделяют соот-
ветствующие атакующие действия: физический уровень – выведение из
строя оборудования, прекращение работы оборудования, прекращение
подачи питания, перехват электромагнитных сигналов, внесение помех,
отказ в обслуживании, перехват и модификация данных, прекращение
передачи данных, перехват управления, несанкционированный доступ;
сетевой уровень – распределенный отказ в обслуживании, вмешательство
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в процесс маршрутизации, прекращение передачи, перенаправление или
потеря данных, переполнение буфера; уровень приложений – неавторизо-
ванный доступ, утечка данных, внедрение вредоносного кода, перехват
управления, внедрение вирусов и троянов, инъекции в базу данных.

В работе [55] авторы предлагают разделять атакующие действия
на киберфизические системы в соответствии с областью их воздействия:
от взаимодействия с физическими устройствами до различных аспектов
сетевого взаимодействия (сегментация, топология, используемые техноло-
гии и структура). При этом авторы приводят следующую обобщенную их
классификацию: перехват и анализ трафика; утечка персональных данных;
выведение из строя оборудования; удаленное выполнение вредоносного
кода; нарушение целостности исходного кода приложений;эксплуатация
уязвимостей сетевых протоколов; отказ в обслуживании.

В [56] предлагается классифицировать атакующие действия на
киберфизические системы в соответствии с их причиной, следствием
и выполненным действием. Для каждого действия выделяют метод и
предусловия, а для причины и следствия – затронутый элемент и влияние
на него. В работе [57] предложено классифицировать атакующие действия
на киберфизические системы в соответствии с объектом атаки, влиянием
на систему и влиянием на человека. Рассмотрим предложенную классифи-
кацию более подробно: по объекту атаки – сбор данных, среда передачи
данных, система управления; по влиянию на систему – физическое (некор-
ректная работа, отказ в обслуживание, медленная обработка данных) и
кибернетическое (конфиденциальность, целостность, доступность, неап-
пелируемость); по влиянию на человека – эмоциональное воздействие,
влияние на приобретенный опыт, причинение физического вреда.

В [58] атакующие действия разделяют на основе способа воздей-
ствия на объекты информационной безопасности и по аспекту безопас-
ности, на нарушение которого они направлены. При этом по способу
воздействия выделяют: информационные – несанкционированный доступ,
копирование и хищение информации, нарушение технологии обработки
информации; программные – использование ошибок и уязвимостей в
программном обеспечении, распространение вредоносных программ, уста-
новка закладок; физические – уничтожение устройств системы, хищение
носителей информации, хищение ключей и средств криптографической
защиты данных; радиоэлектронные – внедрение устройств перехвата
информации, перехват, расшифровка, подмена и уничтожение данных в
каналах связи; организационно-правовые – нарушение законодательства,
закупка устаревших программ и устройств. По аспекту безопасности
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выделяют атакующие действия, направленные на нарушение конфиденци-
альности, целостности и доступности.

На основе анализа и систематизации современного состояния
исследований по таким атрибутам классификации атакующих действий,
как субъект и объект, способ воздействия, предпосылки и последствия,
была построена классификация, представленная на рисунке 4.
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Рис. 4. Классификация атакующих действий

Данная классификация позволяет установить взаимосвязь между
атакующим и атакующими действиями в соответствии со знаниями и
ресурсами, необходимыми злоумышленнику для их реализации, а также
целью, которой соответствует их применение. Кроме того, данная класси-
фикация устанавливает взаимосвязь между атакующими действиями и
элементами киберфизической системы, в соответствии с которыми они
могут быть реализованы.
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5. Анализ и классификация методов и средств защиты. По-
скольку одной из отличительных черт киберфизических систем является
тесная интеграция физических процессов и информационных технологий,
число проблем, которые необходимо учитывать при разработке механиз-
мов безопасности для таких систем, значительно выше в сравнении с
системами других типов. Кроме того, подобные системы часто обладают
динамической инфраструктурой, гетерогенными источниками инфор-
мации и разнородными хранилищами данных, что также увеличивает
сложность требуемой защиты. При этом большинство исследований в дан-
ной области направлено на решение различных проблем безопасности на
каждом отдельном уровне архитектуры киберфизической системы, а не си-
стемы в целом. Рассмотрим существующие работы в данном направлении
более подробно.

В работах [12, 59] авторы предлагают определять необходимые
методы и средства защиты на основе компонентного состава киберфизи-
ческой системы. При этом в данных работах представлена классификация
методов защиты в соответствии с уровнем системы, защиту которого
они обеспечивают. Авторы выделяют следующие уровни: уровень сбора
данных – сертификация, контроль доступа, аутентификация, легковесное
шифрование данных, физическая безопасность устройств, мониторинг
окружающей среды, доверительное управление; уровень передачи дан-
ных – надежная маршрутизация и шифрование данных, аутентификация
и согласование ключей, контроль доступа к сети, механизм обнаруже-
ния атак; уровень анализа и обработки данных – сквозное шифрование,
обнаружение вторжений, доверительное управление, аутентификация
и авторизация, интеллектуальный анализ данных, форензика, защита
персональных данных.

Отметим, что упомянутые выше методы и средства защиты в ра-
боте [12] авторы относят к информационному полю системы, помимо
которого также выделяют управляющее поле и оценку рисков. Отмечается,
что данные механизмы безопасности должны быть разработаны с учетом
обеспечения безопасности системы в целом, а не только отдельного ее
уровня. При этом данный процесс включает в себя разработку интегри-
рованного межуровневого решения безопасности, которое способно к
работе с различными методами и средствами защиты, а также надежно
интегрирует данные из разных источников.

В работах [60, 61] представлена архитектура киберфизической
системы, которая представляет собой комплексное решение по обеспе-
чению безопасности подобных систем. Данное решение интегрирует в
себе как решения по обеспечению физической, так и информационной
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безопасности, и состоит из следующих основных частей: источники
данных – включают в себя различные системы физической и киберне-
тической безопасности; модуль сбора данных – использует различные
аппаратные и программные интерфейсы для подключения к источникам
данных, при этом полученные данные подлежат процессам предобработки
и нормализации; модуль анализа данных – включает в себя различные
этапы процесса корреляции событий безопасности; модуль представле-
ние данных – включает в себя такие процессы, как оценка защищенности,
выработка контрмер и генерация отчетов.

Отметим, что в соответствии с предложенной авторами архитек-
турой методы и средства защиты киберфизической системы могут быть
классифицированы в соответствии с решаемой задачей.

В работах [7, 62] предлагается рассматривать методы и средства
обеспечения безопасности киберфизических систем с точки зрения теории
управления. При этом авторы выделяют следующие признаки, которые
необходимо учитывать при проектировании защиты системы: наличие
обратной связи, наличие контура адаптивного управления и возможность
прогнозирования состояния системы. На основе данных признаков авторы
предлагают следующую классификацию методов и средств защиты: ста-
тические – функция управления не изменяется со временем, выходное
состояние объекта защиты зависит от постоянных значений управляющих
воздействий; активные – результаты экспериментального тестирования
объекта защиты используются для настройки параметров систем без-
опасности; адаптивные – параметры систем безопасности периодически
изменяются для максимизации эффективности защиты на основе харак-
теристик объекта в процессе мониторинга; динамические – присутствует
динамическая компенсация нежелательных изменений состояния системы
в процессе работы.

Отметим, что предложенный авторами подход позволяет сфор-
мулировать задачу обеспечения безопасности киберфизических систем
как задачу автоматического управления в условиях целенаправленных
киберугроз с целью обеспечения устойчивости функционирования.

Авторы [61] предлагают анализировать используемые в киберфи-
зической системе сетевые интерфейсы и протоколы для определения
необходимых средств и методов защиты среды передачи данных. При
этом особое внимание уделяется процессу взаимодействия между кон-
троллерами системы, где в приведенном эксперименте безопасность шины
данных обеспечивается за счет взаимной аутентификация устройств и
шифрования передаваемых данных, а надежность – за счет динамической
адресации и мониторинга состояния подключаемых устройств, отсутствия
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неконтролируемых потерь показаний датчиков и проверки целостности
передаваемых данных.

Вфреймворке безопасности, предложенном компанией «Cisco» [63]
для киберфизических систем, выделяются четыре основных компонента:
аутентификация и идентификация, контроль доступа, сетевая политика и
аналитика безопасности. При этом базовое применение сетевой политики
в первую очередь касается обеспечения соответствия поступающего в
сеть трафика заданным правилам, в том числе допустимому диапазону IP-
адресов и типам трафика. Пакеты трафика, не соответствующие заданным
правилам, признаются в качестве аномальных и должны быть отброшены
какможно ближе к границе сети, тем самым сводя кминимуму риск воздей-
ствия. Как правило, для обнаружения аномалий используются различные
методы, обобщенная классификация которых может быть представлена
следующим образом: поведенческие, статистические, интеллектуальный
анализ данных, в том числе методы машинного обучения [64].

В работе [65] рассматриваются существующие методы оценки уяз-
вимостей, их роль в процессе оценки рисков безопасности и способы
применения. Выделяются три основные группы методов: количествен-
ные, качественные и качественно-количественные. Количественные ме-
тоды оценки рисков позволяют оценить риск в денежных единицах и
учитывают частоту нежелательных событий. Качественные методы ран-
жируют риски относительно друг друга на основе ценности активов,
уязвимостей, угроз и защитных мер. При этом на практике в основном
применяется качественно-количественный подход, в рамках которого
любому качественному уровню сопоставляют определенные диапазоны
количественных величин.

В работе [66] авторы рассматривают исследования по оценке уязви-
мостей киберфизических систем в академических и коммерческих сферах.
При этом авторы отмечают, что для последней характерно многообразие
подходов к выявлению уязвимостей, в то время как в академической среде
подобного не наблюдается.

В [67] рассматриваются методики оценки рисков киберфизических
систем с точки зрения экономического эффекта, который проявляет себя
даже тогда, когда мотивация злоумышленника не является финансовой.
Приводится анализ различных моделей и методик оценки рисков, а также
систем оценки уязвимостей.

В работе [68] рассматриваются существующие подходы к оценке
и управлению рисками с точки зрения безопасности, защиты и их ин-
теграции. Методы оценки рисков безопасности для киберфизических
систем включают в себя: анализ дерева отказов – представление, позво-
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ляющее связать различные легитимные события и ошибки, возникновение
которых может привести к нежелательному событию; анализ отказов и
их последствий – структурированный метод анализа безопасности си-
стемы, позволяющий распознать ситуации, которые приводят к отказу
системы или отдельных ее элементов, а также их последствия; анализ
критичности и надежности – метод анализа безопасности системы,
позволяющий оценить степень критичности и надежности процессов си-
стемы за счет изучения последствий возможных отклонений; разработка
в соответствии с моделью – метод разработки имитационных моделей
систем реального времени и анализа данных моделей для проверки со-
ответствия требованиям безопасности; анализ деревьев успеха и целей –
метод анализа безопасности системы, основанный на структурном ана-
лизе надежности и риска системы; анализ аварийных процессов – метод
анализа безопасности, основанный на теоретико-множественной модели
и анализе ситуаций, возникновение которых приводит к аварии.

Работа [69] посвящена исследованию основных подходов в обла-
сти оценки рисков для потенциально опасных объектов. Методы оценки
включают в себя количественную оценку с помощью применения ма-
тематической статистики, экспертную оценку рисков, имитационное
моделирование и их комбинации. При этом в исследовании уточняется,
что оценка нарушения физической безопасности проводится для каждого
конкретного объекта с использованием следующих методов: математи-
ческое моделирование распределения вероятности рискового события;
экспертная оценка методами Дельфи и ранжирования; численное инте-
грирование функции риска во времени и пространстве. Это означает,
что оценку безопасности киберфизической системы можно представить
в виде процесса анализа накопленных данных, мнения экспертов или
работы математического аппарата.

Социальный аспект киберфизических систем и, соответственно,
возможные атаки социальной инженерии приводят к поиску методов и
средств защиты от них. Например, в работе [70] изучаются явления агрес-
сии в социо-киберфизической среде и их влияние на индивидуальное и
групповое сознание пользователей. Полученные результаты предлагается
использовать при разработке единой социо-киберфизической системы
управления данными процессами. Авторы отмечают, что в социальной
сети объединение источника с используемыми средствами и формами
коммуникации позволяет учесть социальный эффект сообщения, который
может быть использован для предсказания проявлений агрессии, давления
и других деструктивных явлений.
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В работе [71] авторами предложена классификация социоинженер-
ных атак и возможный подход к оценке индекса защищенности корпоратив-
ных сетей с точки зрения поведения человека. Предлагаются следующие
основные меры защиты от атак социальной инженерии: доступность
политики информационной безопасности; проведение инструктажа; мони-
торинг соблюдения информационной безопасности; политика управления
идентификацией; внедрение биометрических систем доступа.

На основе анализа и систематизации современного состояния
исследований по таким атрибутам классификации методов и средств
защиты, как принцип работы, объект защиты и решаемая задача, была
построена классификация, представленная на рисунке 5.

Классификация методов и средств защиты

по объекту защиты по принципу работы

статические

активные
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отдельный элемент
системы
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системы

отдельный уровень
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системы
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Рис. 5. Классификация методов и средств защиты

Данная классификация позволяет оценить возможность реализа-
ции атакующих действий в соответствии с используемыми методами и
средствами защиты. Это возможно благодаря тому, что классификация
методов и средств защиты по объекту защиты совпадает с классификаци-
ей атакующих действий по аналогичному атрибуту. Следовательно, при
дальнейшем анализе знаний, ресурсов и возможностей злоумышленника
можно будет сделать вывод о реализуемости тех или иных атакующих
действий. При этом, классификация методов и средств защиты позво-
ляет установить взаимосвязь между используемой системой защиты и
возможностью реализации атакующих действий (рис. 6).
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Рис. 6. Процесс выявления актуальных атакующих действий и рекомендации
методов и средств защиты

Это означает, что имея информацию о компонентном составе кибер-
физической системы, можно определить перечень атакующих действий,
которым данная система потенциально подвержена. Затем, имея пред-
ставление об уровне знаний злоумышленника и доступных ему ресурсах,
данный перечень атак может быть ограничен точно также как при наличии
информации об используемых методах и средствах защиты. Все атакую-
щие действия, оставшиеся после данных преобразований, представляют
собой реальную угрозу и должны быть приняты во внимание.

6. Заключение. Проведены анализ и систематизация современ-
ных исследований в области обеспечения информационной безопасности
киберфизических систем с точки зрения объекта атаки, злоумышлен-
ника, цели и мотива атаки, способа атаки, а также методов и средств
защиты. Предложено определение киберфизических систем. Дана класси-
фикация киберфизических систем по таким атрибутам, как сложность,
связность, критичность и социальный аспект. При этом по сложности
киберфизические системы разделяют на централизованные и децентрали-
зованные, иерархические и одноуровневые, с постоянным и переменным
количеством элементов, адаптивные и неадаптивные, самоорганизующие
и несамоорганизующиеся. По связности – географически распределенные
и нераспределенные, с наличием и отсутствием выхода в Интернет, бес-
проводные, проводные и смешанные, с использованием низкоуровневых,
высокоуровневых, межуровневых и проприетарных протоколов. По кри-
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тичности – используемые в критической и некритической инфраструктуре,
работающие с участием или без участия человека, c наличием или отсут-
ствием потенциального ущерба финансам, репутации, пользователям и
операторам при частичном и полном отказе, обрабатывающие данные,
обладающие или не обладающие критической важностью. По социальному
аспекту – автономные и автоматизированные, поддерживающие принятие
решений и выступающие только в качестве источника данных, способные
и не способные к самообучению и накоплению знаний, высокой, средней
и низкой динамики реагирования на внешний мир.

Предложена классификация атакующих по таким атрибутам, как
тип доступа, способ доступа, намерения, знания и ресурсы. При этом
по типу доступа атакующих разделяют на внешних и внутренних. Внеш-
ние атакующие делятся на любителей, хактивистов, киберпреступников,
конкурентов и недобросовестных партнеров, государственные и террори-
стические группировки. Внутренние атакующие делятся на базовых поль-
зователей, системных администраторов, администраторов безопасности,
разработчиков программного обеспечения, поставщиков оборудования
и сотрудников, осуществляющих ремонт и сопровождение системы. По
способу доступа выделены – социальная инженерия, глобальные сети,
локальные сети, физический и полный доступ. При этом такующий может
обладать информацией как из общедоступных источников, так и о мерах
защиты, характеристиках, программном обеспечении и оборудовании
системы. Ресурсы атакующего могут быть ограничены и неограничены,
а также задействованы на общедоступные и специализированные ин-
струменты, известные и публично неизвестные уязвимости, проведение
исследований системы. По намерениям выделены личные, экономические,
криминалистические, террористические и политические. Кроме того,
намерения связаны с нарушение целостности, конфиденциальности и
доступности информации, перехватов управления устройствами системы.

Рассмотрена классификация атакующих действий по таким ат-
рибутам, как субъект, объект, способ воздействия, предпосылки и по-
следствия. Субъектом атакующего действия может быть злоумышленник,
природный или человеческий фактор, ошибки в процессе работы системы.
Объект атакующего действия может быть выделен на основе места в
архитектуре системы и затронутого бизнес-процесса. На основе места в
архитектуре системы – отдельный элемент, группа элементов, отдельный
уровень, группа уровней, отдельная подсистема, система в целом. На
основе затронутого бизнес-процесса – сбор данных, хранение данных и
журналирование, обработка и анализ данных, взаимодействие между эле-
ментами системы, управление работой системы, работа исполнительных
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механизмов. Способ воздействия может быть определен на основе исполь-
зованных технологий и на основе влияния на ресурсы системы. На основе
использованных технологий – социоинженерные, физические, киберне-
тические и организационно-правовые атакующие действия. На основе
влияния на ресурсы – направленные и ненаправленные, подслушивающие
и перехватывающие, снижающие производительность, изолирующие. По
предпосылкам – ошибки реализации и конфигурации, программные и
аппаратные закладки, человеческий фактор. Последствия атакующих
действия могут быть определены на основе затронутого бизнес-процеса,
нарушенного аспекта безопасности, влияния на данные и пользователя
системы. На основе затронутого бизнес-процеса – перехват управления,
прекращение работы, внедрение вредоносного кода. На основе нарушен-
ного аспекта безопасности – компрометация целостности, доступности,
конфиденциальности, приватности и надежности. На основе влияния
на данные системы – перехват, модификация, подделка, утечка, удале-
ние. На основе влияния на пользователя системы – эмоциональный вред,
изменение поведения, физический вред.

Предложена классификация методов и средств защиты по таким
атрибутам, как принцип работы, объект защиты и решаемая задача. По
решаемой задаче методы и средства защиты разделяют на элементы сбо-
ра, обработки и хранения данных; анализа данных, обнаружения атак и
аномалий; мониторинга безопасности и поддержки принятия решений;
идентификации, аутентификации и контроля доступа; шифрования и
предотвращения утечек данных; оценки рисков и расследования инциден-
тов; обучения персонала, подготовки инструкций и документов. Объект
защиты определяется на основе места в архитектуре системы и затронуто-
го бизнес-процесса. На основе места в архитектуре – отдельный элемент,
группа элементов, отдельный уровень, группа уровней, отдельная подси-
стема и система в целом. На основе затронутого бизнес-процесса – сбор
данных, хранение данных и журналирование, обработка и анализ данных,
взаимодействие между элементами системы, управление работой системы,
работа исполнительных механизмов. По принципу работы – статические,
активные, адаптивные, динамические.

Предполагается, что данная статья будет полезна как разработчи-
кам, позволяя ответить на ряд проблемных вопросов информационной
безопасности киберфизических систем на этапе их проектирования и под-
держки, так и системным администраторам, давая возможность получить
представление о состоянии безопасности устройств, которые входят в зо-
ну их ответственности. Кроме того, работа будет полезна исследователям
и студентам, изучающим проблемы информационной безопасности.
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Р.В. МЕЩЕРЯКОВ, А.Ю. ИСХАКОВ, О.О. ЕВСЮТИН 
СОВРЕМЕННЫЕ МЕТОДЫ ОБЕСПЕЧЕНИЯ ЦЕЛОСТНОСТИ 

ДАННЫХ В ПРОТОКОЛАХ УПРАВЛЕНИЯ 
КИБЕРФИЗИЧЕСКИХ СИСТЕМ 

 
Мещеряков Р.В., Исхаков А.Ю., Евсютин О.О. Современные методы обеспечения 
целостности данных в протоколах управления киберфизических систем. 

Аннотация. В настоящее время остро стоит проблема создания методологического 
обеспечения безопасности киберфизических систем, в частности проектирования и 
реализации подсистем информационной безопасности. При этом ландшафт угроз и 
уязвимостей, характерных для применяемого в киберфизических системах широкого 
спектра аппаратных и программных технологий, чрезвычайно широк и сложен. В этом 
контексте безопасность протоколов прикладного уровня имеет первостепенное 
значение, поскольку эти протоколы лежат в основе взаимодействия между 
приложениями и службами, работающими на различных устройствах, а также в 
облачных инфраструктурах. В условиях постоянного взаимодействия исследуемых 
систем с реальной физической инфраструктурой актуальна проблема определения 
эффективных мер по обеспечению целостности передаваемых команд управления, 
поскольку нарушение выполняемых критически важных процессов может затрагивать 
жизнь и здоровье людей. Представлен обзор основных методов обеспечения 
целостности данных в протоколах управления киберфизических систем, а также обзор 
уязвимостей протоколов прикладного уровня, широко используемых в различных 
киберфизических системах. Рассмотрены классические методы обеспечения 
целостности и новые методы, в частности блокчейн, а также основные направления 
повышения эффективности протоколов обеспечения целостности данных в 
киберфизических системах. Анализ уязвимостей прикладного уровня проведен на 
примере наиболее популярных спецификаций MQTT, CoAP, AMQP, DDS, XMPP, а 
также их реализаций. Установлено, что несмотря на наличие во всех перечисленных 
протоколах базовых механизмов обеспечения безопасности, исследователи продолжают 
регулярно выявлять уязвимости в популярных реализациях, что зачастую ставит под 
угрозу сервисы критической инфраструктуры. В ходе подготовки обзора существующих 
методов обеспечения целостности данных для исследуемого класса систем были 
определены ключевые проблемы интеграции этих методов и способы их решения. 

Ключевые слова: киберфизическая система, интернет вещей, протокол, блокчейн, 
цифровые водяные знаки, аутентификация 

 
1. Введение. Исследование методов и подходов к обеспече-

нию информационной безопасности в киберфизических системах 
является важной задачей на пути формирования единой методоло-
гии развития средств автоматизации и управления в сложных гете-
рогенных системах, переход к которым позволит человечеству вый-
ти на более высокий уровень индустриализации, снизить количество 
и уровень последствий техногенных производственных катастроф и 
повысить качество жизни. 

Актуальность задач обеспечения комплексной безопасности ки-
берфизических систем за счет специализированных научно обоснован-
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ных методов организации защищенного взаимодействия компонентов 
обусловлена стремительным ростом кибератак по всему миру – слож-
ных, многошаговых и зачастую адаптированных под целевую инфра-
структуру. Так, после нашумевшей Mirai [1] двумя другими крупными 
ботнет-атаками стали Hajime и Reaper, которые направлены на большое 
количество умных устройств. В апреле 2020 года исследователи в обла-
сти кибербезопасности зафиксировали множественные атаки ботнета 
«Dark Nexus», использующего уязвимые гаджеты Интернета вещей для 
выполнения распределенных атак «отказ в обслуживании». На данный 
момент атака включает более 1400 ботов, функционирующих в режиме 
обратного прокси-сервера, и направлена на критически важные объекты 
Китая, Таиланда, Бразилии, Южной Кореи и России [2]. 

Подобные вторжения в киберфизические системы производ-
ственных процессов, запущенных в критической инфраструктуре, не-
допустимы. Именно поэтому обсуждению данной проблемы и выдви-
жению собственных подходов и методов посвящено множество пуб-
ликаций российских и зарубежных авторов, а также материалов докла-
дов профильных конференций. Такая активность показывает заинтере-
сованность мирового научного сообщества в создании комплексных 
решений в данной области. 

К числу отличительных особенностей подавляющего большин-
ства решений для киберфизических систем являются высокие требова-
ния к уровню функционирования, безопасности и надежности прото-
колов управления, а также необходимость сочетания многопрофиль-
ных задач в рамках одного производственного процесса, ведения не-
прерывного мониторинга и анализа состояния системы. Наряду с этим 
не менее важной отличительной особенностью является проблема 
применимости современных средств и методов обеспечения безопас-
ности. Перспективные направления адаптации методов и алгоритмов 
защиты информации для их использования в киберфизических систе-
мах зачастую обусловлено низкой вычислительной способностью 
компонентов таких комплексов. 

Результаты исследований [3-5] говорят о том, что наибольшей 
популярностью у злоумышленников пользуются именно протоколы 
прикладного уровня (Application layer), в рамках которых разработчи-
ки реализуют проприетарные правила и механизмы (форматы запросов 
и ответов, программные интерфейсы приложений (application pro-
gramming interface, API), запросы к уровню представления, обработчи-
ки ошибок и т.д.). Это связано с высокой вероятностью наличия уяз-
вимостей нулевого дня, что обусловлено низкой степенью защиты 
применяемых методов вследствие игнорирования разработчиками не-

1090 Информатика и автоматизация. 2020. Том 19 № 5. ISSN 2713-3192 (печ.) 
ISSN 2713-3206 (онлайн) www.ia.spcras.ru

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ_____________________________________________



обходимого анализа со стороны научного сообщества и исследовате-
лей в сфере информационной и кибернетической безопасности. В [6] 
представлено исследование типовых протоколов безопасности DTLS и 
IPSec, применяемых в контексте защиты рассматриваемых инфра-
структур. Приведенный в вышеуказанной работе анализ подчеркивает, 
что эти протоколы не отвечают некоторым требованиям безопасности, 
кроме того, существует проблема высокой нагрузки и масштабирова-
ния, когда речь заходит о применении протоколов DTLS и IPSec в 
устройствах инфраструктуры Интернета вещей (Internet of Things, IoT) 
с низкими вычислительными способностями. Указанные обстоятель-
ства вынуждают разработчиков еще раз задуматься об обеспечении 
безопасности непосредственно на уровне приложений. В этой связи в 
рамках данной статьи обзор будет ориентирован на методы защиты, 
предназначенные для применения на прикладном уровне модели 
OSI (The Open Systems Interconnection model). В качестве перспектив-
ных мер по нейтрализации угроз нарушения целостности данных при-
водится анализ мирового опыта по применению технологии блокчейн 
и цифровых водяных знаков в качестве механизмов обеспечения ин-
формационной безопасности киберфизических систем. 

Статья организована следующим образом. В разделе 2 пред-
ставлена общая характеристика рассматриваемых протоколов при-
кладного уровня, которые применяются для управления объектами 
киберфизических систем и элементами инфраструктуры Интернета 
вещей. В разделе 3 рассматриваются потенциальные риски безопасно-
сти, основанные на консолидации записей из баз данных Common Vul-
nerabilities and Exposures (CVE) и банка данных угроз ФСТЭК России, 
характерных для исследуемых протоколов, а также мировых практик и 
научных исследований. В разделе 4 представлен обзор современных 
научных публикаций в контексте обеспечения целостности данных для 
выбранной предметной области, в том числе приводится обзор науч-
ных публикаций, рассматривающих интеграцию технологии блокчейн 
в киберфизические системы, а также обзор методов встраивания циф-
ровых водяных знаков в качестве механизма обеспечения целостности 
и аутентификации данных. В разделе 5 обсуждаются основные резуль-
таты анализа актуальных методов противодействия угрозам обеспече-
ния целостности данных, передаваемых в протоколах управления ки-
берфизических систем. 

2. Краткий обзор исследуемых протоколов. Необходимо от-
метить, что рассматриваемые в статье протоколы зачастую относят и к 
протоколам Интернета вещей. Это связано с тем, что в научной среде 
инфраструктуры IoT и киберфизических систем имеют схожие опре-
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деления. Оба понятия соответствуют тенденции интеграции цифровых 
возможностей, подразумевающей тесное взаимодействие между физи-
ческими и вычислительными процессами, в том числе с применением 
соответствующих систем и сетевой инфраструктуры. При этом в ходе 
анализа публикаций по соответствующей тематике у разных исследо-
вателей прослеживаются разногласия в архитектуре представления 
данных концепций. Так различные эксперты используют противоречи-
вые определения о разного рода перекрытии понятий «Интернет ве-
щей» и «киберфизические системы» – частичное или полное включе-
ние одного множества в другое, обратные включения, эквивалент-
ность. Тем не менее наблюдается тенденция сближения этих терми-
нов [7] – несмотря на различие в происхождении, современные систе-
мы, рассматриваемые с точки зрения функциональности, попадают 
под формальное определение обоих понятий. 

Исследования, направленные на систематизацию различных ка-
тегорий киберфизических систем [8, 9], применяют разнообразные 
подходы к их классификации: 

 по уровням интеграции (connection, conversion, cyber и т.д.); 
 по доменам применения (энергетика, робототехника, транс-

портные задачи, военные объекты, системы здравоохранения и т.д.); 
 по степени взаимодействия с человеком. 
Очевидно, что многообразие и гетерогенность используемого 

оборудования в той или иной области применения, а также различные 
архитектурные модели киберфизических и социокиберфизических си-
стем требуют дифференцированного подхода в подборе оптимального 
перечня методов и средств обеспечения информационной безопасности. 
В данной статье обзор протоколов ограничивается наиболее популяр-
ными стандартами и реализациями [10], применяемыми при разработке 
киберфизических систем и IoT-решений: 

 CoAP; 
 MQTT; 
 DTLS; 
 Eddystone; 
 HTTP2; 
 iBeacon; 
 PJON; 
 STOMP; 
 Websocket; 
 XMPP. 
Как было отмечено ранее, протоколы связи на прикладном 

уровне являются фундаментальным элементом киберфизической эко-
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системы, поскольку они лежат в основе всех взаимодействий между 
элементами IoT, а также между устройствами и облачной инфраструк-
турой [11-12]. Типичные функции, реализованные этими протоколами, 
связаны с обменом сообщениями и обнаружением сервисов. В частно-
сти, обмен сообщениями относится к передаче информации (данных и 
управляющих воздействий) между устройствами, а обнаружение – к 
детектированию предлагаемых устройств и сервисов. В таблице 1 при-
ведены основные характеристики наиболее популярных протоколов 
обмена сообщениями, а именно: MQTT, CoAP, AMQP, DDS и XMPP. 
Протоколы обнаружения служб (такие как mDNS и SSDP) не предо-
ставляют функционал передачи команд управления, поэтому не явля-
ются предметом настоящего исследования. 

 

Таблица 1. Основные характеристики протоколов прикладного уровня 
Протокол MQTT CoAP AMQP DDS XMPP 
Стандарт OASIS IETF OASIS OMG IETF 

Архитектура 

Цен-
трали-
зован-

ная 

Цен-
трали-
зован-

ная 

Цен-
трали-
зован-

ная 

Децентра-
лизованная 

Централи-
зованная 

Модель взаи-
модействия 

Pub/Sub Req/Resp Pub/Sub Pub/Sub 
Pub/Sub, 
Req/Resp 

Транспорт TCP UDP TCP TCP / UDP TCP 

Обеспечение 
конфиденци-

альности 
TLS DTLS TLS TLS/ DTLS TLS 

Аутентифи-
кация 

Про-
прие-
тарная 

Про-
прие-
тарная 

SASL 
Проприе-

тарная 
SASL 

Авторизация - - - 
Проприе-

тарная 
Проприе-

тарная 
 

Содержимое таблицы 1 демонстрирует, что протоколы разли-
чаются по многим аспектам, таким как архитектурные модели и моде-
ли взаимодействия, режимы транспорта данных и встроенные меха-
низмы обеспечения безопасности. Некоторые протоколы используют 
централизованные, то есть клиент-серверные архитектуры, в то время 
как другие основаны на полностью распределенных архитектурах. 
Например, для таких протоколов, как MQTT и AMQP, брокер играет 
роль сервера и взаимодействует с клиентами, получая и пересылая 
сообщения. Обмен сообщениями, как правило, осуществляется в соот-
ветствии с моделями публикации/подписки или запроса/ответа. Не-
смотря на то, что все рассмотренные протоколы предназначены для 
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подключения устройств в распределенной сети, выбор того или иного 
протокола определяется исходя из необходимости выполнения кон-
кретных операционных сценариев и архитектуры внедрения, особенно 
когда приняты во внимание ключевые системные требования, такие 
как производительность, качество обслуживания, интероперабель-
ность, обеспечение отказоустойчивости и безопасности [13]. 

3. Анализ уязвимостей. Несмотря на то, что во всех перечис-
ленных протоколах в той или иной степени предусмотрены базовые 
механизмы обеспечения безопасности, исследователи регулярно нахо-
дят уязвимости, которые ставят под угрозы сервисы критической ин-
фраструктуры. На рисунке 1 представлена статистика национальной 
базы данных уязвимостей США (National vulnerability database, NVD) 
за последние 2,5 года по указанным протоколам. 

 

 
Рис. 1. Статистика по количеству уязвимостей протоколов (реализаций), 

опубликованных в базе NVD с 2018 года 
 

Проведенный авторами анализ CVE, связанных с сервисами и 
системами, которые используют протокол MQTT, позволяет судить не 
только о характере выявленных угроз безопасности [14] в конкретных 
инфраструктурах, но и выявить общую тенденцию уязвимых точек 
данного стандарта. Так, в ходе анализа поисковой выдачи специализи-
рованной системы vulners.com было найдено более 70 записей (в том 
числе эксплойты, бюллетени безопасности и другие публикации), пря-
мо или косвенно связанные с исследуемым протоколом. Поиск по 
NVD показал, что из более 36 тематических записей, опубликованных 
начиная с 2018 года, большинство уязвимостей связано с недостаточ-
ной проверкой сообщений сервисами и службами. Например, «ошибка 
неучтенной единицы» (CVE-2020-10070) в декодере длины пакета 
MQTT проекта Zephyr может привести к повреждению памяти и воз-
можному удаленному выполнению кода. Уязвимость (CVE-2019-
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11779) характеризует возможность вредоносного клиента MQTT вы-
звать переполнение стека, просто отправив subscribe-пакет, содержа-
щий тему из не менее 65400 «/» символов. Аналогично пакет connect в 
сочетании с вредоносным пакетом запроса unsubscribe может быть 
использован для того, чтобы вызвать атаку типа «отказ в обслужива-
нии» (DoS) на брокера (CVE-2019-6241). Другие вопросы безопасно-
сти относятся к категориям аутентификации и авторизации. Широко 
известен яркий пример (CVE-2017-7650), когда клиенты, определя-
ющие имя пользователя как «#», полностью игнорируют механизмы 
контроля доступа и подписываются на все темы MQTT. В публика-
ции [15] обсуждается несколько причин того, почему существует 
множество систем IoT на основе MQTT, в которых не реализованы 
адекватные механизмы безопасности, а также представлены демон-
страционные сценарии типовых атак. Интерес представляет иссле-
дование [16], в рамках которого авторы провели оценку атак отказа 
в обслуживании, нацеленных на брокеров различных реализаций 
данного протокола, а также представили консолидированную мо-
дель угроз MQTT. Стоит отметить обзор популярной среди зло-
умышленников схемы DoS-атаки посредством отправки брокеру 
сообщений с высоким уровнем QoS. 

Обзор публикаций, обобщающих уязвимости CoAP [17-19], а 
также БДУ ФСТЭК (BDU:2019-00925, BDU:2020-02424) и NVD (CVE-
2020-12884, CVE-2020-10063, CVE-2019-17212, CVE-2018-12679, 
CVE-2018-12680) позволяет утверждать, что наиболее частая проблема 
безопасности в реализациях связана с некорректной проверкой объема 
подаваемых данных и содержимого сообщений. Использование этих 
уязвимостей может привести к таким последствиям, как утечка памяти 
и удаленное выполнение кода, что ставит под угрозу работоспособ-
ность всей киберфизической системы, использующей CoAP. Также 
известны уязвимости популярных библиотек CoAP, позволяющие в 
результате подмены адреса источника и некорректной обработки от-
ветных сообщений (CVE-2019-9750) выполнять распределенную атаку 
типа «отказ в обслуживании». 

Согласно базе данных NVD и научного сообщества [5, 20] сер-
висы киберфизических систем, использующие AMQP, неоднократно 
подвергались критике со стороны исследователей в области информа-
ционной безопасности. Так в ходе изучения практических исследова-
ний безопасности протокола AMQP было выявлено множество фактов 
некорректной настройки брокера, что зачастую приводит к серьезным 
угрозам для объекта. Кроме того, сам пользовательский веб-интерфейс 
управления зачастую становится источником критических 
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угроз (например, CVE-2015-0862, CVE-2016-0734, CVE-2017-4965). 
Безусловно, в отличие от MQTT и CoAP такие защитные механизмы, 
как TLS и SASL, как правило, включены по умолчанию, что снижает 
потенциальные риски безопасности. Тем не менее последствия уязви-
мостей (в большинстве случаев, связанных с компонентом брокера) 
позволяют злоумышленникам использовать повышение привилегий, 
выполнять перехват трафика в обход аутентификации и выполнять 
атаки типа «отказ в обслуживании» (CVE-2015-7559, CVE-2017-15699, 
CVE-2015-0224, CVE-2015-1499) и MiTM. В частности, некоторые 
уязвимости (CVE-2018-11087, CVE-2018-8119, CVE-2016-4467, CVE-
2019-3845), связанные с отсутствием процедур проверки имени хоста и 
сертификатов, а также контролем доступа в очередях сообщений, поз-
воляют злоумышленникам подделывать идентификационные данные и 
перехватывать команды управления. 

DDS протокол поддерживает TLS, DTLS и другие механизмы 
безопасности. Последняя спецификация безопасности DDS OMG 
определяет архитектуру, основанную на наборе встроенных плагинов. 
Так плагины предлагают механизмы аутентификации и авторизации 
DataWriters и DataReaders, что позволяет избежать несанкционирован-
ной публикации и подписки. Тем не менее как спецификация, так и 
плагины подвержены уязвимостям. В частности, протокол рукопожа-
тия, используемый для авторизации, как представлено в [21], может 
позволить злоумышленникам обнаружить потенциально конфиденци-
альную информацию о доступности в сети DDS (CVE-2019-15135). На 
практике [22] далеко не все продукты и сервисы DDS соответствуют 
спецификации безопасности, и даже совместимые реализации могут 
быть подвержены уязвимостям. 

Протокол XMPP включает поддержку TLS для обеспечения 
конфиденциальности и целостности данных, а также обеспечивает 
поддержку SASL для процесса аутентификации. Подобные механизмы 
встроены в основные спецификации протокола и включены по умол-
чанию. Тем не менее отсутствие сквозной поддержки шифрования де-
лает протокол уязвимым для различных типов угроз. В дополнение к 
этому за последние 5 лет было обнаружено более 90 CVE, которые в 
основном относятся к процессам аутентификации и проверки сообще-
ний в тех или иных сервисах (например, CVE-2019-1845, CVE-2019-
12855, CVE-2014-3451, CVE-2018-15720, CVE-2016-1307). В [23] рас-
сматриваются уязвимости, связанные не с XMPP напрямую, а с поль-
зовательскими функциями, встраиваемыми разработчиками поверх 
протокола, а также проведено моделирование атак типа «отказ в об-
служивании» на сервер XMPP. 

1096 Информатика и автоматизация. 2020. Том 19 № 5. ISSN 2713-3192 (печ.) 
ISSN 2713-3206 (онлайн) www.ia.spcras.ru

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ_____________________________________________



4. Методы защиты данных в протоколах киберфизических 
систем.  

4.1. Классические методы обеспечения контроля целостно-
сти данных. Существует два больших научных направления, занима-
ющихся целостностью данных в телекоммуникационных системах: 
теория кодирования и криптография. Одной из ключевых задач теории 
кодирования является обнаружение и исправление ошибок в передава-
емых и хранимых данных. Обнаружение ошибок обеспечивает кон-
троль целостности данных, в то время как исправление ошибок обес-
печивает саму целостность. Во втором случае речь идет о так называе-
мом помехоустойчивом кодировании. 

Помехоустойчивое кодирование представляет собой метод, 
вводящий избыточность в передаваемую информацию для последу-
ющего восстановления ее целостности [24]. Кроме того, идеи, ле-
жащие в основе помехоустойчивого кодирования, позволяют стро-
ить на его основе криптографические системы, устойчивые к атакам 
с использованием квантового компьютера [25]. Помехоустойчивые 
коды можно разделить на две основные группы: блоковые (блочные) 
коды [26] и сверточные коды [27]. Основное отличие блочных кодов 
от сверточных заключается в том, что блочные коды оперируют ин-
формационными последовательностями конечной длины, в то время 
как длина информационной последовательности для сверточного 
кода не ограничена. На практике широко используют следующие 
классы блочных кодов: коды Галлагера с малой плотностью прове-
рок на четность (англ. LDPC), основным свойством которых являет-
ся разреженная структура их порождающей матрицы, что оптимизи-
рует процедуру их декодирования [28]; турбо-коды, объединяющие 
в себе идеи сверточного и блочного кодирования [29]; полярные ко-
ды, предложенные Ариканом в 2008 году и достигающие пропуск-
ной способности двоичного канала без памяти [30]. Также известны 
каскадные коды, позволяющие комбинировать различные методы 
конструирования блочных кодов с целью построения мощных кодов 
с хорошей корректирующей способностью [31]. 

Криптография представляет собой науку, занимающуюся поис-
ком и исследованием математических методов преобразования ин-
формации с целью ее защиты. В отличие от теории кодирования крип-
тография не позволяет обеспечивать целостности данных, а позволяет 
лишь ее контролировать. Другим отличием криптографических мето-
дов от методов теории кодирования является ориентированность на 
защиту от целенаправленных вредоносных действий, в то время как 
помехоустойчивое кодирование предназначено для защиты от есте-
ственных помех, присущих каналам передачи данных. 
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Выделяют три группы методов, предназначенных для обеспече-
ния контроля целостности: 

 хеширование; 
 коды аутентичности сообщений (MAC); 
 электронная подпись. 
Поскольку область криптографических методов защиты инфор-

мации на практике достаточно жестко ограничивается немногочислен-
ным перечнем государственных стандартов, дадим определения пере-
численным методам и приведем соответствующие стандарты. 

Хешированием называется преобразование входной битовой 
строки произвольной длины в выходную битовую строку фиксиро-
ванной длины. Функция, реализующая данное преобразование, назы-
вается хеш-функцией. Значение хеш-функции называют хеш-
значением, хеш-кодом. Хеш-код является своего рода характеристи-
ческим признаком входной последовательности данных, по которому 
эти данные можно впоследствии идентифицировать, а также устано-
вить факт их изменения. Для этого хеш-код добавляется к передавае-
мым или хранимым данным и при необходимости рассчитывается 
повторно. Действующим отечественным стандартом хеширования 
является ГОСТ Р 34.11–2012 [32]. 

Кодом аутентичности сообщения (имитовставкой) называется 
контрольная комбинация, зависящая от открытого текста и секретного 
ключа, и использующаяся для обнаружения всех случайных или пред-
намеренных изменений в открытом тексте. Отличие от хеш-кода за-
ключается в том, что в выработке имитовставки участвует секретный 
ключ. Поэтому рассчитать имитовставку может лишь законный поль-
зователь, знающий этот ключ. Основные современные схемы выработ-
ки имитовставки строятся на основе симметричных блочных шифров 
при использовании последних в специальном режиме. Такой режим 
описан в отечественном стандарте ГОСТ Р 34.13–2015 [33]. 

Наконец, электронной подписью сообщения называется некото-
рая битовая строка, зависящая от самого сообщения и секретного клю-
ча, известного только автору подписи. При возникновении спорной 
ситуации, связанной с отказом подписывающего от факта подписи им 
некоторого сообщения либо с попыткой подделки подписи, третья 
сторона (арбитр) должна иметь возможность разрешить спор. Суще-
ствуют две основные схемы построения электронной цифровой подпи-
си: на основе симметричных криптосистем и на основе криптографии с 
открытым ключом. На практике обычно используется вторая схема. 
Отечественный стандарт электронной подписи ГОСТ Р 34.10–2012 
построен на математическом аппарате эллиптических кривых [34]. 
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4.2. Основные направления развития и оптимизации методов 
защиты данных в М2М протоколах. Можно выделить большое количе-
ство исследований, посвященных различным вариантам модернизациям 
TLS и разработке решений, адаптированных для интеграции в ресурсы 
киберфизических систем с поддержкой MQTT [35-41]. Например, в [38] 
предлагают подход, основанный на алгоритме Blake2 [42], который поз-
воляет обеспечить целостность и конфиденциальность передаваемых со-
общений. Этот подход очень перспективный с точки зрения производи-
тельности на устройствах с ограниченными возможностями, особенно 
подходит для промышленных условий, в которых датчики и контроллеры 
обмениваются заранее определенными объемами данных. Авторы [37] 
предлагают безопасную версию MQTT, которая использует новый пакет 
управления, называемый Spublish, для публикации зашифрованных дан-
ных c помощью легковесной криптографии на основе эллиптических кри-
вых [43, 44]. Для внедрения усовершенствованного механизма контроля 
доступа на устройствах с ограниченным доступом, где применение TLS 
ограничено, авторы [35] разработали облегченный механизм аутентифи-
кации. Аналогичным образом в [39] предлагают архитектуру MQTT, ос-
нованную на модифицированной версии OAuth framework [45], в которой 
два набора учетных данных используются устройствами для доступа к 
брокеру. С целью внедрения правил политик безопасности в работе [46] 
предлагается реализация специального коннектора, который перехваты-
вает сообщения от брокера. Это позволяет не только генерировать соот-
ветствующие уведомления безопасности, но и способствует выполне-
нию определенных контрмер. В основе коннектора лежит примене-
ние технологии прокси-сервера, отслеживающего обмен данными меж-
ду клиентами и серверами. 

Исследование [47] посвящено вопросам аутентификации, це-
лостности, конфиденциальности, неотказуемости и контроля доступа 
для применения протокола XMPP в рамках передачи данных по сен-
сорным сетям. Связь на основе XMPP в сенсорных сетях ISO/IEC/IEEE 
21451 использует маркер безопасности имени пользователя и пароля, а 
также интегрированные технологии публикации/подписки (pub/sub) и 
управления доступом на основе ролей. С использованием предложен-
ного механизма обмен сообщениями ISO/IEC/IEEE 21451 осуществля-
ется на основе модели pub/sub с использованием расширенного прото-
кола доступа к простому объекту безопасности через XMPP. 

Интерес вызывает работа [48], где авторы сравнивают библио-
теки DTLS, поддерживаемые реализациями CoAP, которые наиболее 
часто встречаются в промышленных средах IoT. В работе [49] сравни-
вают сервисы безопасности, предоставляемые IPSec, TLS и DTLS. 
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Данное исследование показывает, что несмотря на популярность и 
признание мировым сообществом алгоритмов, заложенных в IPSEC и 
TLS, их реализации в киберфизических системах зачастую приводят 
к существенным нагрузкам, что может значительно снизить вычис-
лительные ресурсы устройств. В нескольких работах эти проблемы 
были решены путем сосредоточения внимания на разработке легких 
решений для обеспечения безопасности канала связи между клиен-
тами и серверами. В частности, в [50] представлена архитектура 
FDTLS, которая сочетает в себе безопасность на уровне хранилища и 
сети/связи для устройств с ограниченными ресурсами при использо-
вании DTLS. Отмечено, что применяемая схема FDTLS решает про-
блемы избыточных операций за счет использования генерации асим-
метричных ключей, виртуального однорангового узла и оптимизации 
хранения на основе сокращения заголовков. Полученные авторами 
результаты с использованием реализации на основе Contiki на плат-
формах OpenMote показывают, что по сравнению с использованием 
хранилища и сетевой безопасности отдельно FDTLS может умень-
шить задержку ответов при передаче пакетов, а также способствовать 
экономии энергии. Усовершенствование протокола DTLS с точки 
зрения модернизации непосредственно криптографических алгорит-
мов является актуальной научной задачей. В частности, в работе [51] 
предлагается схема уменьшения числа рукопожатий для DTLS. Как 
показано в [52, 53], интеграция DTLS поверх CoAP на основе крип-
тографии эллиптических кривых помогает свести к минимуму 
нагрузку на вычислительные ресурсы при преобразованиях данных. 
Задачи оптимизации протокола коснулись и вопросов энергоэффек-
тивности вычислительных аппаратных устройств [54]. По заявлению 
авторов, их аппаратная реализация протокола DTLS 1.3 повышает 
энергоэффективность в 438 раз по сравнению с программным обес-
печением, наряду с размером кода и использованием памяти данных 
всего 8 КБ и 3 КБ соответственно. Криптографические ускорители 
соединены с процессором RISC-V с низким энергопотреблением на 
кристалле для тестирования приложений, выходящих за рамки DTLS, 
с экономией энергии до двух порядков. Тестовый чип, изготовлен-
ный на 65-нм CMOS, демонстрирует сеансы DTLS с аппаратным 
ускорением при потреблении 44,08 мкДж на квитирование и 
0,89 нДж на байт зашифрованных данных при 16 МГц и 0,8 В. 

4.3. Применение технологии блокчейн для подтверждения 
достоверности транзакций в киберфизических системах. Относи-
тельно новым направлением в кибербезопасности является направле-
ние, связанное с созданием механизмов и систем защиты на основе 
технологии блокчейн. 
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Блокчейн представляет собой децентрализованную технологию, 
которая обеспечивает целостность транзакций без участия доверенно-
го центра. Под транзакциями понимаются некоторые действия из зара-
нее определенного перечня, производимые над материальными или 
нематериальными активами, которыми владеют пользователи систе-
мы. Информация о произведенных транзакциях объединяется в блоки, 
которые, в свою очередь, связываются друг с другом через хеширова-
ние. Для распространения одинаковых копий блоков между всеми 
участниками системы используется некоторый специальный алгоритм, 
называемый алгоритмом достижения консенсуса и направленный на 
то, чтобы компрометация цепочек блоков была сложной для потенци-
ального злоумышленника задачей. 

Основное преимущество блокчейна, которое делает технологию 
привлекательной для разнообразных приложений защиты данных, со-
стоит в сложности нарушения целостности сохраненных транзакций. 
Целенаправленное изменение блока скомпрометирует все другие бло-
ки в цепочке, после чего всю цепочку нужно будет построить заново. 
Однако вычислительная сложность данной задачи минимизирует веро-
ятность взлома блокчейна [55]. 

В настоящее время технология блокчейн стала активно приме-
няться в киберфизических системах различного назначения. Как уже 
было отмечено, главная ценность данной технологии заключается в 
том, что она позволяет обеспечить подтверждение разного рода тран-
закций, производимых в недоверенной среде. Многочисленные иссле-
дования обосновывают важность технологии блокчейн для четвертой 
промышленной революции (Industry 4.0), например [56, 57]. 

Кроме того, в рамках Индустрии 4.0 блокчейн продвигается 
совместно с иными перспективными технологиями нашего време-
ни [58]. К ним относятся Интернет вещей [59], большие данные [60], 
туманные вычисления [61], дополненная реальность [56]. В целом 
блокчейн рассматривается как одна из ключевых технологий инду-
стриального Интернета вещей, способствующая модернизации тради-
ционных фабрик в современные интеллектуальные фабрики, исполь-
зующие последние достижения в области цифровых технологий. 

Отметим некоторые примеры современных исследований, пред-
лагающих конкретные научно-технические решения, связанные с при-
менением технологии блокчейн для решения задач безопасности в ки-
берфизических системах. 

Существенная часть известных работ связана с проблемой без-
опасного управления различными активами, в том числе в киберфизи-
ческих системах. Это следует из того факта, что первое применение 
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технологии блокчейн было связано с криптовалютой биткоин. Даль-
нейшее развитие технологии блокчейна также шло в этом направле-
нии, сформировался рынок криптовалют, который сейчас играет за-
метную роль в жизни общества. 

C течением времени количество приложений технологии блок-
чейн значительно расширилось. Так недавняя работа [62] анализирует 
полезность блокчейна в решении проблем безопасности «умного горо-
да», который является примером масштабной киберфизической систе-
мы. Авторы рассматривают такие составляющие функционирования 
«умного города», как здравоохранение, транспорт, интеллектуальные 
сети, управление цепочками поставок, финансовые системы и сети 
центров обработки данных, обсуждают возможности технологии блок-
чейн применительно к каждой из перечисленных составляющих и вы-
деляют направления будущих исследований. 

В целом исследования, посвященные приложениям технологии 
блокчейн, можно разделить на несколько обширных групп. 

Первая группа исследований связана с управлением цепочками 
поставок с использованием технологии блокчейн. К данной группе, 
прежде всего, относятся исследования общего характера, которые не 
выделяют какую-то конкретную область или конкретный класс ки-
берфизических систем, а предлагают общее решение по безопасному 
управлению поставками с использованием блокчейна и обсуждают 
некоторые аспекты данной проблемы. В некоторых случаях предлага-
емые решения рассчитаны на применение в киберфизических системах 
различного назначения, в некоторых – явно не оговариваются такой 
сферой использования. 

Так, в работе [63] представлена классификация барьеров, огра-
ничивающих внедрение технологии блокчейн в управление цепочками 
поставок. Некоторые вопросы преодоления таких барьеров представ-
лены в [64]. В обоих случаях конкретный актив не уточняется. К этой 
же группе можно отнести исследования, в которых рассматривается 
очень широкий перечень услуг и товаров в цепочках поставок. Ста-
тья [65] описывает реальные случаи применения блокчейна для отсле-
живания сырьевых ресурсов, ингредиентов или запасных комплекту-
ющих в различных отраслях промышленности. Акцент делается на 
использовании технологии блокчейн совместно с технологиями Ин-
тернета вещей, лежащими в основе многих киберфизических систем. 

К первой группе, если не вводить более подробную классифи-
кацию, можно отнести исследования, посвященные смежным зада-
чам, возникающим в сфере организации и управления производ-
ством. В качестве примера отметим работу [66], в которой представ-
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лено архитектурное решение по защите целостности данных в ки-
берфизических производственных системах, используемых в сфере 
совместного производства.  

Вторая группа исследований направлена на решение задачи без-
опасного управления конкретной разновидностью активов или видом 
услуг, в том числе управление соответствующими цепочками поста-
вок. В настоящее время перечень подобных приложений стал весьма 
широк. Блокчейн применяют для контроля за продажами или распре-
делением электроэнергии [67, 68], топлива [69, 70], вычислительных 
ресурсов [71], программного обеспечения [72]. 

Все перечисленные исследования объединяет то, что в них при-
сутствует товарно-денежный обмен. Поэтому предлагаемые блокчейн-
решения во многом наследуют идеи криптовалют. 

К следующей группе можно отнести исследования, посвящен-
ные проблеме организации доверенного взаимодействия между мно-
жеством некоторых устройств. Конкретные задачи, связанные с обес-
печением целостности тех или иных данных, которыми оперируют 
такие устройства, могут различаться. 

Во многих работах идет речь о взаимодействии произвольных 
устройств Интернета вещей без привязки к конкретным типам ки-
берфизических систем. В качестве некоторых примеров последних 
работ в данном направлении можно отметить [73-76]. 

В большинстве таких работ делается акцент на энергоэффек-
тивности архитектурных решений, предназначенных для использова-
ния в системах Интернета вещей, и предлагаются различные способы 
достижения этого свойства. 

В части решаемых задач рассматриваемые работы можно разде-
лить на те, в которых речь идет только об обеспечении целостности 
транзакций, и те, в которых помимо этого обеспечивается конфиден-
циальность данных, содержащихся в транзакциях. Так, в исследова-
нии [77] в качестве объекта защиты рассматриваются данные о место-
положении устройств Интернета вещей. Авторы указывают на необхо-
димость обеспечения конфиденциальности этих данных, поэтому в 
предлагаемой ими схеме блокчейн объединяется с шифрованием. 

Переходя от общих решений по применению технологии блок-
чейн для защиты данных в киберфизических системах, которые по-
строены на основе технологии Интернета вещей, к частным случаям, 
необходимо отметить такой класс киберфизических систем, как под-
ключенные транспортные средства, в том числе беспилотные [78-80]. 
В 2019–2020 годах наблюдается «взрывной» рост числа журнальных 
публикаций, посвященных соответствующим исследованиям, поэто-

1103Informatics and Automation. 2020. Vol. 19 No. 5. ISSN 2713-3192 (print) 
ISSN 2713-3206 (online) www.ia.spcras.ru

INFORMATION SECURITY_____________________________________________



му можно сказать, что обеспечение безопасности данного класса ки-
берфизических систем с помощью технологии блокчейн представля-
ет собой пример перспективного направления в рассматриваемой 
проблемной области. 

4.4. Аутентификация данных в киберфизических системах с 
помощью цифровых водяных знаков. Эксплуатация киберфизиче-
ских систем, включающих в себя автономные устройства интернета 
вещей, сопряжена с необходимостью экономии расхода энергии, в том 
числе при выборе защитных механизмов. В частности, это является 
одной из основных причин существования так называемой «легковес-
ной криптографии». 

Альтернативой криптографии являются методы цифровой сте-
ганографии и цифровых водяных знаков. Указанные методы позволя-
ют скрывать дополнительную информацию различного назначения в 
цифровых объектах. Обычно целью применения стеганографического 
сокрытия является обеспечение конфиденциальности данных, а внед-
рение цифровых водяных знаков в цифровые объекты в большинстве 
случаев применяется с целью их аутентификации. 

Целесообразность использования методов встраивания инфор-
мации в киберфизических системах, требовательных к энергопотреб-
лению, объясняется следующими особенностями этих методов: низкой 
вычислительной сложностью в общем случае и направленностью на 
работу с избыточными данными. 

Применение методов встраивания информации в цифровые дан-
ные в киберфизических системах является предметом исследований 
многих ученых, что подчеркивает актуальность данного направления. 
Соответствующие работы можно разделить на два больших класса: 

 встраивание информации в мультимедиа-данные (цифровые 
изображения, аудио- и видеопоследовательности), вырабатываемые и 
передаваемые в киберфизических системах; 

 встраивание информации в данные иной природы, не относя-
щиеся к мультимедиа (сенсорные данные, информационные и управ-
ляющие сигналы в киберфизических системах). 

Очевидно, что первый случай применим не ко всем киберфизи-
ческим системам, а только к тем, которые оперируют информацией 
подобного типа. Тем не менее такие системы не являются редкостью и 
подобные исследования представлены в достаточно большом количе-
стве. Во многом это обусловлено тем фактом, что область сокрытия 
информации в мультимедиа имеет достаточно богатую историю и дает 
хорошую базу для новых направлений исследований. 

В свою очередь, встраивание информации в произвольные дан-
ные в киберфизических системах представляет собой более широкий 
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случай, однако это направление представлено существенно меньшим 
количеством исследований. 

В [81] приводится обзор методов встраивания информации в 
цифровые данные в Интернете вещей, актуальный на конец 2018 года. 
Поэтому в настоящем обзоре сосредоточимся на новых исследованиях, 
появившихся за последние несколько лет. При этом отметим, что в рам-
ках настоящего обзора будут рассмотрены только методы встраивания 
цифровых водяных знаков, поскольку методы цифровой стеганографии 
в общем случае не связаны с задачей обеспечения целостности данных. 

Прежде всего, следует выделить достаточно широкий класс ис-
следований, которые посвящены разработке методов и алгоритмов 
сокрытия информации в цифровых изображениях (и иных цифровых 
объектах), предназначенных для защиты данных в киберфизических 
системах, но не обладающих какими-либо специфическими особенно-
стями, которые связаны с заявленной областью применения. К данно-
му классу относятся, например, работы [82-84]. Их авторы утвержда-
ют, что предлагаемые ими решения предназначены для защиты дан-
ных в Интернете вещей, однако не указывают какие-либо специфич-
ные для данной области сценарии использования своих алгоритмов. 
Многие работы, которые можно отнести к данной группе, посвящены 
вопросам безопасности в телемедицинских системах. 

Поскольку такие исследования представлены достаточно широ-
ко, их следует отметить как отдельный класс. Однако работы указан-
ного класса фактически не выходят за пределы классического встраи-
вания в мультимедиа-данные и далее рассматриваться не будут.  

Следующая группа работ также охватывает классическое встра-
ивание данных в мультимедиа-объекты. Отличие заключается в том, 
что авторы, заявляя применимость своих решений в киберфизических 
системах, определяют некоторые специфические сценарии переда-
чи данных, характерные для таких систем, и указывают связанные с 
ними ограничения. 

Работы указанной группы представлены не столь широко, но тем 
не менее их следует отделить от работ, составляющих первую группу. 

В [85] также предлагается схема защищенной передачи изобра-
жений в телемедицинских системах. Зашифрованные конфиденциаль-
ные изображения встраиваются в изображения, содержимое которых 
не является конфиденциальным. Дополнительно в изображение-
контейнер встраивается отпечаток (перцептивный хеш) конфиденци-
ального изображения с целью его последующей аутентификации. От-
личительной особенностью данной схемы является отслеживание по-
рядка передачи изображений. Для этого авторы вводят понятие цепоч-
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ки отпечатков изображений (image fingerprint) по аналогии с понятием 
цепочек блоков, лежащих в основе технологии блокчейн. 

Исследование [86] носит несколько специфичный характер, по-
скольку в нем идет речь о встраивании скрытых вложений в изображе-
ния, используемые в печатной продукции. Однако в этой работе доста-
точно ясно определены приложения предлагаемого подхода в системах 
Интернета вещей и соответствующие сценарии применения, в частно-
сти для обеспечения аутентификации данных с целью защиты продук-
ции от подделки, поэтому она соответствует теме настоящего обзора. 
Здесь также нужно отметить, что авторы работы говорят о стеганогра-
фическом встраивании, однако делают акцент на свойстве робастно-
сти, что характерно для встраивания цифровых водяных знаков. 

Следующая группа работ посвящена встраиванию цифровых 
водяных знаков в данные, вырабатываемых и передаваемых в ки-
берфизических системах и не относящихся к мультимедиа. В суще-
ственной части работ, относящихся к этой группе, речь идет о встраи-
вании цифровых водяных знаков в данные беспроводных сенсорных 
сетей для обеспечения контроля целостности. 

Подобный алгоритм предлагается в том числе и в одной из ра-
бот авторов настоящего обзора [87]. Отличительной особенностью 
данного алгоритма является возможность управлять уровнем искаже-
ний, вносимых в результате встраивания. Это делает его применимым 
к сенсорным данным различной физической природы. 

В [88] представлен алгоритм встраивания цифровых водяных 
знаков в данные беспроводных сенсорных сетей, основное назначение 
которого заключается в обеспечении защиты от атаки, направленной 
на клонирование сенсорных узлов. Встраивание основано на преобра-
зовании, схожем с гаммированием над двоичным алфавитом. В каче-
стве преимущества алгоритма заявлена легковесность. 

Алгоритмы встраивают элементы цифрового водяного знака в 
сенсорные данные последовательным и независимым образом, по-
скольку он не зависит от значений этих сенсорных данных или неко-
торых их характеристик. Идея формировать цифровой водяной знак в 
зависимости от самих защищаемых данных является достаточно рас-
пространенной как для классических методов и алгоритмов цифровых 
водяных знаков, так и для рассматриваемой проблемной области за-
щиты данных беспроводных сенсорных сетей и интернета вещей. 

В более простом случае элементы цифрового водяного знака 
вырабатываются только на основании значений элементов сенсорных 
данных. Примером является схема встраивания, представленная в [89]. 
В соответствии с данной схемой бит цифрового водяного знака, встра-
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иваемый в очередное сенсорное значение, вырабатывается на основе 
нескольких предыдущих сенсорных значений. 

Такой подход обладает определенными преимуществами по 
сравнению с независимым встраиванием элементов цифрового водяно-
го знака, однако приводит к появлению проблемы синхронизации. Ес-
ли при получении сообщения порядок элементов данных будет нару-
шен, это приведет к ошибкам при извлечении цифрового водяного 
знака даже при отсутствии на канале связи активного злоумышленни-
ка. Некоторый способ решения данной проблемы представлен в [90]. 
Авторы предлагают схему цифровых водяных знаков с двумя цепоч-
ками, в соответствии с которой сенсорные данные разделяются на 
группы переменной длины, зависящей от ключа. Выработка и встраи-
вание цепочек цифровых водяных знаков осуществляется для пар 
смежных групп. Одна цепочка цифровых водяных знаков служит для 
аутентификации самих сенсорных данных. Вторая цепочка цифровых 
водяных знаков кодирует разделители между группами и обеспечивает 
синхронизацию между отправителем и получателем данных. 

В более сложном случае в формировании цифрового водяного 
знака участвуют не только значения сенсорных величин, но и неко-
торые их характеристики. Так работа [91] посвящена проблеме 
аутентификации данных, поступающих от устройств Интернета ве-
щей. Для этого предлагается извлекать стохастические характери-
стики потоков данных и формировать на их основе цифровые водя-
ные знаки. В качестве метода встраивания цифровых водяных зна-
ков в поток данных используется метод расширения спектра. В ра-
боте [92] также идет речь о том, чтобы использовать при формиро-
вании цифрового водяного знака различные характеристики захва-
ченных данных: длину данных, частоту появления и время захвата. 
В [93] цифровой водяной знак формируется на основе информации о 
коллизиях протокола CSMA/CA и служит для отражения атаки кло-
нирования сенсорных узлов. Кроме того, отличительной особенно-
стью работы является способ представления сенсорных данных. Из 
них формируется матрица, подобная цифровому изображению. В 
общем случае такое решение позволяет использовать при работе с 
сенсорными данными подходы, которые успешно зарекомендовали 
себя применительно к цифровым изображениям. 

Алгоритмы, представленные во всех отмеченных исследовани-
ях, работают с цифровыми водяными знаками, представляющими со-
бой двоичные последовательности. Кроме того, существует класс ра-
бот, посвященных встраиванию водяных знаков в аналоговые сигна-
лы (в частности, в модулированные сигналы) для решения задач 
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аутентификации сигналов или их источника. Решения, которые можно 
найти в данных работах, идейно схожи с решениями по встраиванию 
цифровых водяных знаков. Отличие заключается лишь в форме пред-
ставления сигнала и, как следствие, в способах его обработки. 

Исследование [94] посвящено задаче аутентификации отправи-
теля в системах, соответствующих стандарту NB-IoT (Narrow Band 
Internet of Things). В исследовании используется понятие радиочастот-
ного водяного знака. Изначально водяной знак формируется как циф-
ровой, однако далее встраивание осуществляется не уровне двоичных 
последовательностей, а на уровне модулированных сигналов. Основ-
ным преимуществом предлагаемой схемы называется повышенная 
надежность за счет устранения взаимной помехи между полезным сиг-
налом и сигналом водяного знака. 

В определенных случаях водяные знаки служат для отражения 
конкретных видов атак. Работа [95] посвящена идентификации кибе-
ратак воспроизведения, направленных на сетевые промышленные си-
стемы управления (networked control industrial systems). Под этим подра-
зумевается попытка злоумышленника вмешаться в управление системой 
посредством воспроизведения ранее перехваченных последовательно-
стей данных. Основным вкладом данной работы является не алгоритм 
встраивания, который взят из предшествующих работ, а стратегия при-
менения данного алгоритма для защиты от злоумышленника. 

В работе [96] представлен алгоритм встраивания обратимых во-
дяных знаков в сигналы, передаваемые в промышленных системах 
управления с «жестким» реальным временем. В качестве приоритет-
ной области применения авторы указывают судовые системы управле-
ния. Встраивание является аддитивным и осуществляется под управ-
лением секретного ключа, который предварительно должен быть пере-
дан по защищенному каналу связи. Предлагаемый алгоритм позволяет 
выявлять атаки, направленные на задержку и искажение сигнала.  

В завершение отметим, что стали появляться исследования, 
объединяющие рассмотренную в предыдущей секции технологию 
блокчейн и технологию цифровых водяных знаков. Блокчейн и цифро-
вые водяные знаки направлены на решение разных задач безопасности 
в киберфизических системах. Их совместное использование потенци-
ально позволит добиться большего уровня безопасности, чем при ис-
пользовании данных технологий по отдельности. Эта идея уже нашла 
отражение в предшествующих исследованиях, однако преимуще-
ственно только в одном направлении, связанном с проблемой управле-
ния цифровыми правами [97-99]. Совместное применение данных тех-
нологий в иных приложениях [100-103] является перспективным 
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направлением исследований, развитие которого позволит внести вклад 
в область кибербезопасности. 

5. Заключение. Стремительный прогресс в области вычисли-
тельных и коммуникационных технологий обуславливает интерес 
научного сообщества и промышленности к киберфизическим систе-
мам [100-103]. Используя сенсорные, вычислительные и сетевые воз-
можности, киберфизические системы способствуют становлению но-
вого поколения научно-технических решений, обеспечивающих авто-
матические процессы принятия решений в различных областях – от 
автоматизации мелких бытовых процессов до транспортировки мате-
риалов, фабрик будущего и критически важных производств. Интегра-
ция методов информационных технологий с физической системой, 
такой как электросеть, транспортная система и цепочка поставок, для 
формирования «умной» инфраструктуры – это залог большей эффек-
тивности, надежности и устойчивости. 

Представлен обзор основных методов обеспечения целостности 
данных в протоколах управления киберфизических систем, а также об-
зор уязвимостей протоколов прикладного уровня, широко используемых 
в киберфизических системах различной природы. Рассмотрены класси-
ческие методы обеспечения целостности, новые методы, в частности 
блокчейн, а также направления развития и оптимизации методов защиты 
в М2М протоколах. Масштаб представленных сведений об уязвимостях 
и угрозах безопасности для протоколов киберфизических систем 
наилучшим образом подчеркивает потребность в новых методах и меха-
низмах обеспечения безопасности, адаптированных для предотвращения 
таких угроз без препятствий в работе подобных инфраструктур. 

Дальнейшие направления исследований будут связаны с повы-
шением эффективности методов обеспечения целостности данных в 
киберфизических системах. В частности, интерес представляет гибри-
дизация технологий блокчейн и цифровых водяных знаков для постро-
ения эффективных методов аутентификации данных и источников 
данных в мультимедиа-системах. 
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